DELIBERATION N°2012-07 DU 16 JANVIER 2012 DE LA COMMISSION DE CONTROLE DES
INFORMATIONS NOMINATIVES PORTANT AUTORISATION SUR LA DEMANDE PRESENTEE PAR
LA HALLE DU MIDI RELATIVE A LA MISE EN (EUVRE DU TRAITEMENT
AUTOMATISE D’'INFORMATIONS NOMINATIVES AYANT POUR FINALITE
« VIDEOSURVEILLANCE »

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention n°108 du Conseil de I'Europe pour la protection des personnes a

I'égard du traitement automatisé des données a caractére personnel et son protocole
additionnel ;

Vu la Loi n°®1.165 du 23 décembre 1993, modifiée, relative a la protection des
informations nominatives ;

Vu la Loi n°1.264 du 23 décembre 2002 relative aux activités privées de protection
des personnes et des biens ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n°1.165 du 23 décembre 199 3, susvisée ;

Vu la Recommandation du Conseil de I'Europe n°R(89)2 du 19 janvier 1989 sur la
protection des données a caractere personnel utilisées a des fins d’emploi ;

Vu le Rapport du Comité Européen de Coopération Juridiqgue de mai 2003 ;

Vu la Délibération n° 2010-13 de la Commission du 3 mai 2010 portant
recommandation sur les dispositifs de vidéosurveillance mis en ceuvre par les personnes
physiques ou morales de droit privé ;

Vu l'autorisation délivrée par le Ministre d’Etat en date du 13 septembre 2011 ;

Vu la demande d’autorisation déposée par la HALLE bu MiDI le 24 novembre 2011
concernant la mise en ceuvre d’'un traitement automatisé d’'informations nominatives ayant

pour finalité « Vidéosurveillance » ;

Vu le rapport de la Commission de Controle des Informations Nominatives en date
du 16 janvier 2011 portant examen du traitement automatisé susvisé ;




La Commission de Controle des Informations Nominati VeS,

Préambule
La HALLE DU MIDI exerce l'activité de grossiste en produits de la mer.

Afin de garantir la sécurité des marchandises, des stocks, du coffre et contrbler les
entrées et sorties dans I'établissement, la HALLE DU MIDI souhaite procéder a l'installation
d’'un systéme de vidéosurveillance au sein de son établissement monégasque.

A ce titre, en application de l'article 11-1 de la loi n°1.165, du 23 décembre 1993,
modifiée, concernant la mise en ceuvre de traitements automatisés d'informations
nominatives a des fins de surveillance, La HALLE DU MIDI soumet la présente demande
d’autorisation relative au traitement ayant pour finalité « Vidéosurveillance ».

l. Sur la finalité et les fonctionnalités du traite ment

Le traitement a pour finalité « Vidéosurveillance ».

Les personnes concernées sont les clients, les salariés, et les fournisseurs entrant
dans les locaux de la HALLE DU MIDI.

Enfin, les fonctionnalités du traitement sont les suivantes :

- lasurveillance de la clientele et des fournisseurs : « visualisation et identification des
personnes entrantes dans ['établissement en cas de malversation telle que
notamment : vol, agression, (...) ou de toute autre forme de malveillance pouvant
porter atteinte a la santé physiqgue ou morale des personnes se trouvant dans
I'établissement » ;

- la_surveillance des salariés: «le systeme de vidéosurveillance permet au
Responsable de I'établissement de surveiller le travail des salariés lorsqu’il se trouve
dans son bureau : accueil, qualité des prestations offertes a la clientéle, respect des
normes d’hygiéne et de sécurité, respects des procédures, attitude des salariés vis-a-
vis de leurs collegues, (...). De maniere générale le systeme permet de contrdler le
comportement du salarié au travail » ;

- la_constitution de preuve : « les images enregistrées pourront faire preuve de l'acte
de malveillance ou de la faute qui a été commise. Elles pourront étre invoguées dans
le cadre d’'une procédure disciplinaire, ou dans le cadre de toute autre procédure
judiciaire ».

La Commission rappelle que le dispositif de vidéosurveillance ne doit pas permettre
de contrbler le travail ou le temps de travail d'un salarié, ou conduire a un contrble
permanent et inopportun des personnes concernées, comme e€dicté dans sa
Recommandation du 3 mai 2010 « sur les dispositifs de vidéosurveillance mis en ceuvre par
les personnes physiques ou morales de droit privé ».

Elle a souhaité également rappeler les principes directeurs adoptés par le Comité
Européen de Coopération Juridique du Conseil de I'Europe, qui impose que : « Toute activité
de vidéosurveillance suppose de prendre les mesures nécessaires pour veiller a ce que
cette activité soit conforme aux principes en matiere de protection des données a caractére
personnel, notamment :

- de limiter le recours a des systémes de vidéosurveillance sur le lieu de travail & des
exigences organisationnelles et/ou de production, ou a des fins de sécurité au travail.

Ce systeme ne doit pas avoir pour but la surveillance délibérée et systématique de la



qualité et de la quantité du travail individuel sur le lieu de travail. Les employés ou
leurs représentants devraient étre informés ou consultés avant l'introduction ou la
modification de tout systéme de vidéosurveillance. Lorsque la procédure de
consultation révele qu’il y a un risque de violation du droit des employés au respect
de leur vie privée et de la dignité humaine, leur consentement devrait étre recherché.
En cas de litige ou de revendication, les employés devraient pouvoir se servir des
enregistrements réalisés ».

Au vu de ces éléments, la Commission considére que la fonctionnalité relative a la
surveillance des salariés n’est pas conforme aux dispositions des articles 10-1 et 10-2 de
la loi n°®1.165.

La Commission exclue donc cette fonctionnalité de I'analyse de la présente demande
d’autorisation.

II.  Surlalicéité et la justification du traitemen t

> Sur la licéité du traitement

Dans le cadre de la délibération n°2010-13 du 3 mai 2010 portant Recommandation
sur les dispositifs de vidéosurveillance mis en ceuvre par les personnes physiques ou
morales de droit privé, la Commission pose les conditions de licéité d’'un traitement de
vidéosurveillance, au sens de l'article 10-1 de la loi n°1.165, modifiée.

A ce titre, elle considére que la licéité d’'un tel traitement est attestée par I'obtention
de l'autorisation du Ministre d’Etat en application des articles 5 et 6 de la loi n°1.264 du
23 décembre 2002 relative aux activités privées de protection des personnes et des biens.

En I'espéce, cette piece est jointe au dossier de demande d’autorisation.

En conséquence, la Commission estime que le traitement est licite, conformément
aux dispositions de l'article 10-1 de la loi n°1.1 65, modifiée.

> Sur la justification

Le responsable de traitement indique que le traitement est justifié par la réalisation
d’'un intérét légitime, sans que soient méconnus les libertés et droits fondamentaux des
personnes concernées.

La Commission constate que l'installation d’'un systéme de vidéosurveillance a pour
but de renforcer la protection des biens, des personnes et des valeurs conservées au sein
de la HALLE DU MIDI.

Elle prend acte des indications de la HALLE bu MIDI selon lesquelles ce dispositif
permet de « contrdler les entrées/sorties dans I'établissement, sécuriser le coffre, sécuriser
les marchandises et les stocks, car il y a de nombreuses allées et venues dans
I'établissement, ce qui augmente considérablement les risques de vols, infractions etc. ».

Considérant que la Commission a exclu la fonctionnalité relative a la surveillance des
salariés, elle estime que le traitement est justifie, conformément aux dispositions de l'article
10-2 de la loi n°1.165, modifiée.



ll. Sur les informations traitées

Les informations objets du traitement sont les suivantes :
- identité : image de la personne ;
- vie professionnelle : attitude et comportement professionnel du salarié ;
- habitudes de vie et comportement : habitudes de la personne.

La Commission constate que ces informations proviennent des caméras dédiées au
systeme de vidéosurveillance.

Considérant que la Commission a exclu l'utilisation du présent traitement a des fins
de surveillance du personnel, elle estime devoir supprimer la catégorie d’'information relative
a la vie professionnelle des salariés (attitude et comportement professionnel du salarié).

Elle estime que les informations traitées sont « adéquates, pertinentes et non

excessives » au regard de la finalité du traitement, conformément aux dispositions de I'article
10-1 de la loi n°1.165, modifiée.

V. Sur les droits des personnes concernées

> Sur l'information des personnes concernées

Le responsable de traitement indique que linformation préalable des personnes
concernées est effectuée par le biais d'un affichage situé a I'entrée des locaux de la HALLE
DU MIDI, ainsi que par une note de service concernant les salariés.

La Commission considére que les modalités d’'information préalable des personnes
concernées sont conformes aux dispositions de I'article 14 de la loi n°1.165, modifiée.

> Sur I'exercice du droit d’acceés

La Commission observe que le droit d'accés s’exerce dans les locaux de la HALLE DU
MIDI par le biais d’'une lettre remise en main propre au Directeur Général Adjoint. Les droits
de maodification, mise a jour et suppression des données sont exercés selon les mémes
modalités.

Par ailleurs, elle constate que le délai de réponse est d'une semaine.

Elle appelle cependant I'attention du responsable de traitement sur le fait que dés lors
gue celui-ci est saisi d'une demande d’exercice d’'un de ces droits, il devra agir promptement
et avec diligence afin de permettre a la personne concernée d’exercer son droit.

La Commission constate que les modalités d’exercice du droit d’acces est conforme

aux dispositions des articles 13, 15 et 16 de la loi n°1.165, modifiée.

V. Sur les destinataires et les personnes ayant acc  €s au traitement

> Sur les destinataires

La Commission constate que la Direction de la SOreté Publique peut étre rendue
destinataire des images sur demande motivée. A cet égard, elle rappelle qu'une telle
communication ne pourra se faire que sur présentation d’'une commission rogatoire.



Cependant, la Commission reléve qu'aux termes de la demande d’autorisation,
« I'lnspection du Travail francaise » et les « Services Judiciaires francais » seraient
destinataires des informations. En effet, rien ne justifie cela du fait de I'implantation de
'entreprise sur le territoire monégasque, dont les services de la Sureté Publique et de
I'Inspection du Travail ont compétence en la matiére.

Sur ce point, elle considére qu'une telle communication n’'est pas justifiée
conformément aux dispositions de l'article 10-1 de la loi n°1.165, modifiée.

> Sur les personnes ayant acces au traitement et aux images

Les personnes habilitées a avoir acces aux images sont :
- le Directeur Général Adjoint ;
- I'Adjoint de Direction.

Ainsi, considérant les attributions de chacun des individus, la Commission estime que
les acces susvisés sont justifiés.

Elle appelle toutefois Il'attention du responsable de traitement sur le fait que
conformément aux dispositions de larticle 17-1 de la loi n° 1.165, modifiée, la liste
nominative des personnes ayant acces au traitement doit étre tenue a jour, et doit pouvoir
étre communiquée a la Commission a premiere réquisition.

VI. Sur la sécurité du traitement et des informatio ns

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations qu'’il contient n'appellent pas d’observations particulieres.

Par ailleurs la Commission rappelle que, conformément a larticle 17 de la loi
n°1.165, modifiée, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
ce traitement et de la nature des données a protéger devront étre maintenues et mises a jour
en tenant compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

VII. Sur la durée de conservation

La Commission reléve que les informations nominatives collectées par le systeme de
vidéosurveillance sont conservées pour une durée de 30 jours.

La Commission considére que cette durée de conservation est conforme aux
exigences légales.

Aprés en avoir délibéré :

Exclut l'utilisation du présent traitement a des fins de surveillance des salariés ainsi
gue la communication des données aux services administratifs francais : Inspection du
Travail et Service Judiciaire francais ;



Considére que la communication des images vers des services administratifs
francais (Inspection du Travail et Services Judiciaires), n'étant pas justifiée, celle-ci ne peut
avoir lieu ;

A la condition de la prise en compte de ce qui préc  éede,
la Commission de Contrdle des Informations Nominatives autorise la mise en

ceuvre par la HALLE DU MIDI du traitement automatisé d’informations nominative S
ayant pour finalité « Vidéosurveillance ».

Le Président,

Michel Sosso



