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2005, 4 oclobra, Monaeo
devient le 46° Elat membre du Conseil
de Iturope.

2006, 3 mars, lo Convenlion europdenne
de souvegaorde des droits de Phomme
at des [ibertés fandameniales
anire en vigueur en Pincipauté

2007 Monoco participera & lo premidre
joumnge eurcpéenng poLF les protection
des données & caractére persannel,

Rendez-vous le 28 jomwier 2007

B fsmmaie

Les éfiquetes intelligentes___________¢n 7

L drit fovcods @ quéseco.

Exereer san deait df o

ccés”

de Monaco
o

Protection des données personnelles :
quelques exemples concrets

O retrouve les donnies personnelles
au centre de sujets dévelappds

dans nos nuoh‘linns. af autres iwmnu:-c
&l MmagoEines

B 4 wice, le (WU it
les patients qréce &
wn Sldcelet dlectionigue

“los pationts partent un Gracalet muwn

d'un code-bares pour faciiter
laur ideniifieanion”

N

e ———

B &r Fronce, le camgue
des denddimes muni
dune comére

“Ung camere minichwe cochée dans

s cosque de gendames & maota
habillds e cnil [ ofin de flmear
discritemeant los infrocfions des aufomao-
hifiges (...} Uautomobiliste [.,.) recoit
enswite un PV & son domicile, comme
les rodors fraditonnels.”

B A Etatr-Unis,
l6 fisbilite du ichier
di FBI comprendnt
les empreintes digitsles
des climinels et Swjoects
mentrée du deigt

“Les empreintas cl':'__q.iln'nlc-.: d'un ovacal
{...d et colles retrowsdes sur un soc
comtencnt des défonateurs apan!
oppaneny aux auleurs des altenlals
deha e JA'Q:ED, o Mn'd'mdf.

an mars 2004, daient identigues,”

N1 e
2L

B 4« f8néds, der puces

Electioniques pont
(& fécutiteé tontitie

Lo divecteur de fo sécumta routiée

de Flnivenité laval & Quebec estime
quil favdrait mmplocer nas vieiles
plagues dimmaticulasion par de nowvelies,
dotées d'une puce dlectronigue don

les informations serant lues par leeleurs
instollés en bordune de ootes”

lourmal ¢

Par SanaeLom - {.:.-.'.



l'informatisation
des données
au travers de
la réglementation
monégasque

Des étiquettes intelligentes
qui parlent de vous...

Les éfiquettas, codes bames et autres marguages de produits
ne 5’expn'men# pas ; mais ils pewvent communigquer enfre eux.

W Lo principe des rFD

Cete nowvelle lechnolegie consisle o
plaacer sur un produit un margqueur,
appelé TAG ou éliquette élecironique.
qui ressemble & un ensamble

de compasonts elecironigues dorasds,

Ce 184G comprend ure puce Sactonigue
&l unae antanna g parmattant d‘E‘
mémaoriser des infarmations e

de les ransmetne a distance -non ples
par lecture optique comme les codes
hares- mais por modichégquence.

Le RFID 58 met au service de la lutre
canire lo contrefacon dans le foatbolt
Pendant la Coupe du Monde de
Football 2006, les hillets ont $4¢ muenis
d'une puce RFID, les visstewrs ant posss
lewr billet & prosimess dun lechaur inkégré
aux beumigued gui dennoient accés cux
siodes. Le lien arine le Lilles et la peronn:
qui Fovoit achatéd s'est foit au niveou de
la plate-lorme de conttle de la FIFA

Bfici & q_',l-nlqur:s mai, les maillots de lo
Juvantus vandes cux omatayrs de ool

seqmil s deoes puces cousues sur e ool
du maifier cvee una menticn d'infoemation

B Uinterét der étiguetter
intellijentes et s les
trawt—t-in Sujaadhad 7

Pour séeunser les fronSéres ef la drulasion
dos VIS, ks Btk ord prugrmﬂ'\\mrﬂ
intégré des données biométriquas dans
lat prsseports. A Finténawr de b couverture
se loge une puce RFD.

En 2005, ofin doptimiser le fencionnemens
de sa chaine ||;>gisriql.le. la Poste
britannigue o mis en ceuvie des RFID
pour suhre les lux de cowrien ef repdreg
pour mieux les comiger bes problémes
d'acheminement.

B Hsis sussi 18 puce
Toui-cutdnie,.

En déwricr 08, Jdeux salodds

duna enmeprise de sécuié américoing
se sont fail implanter vne puca RAID.
grosse cormme un grain de iz

sous lo peau. Celte sacidlé sovhailan
sicurniser los occés des pigoes ol sont
shockées les imoges destinges,

en cas de besain, oux sarvices de polica.
Le respensable de celte enireprise

o opht prour le RAD considémnt

les systémies daccés por bicmiétie

rop cndreus,



Les étiquettes intelligentes
se vulgarisent, demain,
elles vous “parleront” !

les codes bames sur les produifs ont encore
quelgues belles anndes devant eux car les TAGS
sont encore d'un colt non ndgligeable,

entre 30 & 40 centimes d'eurcs por marqueur
(puce ef spstéme d'axploitation).

Toutefors, les projets des industiels vont bon frain :

W Le “Iri-log” appliqué au véhicule o pour principe de disposar
3 fogs sur wne vaiture 3 um sor be pare-brise,
ur sur les p|nr.|um dimmaoticulation. un sur la cane grisea
du propridtaina, Ainsi, s'alliant lutte contra le vol de vestunes
af lutle conne les excés de vilesse par une identfication
phus mapide du wihicule.

B |es conadiens se penchent sur un puce RFID sows-culonde
qui pourrait remplecer les elés de vate appadement

B Les joponais ot développe un chodol qus, asociont
les Ia-:l'umlagies du RRID e des éormns LCD, vous permot
tout en fpisant vos cowses de disposer dinfomations
sur les pr:rluirs que vous metiez dans la chosio
&t sur coux qui seraiant suscephibles de vous intéresses

——

Les risques pour la vie privée
et les étiquettes intelligentes

Ces afiquaties infelligenfes, appliquées owe personnes,
& lewurs dépl'acemen]s,. a .feu'r compontemeant de ml’an'é,
de comsommateur ou aulre, souldvent de redoulablas
quashions ou sujel de lo protection de leurs donndas
pasanneallas,

Elles permettent une identificotion numadigque des individus
o offrent la faculté d'une tracohilité gendralisén

et d'un contréle permonent de lo drculation des personnes
a fravers des objets qu'elles parent, qui les ronspaant,
qu'elles utilisent, ou encore des supparts daceas dont

olies ant F'ebligation de se munir

Demiere cefe idenlificalion numéngue, les dsques de dédves
eu égard & leur potentiel dinkusion dans la vie privée
sant inguidonts.

L'évalunfion daos impocts de cas nouvelles fachnologies

sur ba vie peivie des persannes est encere embrponnaire.

Leurs drl'w:hppl:mnnls. devrond inlr}.gn:r ung dimensson 'ﬁlhiq-:m'
oin que les pamonnes qui “portaront”™ cas ésquettes intelligantes
an soient informndes o gu'elles puissen décider

en loube connaissonce de cause de les kaisser ou nan “aetives”.



Le droit d'accés, quesuéﬁ ?

B a.l est lintérée
du droit d'eccésr ?

B Lo drolt d'occes parmet de sovals

si dles Informations vous conceman

soat axploitéas dans vn lichier appelé
par la loi “fraitement d'informations
nomincivas”, que le fichier soit infommaotisé
ou .

Aing, wous ovez ko possibilité de cennaine,
notemment ;

- foutes les données vous concemont
qui figumnt dars un fichiar :

- la raisen de beur prisence dans
e fichier ou Fobjectt recharche
par Fexploitation de ces donndas ;

= 4 quoi servent ces informations ;

- tarigne des informations qui sy rowent,
cest-i-dire qui les a données
4 lorganisme que vous interoges ;

- les desSinaluines (e argonisme
de sicurite sociaky) das infarmations
nominativas (ax, rom, prénom, odressa,
type da contrat de trevall) contenves
dons la fichier ; mais oussi des données
issues de Fexplaitation de ce fichier
{me s temps de trovail e mise
en dvidance des améfs da trovall
ot de lewr cousel ;

- les nansmissions dventuelles vers
daulrels] arganismels). dans gquells)
poys e peur quellefs) rmisanis).

B L droit d'accés parmet de centrilar
si les inforrnations qui vous concemant
sonl exaches,

B Lo dicit d'occés parmat, & de besain,
de comiger ou de metire & jour

les infarmakons qui sont inexactes,
incompliies, équiveques ou périmées.

B e droit daceés permet de demonder
f o que des indormations saient
sUpRImGes, pour les rmisons

énoncées, ou, parce que lewr collacte,
leur enregshement oy lew communicoton
et prahibie,

B & peut exercer
le dueit dscces ?

Ce droit est ouvert 4

B foute nne qui souhaite sowoir
5i um Fichier informaotique comparie
daes informetions ka concernant
directamant.

B fout porend, enfont ou petit-anfant,
conjoint d'vne persanna
qui souhaibe soweirn si un lichier
infarmatique comperte des infemesions

concemant le

B toute pesonne morale (e une entre-
priset] qui souhaite soveir si un fichior
infomnotique comperte des informetions

concemant ses marnbres,

B Lo dviit d'scees ; wa duoit ditect et persneel

Si vous souhaitaz axercer ca droit cuprts dun ceganisme pour sovair da gualles
informations il dispose sur vows et ee quil en fail, vous ne powver pas mandater
oy demander & quelqrun d'outre de le foiee.

Vous seul pouvez damonder & avoir accis & vos informations.

Clast b ralson pour kagualls s vous souhaitez exarcer volne drall d'occas,
il wous esl demandé de justifier de vetne idensité.

Une axception : Foccés oux donndas 4 comndéne médical,
Dans ca cos, bes informations me poumont dve communiquées quiay médedin
que vous aurer désigné 4 cet effet (aet. 15 chiffre 2 de lo loi n°1.165)




Exercer son droit d'accés

. fomment e¥eloel
&n dreit deccer ?

Le drait d'oesis ' ewerce diractement
aupris de I'srganisme public oy prive
qui exploite las dannées.

Une demande daire deit dre adnessés
o cal ur\gnnisma aux bns d'obienir
communicafion des anmegisremants
alfectoés par ses sarvices,

Sedon los crgonismes, cette demonde
paut élre dcrite ou effeciuée onlement,

B Gemment soviin Suprés
de qui s'adrerser
dans ('riganisme 7

Adressaz-vous directement oupres
de largonisme qui détent ves doandes,

Siwolre demande est restae infruchususe,
ou 5 vous souhoitez sovoir quel pe

de fichiar inlormatue exishe ouw seln
dun l:'lrgurlis.ml: :lélr_'mﬁné.

WOAIS POLWET ©

W vous adressar ou Seerstariol

de la Commission de Contrale

des Informations Mominativas (TN,

W ot vonir y consuber le répertoine
des traftemaents,

| 1épertaire
der traitements |
‘e fichier der Fac-h.re.u"

Ce réperoire @it un fichier infermaligus

gui comprend les renseignements faumis
par les personnes physiques

ou les organismes publics ef privés

qui explo#ent en Principauté des fichiers
informatiques contenant des inlarmetions
norminctives, g rwiun das Eroifements
intdressant o sécurité publiqua,

En effet ovant d dtre explois, tou lichier
informatique de ce type doit fnire Fobijet :

B pour bes personnes de droit prive
E:.;. nnrmprisur. associnfian),
duna déclaration auprbs de lo COMN
gyl délivre un récépissd
i mise en ceuvnd ;

B pour bes personnes mersbes de dicit
public (soi FErat, la Commune,
les eablissements pul:liu:'.
' cvis miplive die ba CCIM suivi
cf'une décision da mise an couvs,

Ce réparigire comprend pour chagque
Fichimr inl:ormnriqun |r}<an bemiert
s BN ceue, ening aulnes

B o dote du récépissi ou de lo décsion
de mise an couvra ;

B Ficdentité du responsable du fichier ;

B les corockiristiques ef la fnalil
du traitement ;

B e sendce eu la persanne aupres de
lequele peul sexercer e droe dacess ;

B les mesures prses pour parmaltre
Faxercce de ce droil ;

B 2 détoil des informations exploitées
daons le fichier ovec laur arigine.
four durde de consenation
ot iL“.II'{,!:l dr_'sl'imlnirel:s.:l.

e Fb'lf 1-&-?9&5-‘5‘11‘-

le dieit docces
dune perwane

eft paslible
de Jenctiont péndles,

U

{

Vi

!

3

B Gue doivent joire

ler refpensobler

de fichiers 7
le responsable du fichier doi,
dans le mods qui suil votve demande,
veus epondne B explaile das Infermalions
wous concgrmnont, il dait vous bes commue
nigues grafuitemant, sous uni larma

*éerite, non codée al conforme
au egnteny des enmegistaments”.

57l refuse ou ne rpond pos

dans ce délal | vewrs pouver saisir
le Président de la CCIM par LAR.

i)
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dunh Iﬁn‘ da '?.CI:D
& mmufm 9199
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Un fichier informatique particulier : les lignes d'éthique

B Les tignes déthigue
s WHISTLESLOWAING

Lo CCIM invite 4 la prudence.

Lo presse o beavcoup parké ou second
samasta 2005 des dispositds dalere
professionnelle, appalés “lignes d'éthique”
ou “Whislleblowing”.

W Lnigine des lignes
déthigue : wne loi
améticdine dite
Jorbanes-Oiey

Cotter loi de 30 juilles 2002 a pour nb-;er
e rétoblir lo confionce dans ke marche
financeer.

Elle demonde aux enlreprses eolées en
bouse aux Bat-Unis ot @ lewrs liliales
dirongares da canifiar lewrs comptes,
Transparence des mathedes de gession
at lutte contre les raudes en matitne
-ccfnpmhlcl o finonciére sont visGes.

Capte lai pitesnise b mise en ploce

de procedures alin de divelopper

un Forlcfi:mrbcmcn! harmaonioux

des anlrepises dans la respect

e son envirannarment SOCK-SCONOMIC L,
appele “Coporale Governance”.

B Lidée : wne procedute
dalerte

Une des precédduns développies
est bosda sur un dispesitf dalene
professionnelle.

Ce systéme permel aux sclaniés

da “déngncar” & baur hidranchie

des praligues ou des compotamants
gu'ils considérent ne pas &

on adéqualion ovec les dispesitions
légales en viguewr ou las polifiques
dethigue at réglameants inshoumas

aw sein de Fesablissarment.

En théona limité au domaine linonder,

le systame o dtd dtandy, en protique,
& fensemble des activitds de Pentraprise

B cmment €8 motche 7

Lo maisen méne infeeme las solangs
cuung adresse postale, ure adresse
dlecronigue o, plus géndralement,
une peranance leléphonicue ast

4 lewr digposition ofin de feire connaitre,
de maniéne ononyme au non,

les dysfoncfionnements conslobés.

Prenans lexemple de lo parmanence
télémhonique cu “hot line” :

W Un numene de 1eléphone, grarui,
accessible 2dheures 24, Fjours/ 7
awes des epémleus parant
les longues des sclarids,
el mis & disposiEion

B Un solaré paut dis lorms seléphoner
de manién enomme 5l le soubaite,
pour “dénonces” un “eoan”.

B Lo het line soisit son identisg, si non
ananyrme, bes metls de son eppel
lidenlité des pesonnes cildas
dars lo corvesation “eoupable
du d’,.-sionl:liclnnurnenr" ou “Mmain’.

B Lo hot line ransmet a la “Maisen
tare” de Fantreprise les inlormations
compllées.

B L “Moison Mén” ridige un mappes
sur las Evinaments citds of lo fransmet
o Fantreprise concamée, por example
Un Orgonisme localise en Primcipouts
de Monooo

[ ] L’-l:.-nl!rcprisr: mnnr&gcuquu enrgising
las informations, réalise au nan
une engudhe inteme, sanclionne
s non be salané concemd, ennagisine
cu nen des mentions dons sen dossier
personnuL puis fronsmed les mecdalipas
de gestion de Folore & la “Maizon
etre”,




Le dispositif de la procédure
d’alerte : un traitement
automatisé & déclarer

& la CCIN

Le dispositif collecte, enmagistre dos informiations neminatives
telles que les noms, prénoms, adressas, fandions des pesonnes
physiques cilées,
Par exemple
- idens#e at foncian de o pemsonne ayant appels ;
- iclentas el foackon des Mmaind ;
icdentitd ot fonction de lo pemsonne accusée ;
- feaile “denencd” ;

- anguite, conclusans el daasion, ¢l v o liew ;

Airsi, Finslouroticn de lo procédure d'olerte professionn il
Bien sovwant, lo réalisaticn dopérations aulomalisées contenand
s informalicns nominatives, comme

B |o ronsmission de ces infomations,
| |'1.-"|r|55|isr"nmnnl de ces données,

B lo collecte d'autres infarmalians & la suite de |'c!rll'|-.aéf¢
eflecivge en inlame. .,

Autant dinfarmafions qui pewvent égalament &tre saisies
dons le dossier des personnes concemies au sain
du service du perannel.

Les lignes d'éthique :
danger pour la vie privée

Un préaloble & la mise en ploce de lignes o' éihigue :
une raflexion globale & mener au sein de Pentreprise
afin de ne pas nuine @ ba vie privize dos salarids,

Il corviant, notamment, da sintamogar sur :

B |z risque de non respact du principe de préscmption
dinnocence at des droits & lo détense

Exposés ou non de mamene aramyme, les fails dénoncés

ot susesplibiles de wair déclencher a Fencontre duno PATRORG
des suspicions, des soupcons, voire vne angudte infema Pt
dabaucher sur des sonctions, sans quielle ait pu banéicier

dies draits alémentaires de la dalense.

W les risques de dénoncations calomnieuses

Anoaymie au pas, ces procédunes ouvrent la voie & un syshisme
ergonisd de ion calomnieuse dans un oadre professionnel
avec tous bes risgues dinslobilité gue cala paul induie

sur be pen.unnel. dent celui de ifgmalisalion des salanés.

B U'obsence de goranties offertes par la loi

Ces disposilils privis échappent 4 taut confrale of napparent
pas de garantics guant 4 lo protecion de Fintégisé des persannes
chors que dautes moyens prévus por la boi exisent o ores

et déih powr protiger e naupect des despositions lagales

el des rigles fees por Fenbroprise,

B labsente de msped des droils des pesonnes

Les dispositils développent pew ou pos du tout Finformation

ef les modalités prvauss abin de permatte ux persannes
conceméees “délateur, “emein” ou “ecousd” dexercer lewrs droils
d'oceis, d'oppesition, de mlification. voire de seppression,

Cefle absence constitve une vielotion des principes de lei
sur la profedion des informations nominatives.

Il &st indispensoble da prendre cas &éments an comple

bors de éloboralion des procédures d'olerte predessionnel ke,
e les penser avee | plus grande predenoe avont

de les exposor oux persennes concaméss of de dépaser ko
déclaration de mise en ceuve 4 lo CCIM.



L'utilisation des informations nominatives vue par le cinéma

Des seénarii de fiction, des fechnologies d'agents secrets, le futur v par lo cindme, c'est avjourd hui |

iqgi “lomaois pn'u.-. jarmis”

“lames Bord” doil luiter conire
|".1rg:|ni=;::||iur| eriminelle du Specte

qui @ pris en “etage”’ Jock Patachi,
officier da 'omide cmércaine

Oipsird, son ceil reprend les conscénstioues
bicmatigues du Préssident des Elats-Unis.
Cet iris esf ung clé dooces..,

1'qu “Biervenue o Gattoca”

senchal par dermes hlmy B ©

Dars un monda parfeit gérk par

les gréndsique &t contiédé por le “lour
biomalngue”, un homme “nalunel” prend
la place d'un homme “edé” par le wadime
at défjoue o technologie pour amver &
ses fins.

COMPOSTICR DE Lt COMMIESICH |
Prissicent : Mcine Rerd CLERISS

Chrf LAFLARL Ma
ERAAR

Camminicn de Contréle dey Informaticra MHominathen

“1284"

Il y & 20 ans, Michoel Radiord mettail
en wdne ea livie doit par G, Orwel en
1948, Dans ce monde, chogque domicile,
chogue nse ast muni d'en “télé-Sonon”,
dun systéme de vidéosurveillonce

U scrule gestes, visages, paroles,
comporements. .. Un homme, Winstan
Smith, matricule 7%, écrit son jounal
e, .

CRUISE

2003 “Minority Report”

Steven Spielborg nous emméne en
2054 ia, los individies sont iichés a
gronda échelle, Fouverure des porfes
du méiro s2 fail par le bioks de s,

e perssoge deont un panneau publiciore
Fun vn':,logisln woLls imihe, pcwnnp-nrm:n‘-.
& prendre des vecances,

q006

B Du domaine de ko pare ficlien il o

20 ans, les h:l:l'miq_ues de bicmiine se
développent.

Si les empeeintes digitales cu le contcur
de lo main sont eujewrd’hui les plus
wtilisés. los mcharches portant sur Firis
sont nombrewses ey dgard, notommant,
& Putilisotien de cetle “donnda” qui
pemetiait de déterminer les propensions
dune parsonna (=] dl"_'\-r:luppnr cafdoines
pothologies, wile, notommend. lors des
pheses de racruilemeant,

Lo biomatrie foil déjé portie de notre
quotidien : coniéle d'accis aux locoux
e tavail, aux chambees dhétel, oux
canhings :cﬂluimﬁ, identifieatian des
persannes dans les passeports, les cores
d'idantié, cés parmattant le démaraga
des wihicules ou celul d'un ordinohaur,

B Do méme las carméos sont k) ovec

lews possibilinés de visualisotion

el d'échonges, d'analyses des
compaiemeants, appekies "rnm:ﬁng".
Ellas sont dgalament aujourdhu
installées par les pariculiers 4 laurs)
domicilefs) efin d'essurer la séeuritg
n:Ir_'.'. T, wenire de surveiller ca i 5."'|r
possa. Est-ce qua TBig Bothar® nous
regarde 7

M lss opéncieurs de tléphonie mobils

développant des systémes qui pemetont
biemal & ves podohles de vous infomar
du chemin b plus- n‘.||:|i|:|E Paur waus
rencne & Fenseigne vonhée, du pric of
des ovantages du produil présants,

au encong, de vous offir lo faculnd
déeauter un mareau choisi du spaciace
affiché, .. ou g de vos passoges
devont des margqueurs placés & bon
escienl sur des offiches publicisaines.

COMPOSITION DU SECRETARLAT PERMAMERT :
S Ghndral - Mmae baballe ROUANELPASSERTH
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