DELIBERATION N°2011-94 pu 15 NOVEMBRE 2011 DE LA COMMISSION DE CONTROLE DES
INFORMATIONS NOMINATIVES PORTANT AUTORISATION SUR LA DEMANDE PRESENTEE PAR
LE SYNDICAT DES COPROPRIETAIRES DE L'IMMEUBLE « LE MONTANA PALACE » RELATIVE A
LA MISE EN (EUVRE DU TRAITEMENT AUTOMATISE D’'INFORMATIONS NOMINATIVES
AYANT POUR FINALITE « SYSTEME DE VIDEOSURVEILLANCE »

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention n°108 du Conseil de I'Europe pour la protection des personnes a

I'égard du traitement automatisé des données a caractére personnel et son protocole
additionnel ;

Vu la Loi n°®1.165 du 23 décembre 1993, modifiée, relative a la protection des
informations nominatives ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n°1.165 du 23 décembre 199 3, susvisée ;

Vu la Délibération n° 2010-13 de la Commission du 3 mai 2010 portant
recommandation sur les dispositifs de vidéosurveillance mis en ceuvre par les personnes
physiques ou morales de droit privé ;

Vu la Délibération n°2011-83 de la Commission du 15 novembre 2011 portant
recommandation sur les dispositifs de vidéosurveillance mis en ceuvre dans les immeubles
d’habitation ;

Vu la demande d'autorisation déposée par la S.C.S. ALAIN VIVALDA ET CIE le 7
septembre 2011 concernant la mise en ceuvre d'un traitement automatisé d’informations
nominatives ayant pour finalité « Systéme de vidéosurveillance » ;

Vu la prorogation du délai d’examen de la présente demande d’autorisation notifiée
au responsable de traitement le 26 octobre 2011, conformément a l'article 11-1 de la loi
n°1.165, susvisée ;

Vu le rapport de la Commission de Contréle des Informations Nominatives en date du
15 novembre 2011 portant examen du traitement automatisé susviseé ;




La Commission de Controle des Informations Nominati VeS,

Préambule

La société ALAIN VIVALDA ET CIE (VIVALDA) est une société en commandite simple
ayant pour activités, notamment, l'administration de biens immobiliers et le syndic
d'immeubles en copropriété.

Dans le cadre des immeubles dont VIVALDA a ainsi la gestion, des systéemes de
vidéosurveillance vont étre installés.

De tels dispositifs impliquent la mise en ceuvre de traitements automatisés
d’informations nominatives « a des fins de surveillance », au sens de I'article 11-1 de la loi

n°1.165 du 23 décembre 1993, modifiée, relative & la protection des informations
nominatives.

En l'espéce, VIVALDA a soumis a la Commission une demande d’autorisation
relative a la mise en ceuvre de traitements ayant pour finalité « Systéme de
vidéosurveillance », et qui concernent en pratique plusieurs copropriétés.

Or la Commission reléve qu’aux termes de l'article 1* de la loi n°1.165, modifiée, le
responsable de traitement, auquel incombe les obligations prévues par la loi, est «la
personne physique ou morale, de droit privé ou de droit public, I'autorité publique, le service
ou tout autre organisme qui détermine, seul ou conjointement avec d’autres, la finalité et les
moyens du traitement et qui décide de sa mise en ceuvre ».

En matiére de vidéosurveillance, la Commission constate donc que le responsable de
traitement est le Syndicat des copropriétaires, qui décide, en assemblée générale, de la mise
en ceuvre d’un tel systéme.

Au vu de ces conclusions et des éléments joints a la demande d’autorisation, la
Commission, qui estime disposer de lI'ensemble des informations nécessaires a son
appréciation, décide d’émettre la présente autorisation relative a la mise en ceuvre d'un
traitement automatisé d’'informations nominatives a des fins de vidéosurveillance, par le
Syndicat des copropriétaires de I'immeuble « LE MONTANA PALACE », sis 6, rue de la Colle a
MONACO.

l. Sur la finalité et les fonctionnalités du traite ment

Le présent traitement a pour finalité « Systeme de vidéosurveillance ».

Les personnes concernées par le traitement regroupent 'ensemble des résidents de
limmeuble « LE MONTANA PALACE », les visiteurs, ainsi que le personnel travaillant au sein
dudit immeuble.

Enfin, les fonctionnalités sont les suivantes :
- assurer la sécurité des personnes ;
- assurer la sécurité des biens ;
- permettre la constitution de preuves en cas d’infraction.

Au vu de ces éléments, la Commission constate que la finalité du traitement est
déterminée et explicite, conformément aux dispositions de Il'article 10-1 de la loi n° 1.165,
modifiée.



Il.  Sur la justification du traitement

Aux termes de la demande d’autorisation, le traitement est justifié par la réalisation
d'un intérét légitime, sans que soient méconnus les libertés et droits fondamentaux des
personnes concernées.

En effet, la Commission constate que linstallation d'un systéeme de vidéosurveillance
a pour but de renforcer la protection des biens et des personnes dans 'immeuble.

En outre, elle prend acte que linstallation du systeme de vidéosurveillance a été
décidée par I'assemblée générale des copropriétaires.

Elle considére donc que le traitement est justifié, conformément aux dispositions de
l'article 10-2 de la loi n°1.165, modifiée.

. Sur les informations traitées

Les informations nominatives objets du présent traitement sont les suivantes :
- identité : images des personnes ;
- informations temporelles ou d’horodatage : lieux, dates, heures ;
- login de connexions.

La Commission constate que ces informations proviennent du systeme de
vidéosurveillance lui-méme.

Ainsi, elle estime que les informations traitées sont « adéquates, pertinentes et non
excessives » au regard de la finalité du traitement, conformément aux dispositions de I'article
10-1 de la loi n°1.165, modifiée.

Par ailleurs, la Commission rappelle qu'aux termes de sa délibération n°2011-83 du
15 novembre 2011 portant recommandation sur les dispositifs de vidéosurveillance mis en
ceuvre dans les immeubles d’habitation, un traitement de vidéosurveillance ne saurait :
- conduire a une surveillance permanente et inopportune des résidents ou de leurs
visiteurs ;
- permettre le contréle du travail ou du temps de travail du personnel au sein de
limmeuble.

A cet égard, elle rappelle que linstallation de dispositif de vidéosurveillance est
strictement interdite :
- dans les couloirs d’acces aux appartements ;
- dans les bureaux ou au niveau des postes de travail du personnel ;
- endirection de la voie publique.

Enfin, la Commission estime que toute exploitation d’'un systeme de vidéosurveillance
avec reconnaissance faciale dans un immeuble d’habitation est disproportionnée au regard
de la finalité recherchée, et donc illicite.



V. Sur les droits des personnes concernées

> Sur l'information des personnes concernées

La Commission releve gu’aux termes de la demande d’autorisation l'information des
personnes concernées est effectuée par le biais d'un affichage au sein de I'immeuble, ainsi
gue par le biais d’'une note d'information.

Toutefois, ces pieces n'ayant pas été communiquées a la Commission, elle rappelle
gu'en application de la délibération n°2011-83 du 15 novembre 2011, précitée, ces
affichages devront comporter, a minima, un pictogramme représentant une caméra, ainsi
que le nom de la personne ou du service auprés de qui s’exerce le droit d’acces.

Sous ces conditions, la Commission considére que les modalités d'information
préalable sont conformes aux dispositions de I'article 14 de la loi n°1.165, modifiée.

> Sur I'exercice du droit d’'accés ou de suppression

La Commission observe que le droit d’acces est exercé sur place. Le délai de
réponse n'ayant pas été précisé, la Commission rappelle qu'il ne doit en aucun cas étre
supérieur a 30 jours, conformément a l'article 15 de la loi n°1.165, modifiée.

Le droit de suppression des données est exercé sur place. A cet égard, la
Commission prend acte des indications selon lesquelles il existe une suppression
automatique des données au terme d’un délai de 30 jours par écrasement.

La Commission constate ainsi que les modalités d’exercice des droits des personnes

concernées sont conformes aux dispositions des articles 13, 15 et 16 de la loi n° 1.165,
modifiée.

V. Sur les destinataires et les personnes ayant acc  €s au traitement

> Sur les destinataires

La Commission rappelle que dans I'hypothése ou la Direction de la SOreté Publique
venait a étre rendue destinataire des images de vidéosurveillance, cela ne pourra se faire
gue sur commission rogatoire.

A ce titre, elle considére qu’une telle communication est nécessaire a la recherche, la
constatation ou la poursuite de potentielles infractions.

> Sur les personnes ayant acces au traitement

Les personnes ayant acces au traitement sont les suivantes :
- le directeur de VIVALDA ;
- le responsable gestion de VIVALDA ;
- le prestataire informatique.

Considérant les attributions de chacune de ces personnes, et eu égard a la finalité du
traitement, la Commission considére que ces accées sont justifiés.

Elle appelle toutefois Il'attention du responsable de traitement sur le fait que
conformément aux dispositions de larticle 17-1 de la loi n° 1.165, modifiée, la liste



nominative des personnes ayant accés au traitement doit étre tenue a jour, et étre
communiquée a la Commission a premiére réquisition.

Par ailleurs, elle rappelle que le responsable de traitement est tenue de prendre, a
I'égard de ses prestataires, des mesures spécifiques au respect de la confidentialité et a la
protection des données, telles que la conclusion de clauses contractuelles y afférentes. En
outre, lesdits prestataires ne pourront accéder au traitement et aux données qu'il contient
gue « pour les stricts besoins de I'accomplissement de leurs missions ».

Au vu de l'ensemble de ces éléments, la Commission constate que les

communications et acces susvisés sont conformes aux dispositions des articles 10-1 et 17
de la loi n°1.165, modifiée.

VI. Sur la sécurité du traitement et la confidentia  lité des informations

La Commission prend acte des indications portées dans la demande d’autorisation,
aux termes desquelles « les gardiens ont un devoir de confidentialité et ne peuvent en aucun
cas commenter les images avec les résidents ».

En effet, ceux-ci sont susceptibles d’avoir accés aux images en tant réel, car il est
courant que leur soit attribuée une mission de contréle de la sécurité des immeubles.

Or un gardien d'immeuble n’est pas un agent de sécurité.

Ainsi, considérant la dimension intrinsequement humaine des relations qu'il peut
nouer avec les résidents, les risques de violation de la vie privée d’autrui sont plus élevés.

Par conséquent, la Commission demande a ce que les gardiens dimmeubles,
intendants ou concierges, mais également tout autre personnel de l'immeuble, soient

sensibilisés a la protection des données a caractere personnel et a la vie privée des
résidents et de leurs visiteurs.

Cela peut par exemple prendre la forme d'une clause de confidentialité dans les
contrats de travail, d'un avenant a ce dernier, ou encore d'une déclaration de confidentialité
signée par celui-ci, faisant référence aux obligations de sécurité et de confidentialité
découlant de la loi n°1.165, modifiée, et mentionn ant tout particulierement I'obligation de
confidentialité afférente a la vidéosurveillance.

La Commission rappelle en outre que les gardiens ne sauraient avoir acces aux
images de vidéosurveillance enregistrées, et ne devraient disposer, le cas échéant, que
d'une habilitation a visualiser les images en temps réel. Dans ce cas, la Commission
demande a ce que les écrans de visualisation soient placés de telle fagon a ce qu’aucune

autre personne non habilitée, telle que résidents ou visiteurs, ne puisse visionner les images.

Toutefois, conformément au principe de proportionnalité, la Commission
recommande avant tout que les écrans ne soient pas disponibles au gardien en
permanence, mais soient placés dans des armoires fermées, et visionnés que par
intermittence ou en cas de besoin.

Enfin, la Commission rappelle que conformément a l'article 17 de la loi n°1.165,
modifiée, des mesures techniques et organisationnelles doivent étre mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
ce traitement et de la nature des données a protéger. Celles-ci devront étre maintenues et



mises a jour en tenant compte de I'état de l'art, afin de permettre de conserver le haut niveau
de fiabilité attendu tout au long de la période d’exploitation du présent traitement.

VII.

Sur la durée de conservation

La Commission reléve que les informations nominatives collectées sont conservées

pour une durée de 30 jours. Elles sont ensuite effacées par écrasement automatique.

Ainsi, elle considére que la durée de conservation est conforme aux exigences

légales.

APRES EN AVOIR DELIBERE :
Rappelle que :

le traitement doit étre conforme aux principes établis dans le cadre de la délibération
n°2011-83 du 15 novembre 2011 portant recommandation sur les dispositifs de
vidéosurveillance dans les immeubles d’habitation ;

les affichages d’information des personnes concernées devront comporter, a minima,
un pictogramme représentant une caméra, ainsi que le nom de la personne ou du
service aupres de qui s’exerce le droit d’accés, conformément aux termes de la
délibération n°2011-83 du 15 novembre 2011, susvis ée ;

le responsable de traitement est tenu de prendre, a I'égard de ses prestataires, des
mesures spécifiques au respect de la confidentialité et a la protection des données. A
cet égard, ceux-ci ne pourront accéder au traitement et aux données qu'il contient
que « pour les stricts besoins de I'accomplissement de leurs missions » ;

le personnel dimmeuble devra étre sensibilisé a la protection des données
nominatives et au respect de la vie privée, et astreint a ce titre a une obligation de
confidentialité. En outre, il ne saurait avoir acces aux données enregistrées ;

Demande que :

le délai de réponse en cas de demande d’exercice du droit d’'acces ne soit pas
supérieur a 30 jours, conformément a I'article 15 de la loi n°1.165, modifiée ;

la liste nominative des personnes ayant acces au traitement, visée a l'article 17-1 de
la loi n°1.165, modifiée, doit étre tenue a jour, et pouvoir lui étre communiquée a
premiere réquisition.



A la condition de la prise en compte de ce qui préc  éde,

La Commission de Contréle des Informations Nominatives autorise la mise

en ceuvre, par le Syndicat des copropriétaires de I' immeuble « LE MONTANA
PALACE », sis 6, rue de la Colle a MONACO, du traitement a utomatisé
d’'informations nominatives  ayant  pour finalit¢ = « Systeme de

vidéosurveillance ».

Le Président,

Michel Sosso



