DELIBERATION N°2012-09 DU 16 JANVIER 2012 DE LA COMMISSION DE CONTROLE DES
INFORMATIONS NOMINATIVES PORTANT AUTORISATION SUR LA DEMANDE PRESENTEE PAR
LA SEHM NovOoTEL MONTE-CARLO RELATIVE A LA MISE EN (EUVRE DU TRAITEMENT
AUTOMATISE D'INFORMATIONS NOMINATIVES AYANT POUR FINALITE
« VIDEOSURVEILLANCE 24/24H DES PARTIES COMMUNES DE L 'HOTEL »

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention Européenne de Sauvegarde des Droits de 'Homme et des Libertés
Fondamentales du Conseil de I'Europe du 4 novembre 1950 ;

Vu la Convention n°108 du Conseil de I'Europe pour la protection des personnes a
I'égard du traitement automatisé des données a caractére personnel et son protocole
additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993, modifiée, relative a la protection des
informations nominatives ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n°1.165 du 23 décembre 199 3, susvisée ;

Vu l'Arrété Ministériel n° 2010-409 du 04 ao(t 2010 fixant le classement des
établissements hételiers de la Principauté ;

Vu la Délibération n° 2010-13 de la Commission du 3 mai 2010 portant
recommandation sur les dispositifs de vidéosurveillance mis en ceuvre par les personnes
physiques ou morales de droit privé ;

Vu l'autorisation délivrée par le Ministre d’Etat en date du 5 décembre 2011;
Vu la demande d'autorisation déposée par la SEHM NOVOTEL MONTE-CARLO
le 22 novembre 2011 concernant la mise en ceuvre d'un traitement automatisé ayant pour

finalité « Vidéosurveillance 24/24h des parties communes de I'hétel » ;

Vu le rapport de la Commission de Contrble des Informations Nominatives en date
du 16 janvier 2012 portant examen du traitement automatisé susviseé ;




La Commission de Controle des Informations Nominati Ves,

Préambule

La SOCIETE D'EXPLOITATION HOTELIERE MONEGASQUE (SEHM) est une société
anonyme ayant pour activité I'exploitation commerciale d'un hoétel dénommé « NOVOTEL
MONTE-CARLO », sis 16 boulevard Princesse Charlotte & Monaco, et classé dans la catégorie
des établissements 3 étoiles par I'Arrété Ministériel n°2010-409 du 4 aodt 2010.

Dans un souci de sécurité de I'établissement, la SEHM souhaite exploiter un systéme
de vidéosurveillance.

A ce titre, en application de [larticle 11-1 de la loi n° 1.165, modifiée,
du 23 décembre 1993, concernant la mise en oeuvre de traitements automatisés
d’'informations nominatives a des fins de surveillance, la SEHM soumet la présente demande
d’autorisation relative au traitement ayant pour finalité « Vidéosurveillance 24/24h des parties
communes de I'hétel ».

| - Sur la finalité et les fonctionnalités du trait ement

Le présent traitement a pour finalité « Vidéosurveillance 24/24h des parties
communes de I'hétel ».

Les personnes concernées sont I'ensemble des clients de [I'établissement, les
individus qui y sont de passage ainsi que le personnel.

Enfin, les fonctionnalités sont les suivantes :
- assurer la sécurité des biens et des personnes fréquentant I'établissement ;
- constituer des preuves en cas d’infractions.

Au vu de ces éléments, la Commission constate que la finalité du traitement est

déterminée et explicite, conformément aux dispositions de I'article 10-1 de la loi n° 1.165,
modifiée.

Il - Sur la licéité du traitement

La Commission rappelle que I'exercice, sur le territoire monégasque, d'une activité
privée de surveillance a des fins de sécurité, est soumis aux dispositions de la loi n°1.264
du 23 décembre 2002 relative aux activités privées de protection des personnes et des
biens, et notamment aux articles 5 et 6 de ladite loi, lesquels imposent I'obtention d’'une
autorisation du Ministre d’Etat.

Ainsi, dans le cadre de sa délibération n°2010-13 du 3 mai 2010 portant
Recommandation sur les dispositifs de vidéosurveillance, la Commission a estimé que
I'obtention de cette autorisation attestait du caractére licite de I'activité de surveillance, ainsi
gue des moyens utilisés a cette fin.

En l'espece, la Commission constate que la SEHM a préalablement obtenu
l'autorisation du Ministre d’Etat.

Elle considére donc que le traitement est licite, conformément aux dispositions de
I'article 10-1 de la loi n°1.165, modifiée.



Il — Sur la justification du traitement

Le responsable de traitement indique que le traitement est justifié par la réalisation
d'un intérét Iégitime poursuivi par le responsable de traitement, sans que soient méconnus
les libertés et droits fondamentaux de la personne concernée.

Il explique en effet que « la mise en ceuvre de cette vidéosurveillance (...) permet de
'annoncer, et donc d’avoir un effet dissuasif, préventif et également de fournir des images
aux forces de police le cas échéant ».

Si ces déclarations illustrent effectivement un intérét Iégitime du responsable de
traitement tendant a la sécurité des personnes et des biens, et a la prévention du vol de
données, la Commission est néanmoins tenue de vérifier que I'étendue de I'exploitation
visée n’est pas susceptible de porter atteinte aux libertés et droits fondamentaux des
personnes concernées.

En l'espéce, la Commission observe que les emplacements et les angles des
caméras sont justifiés au regard de la finalité recherchée. En effet, les caméras ne sont pas
placées dans des zones ou il existe un risque d’atteinte disproportionnée a la vie privée des
personnes. En outre, le systéme n’enregistre que des images dépourvues de son.

Par conséquent, la Commission considére que la justification du traitement objet de la
présente délibération est conforme aux dispositions de l'article 10-2 de la loi n°1.165.

IV - Sur les informations traitées

Les informations nominatives objets du présent traitement sont :
- identité : image, visage, silhouette ;
- horodatage : heure, date ;
- identification des caméras : nom, lieu.

L'ensemble de ces informations a pour origine le systeme de vidéosurveillance lui-
méme.

Par ailleurs, le responsable de traitement indique que toutes les demandes d’acces
aux images vidéo sont archivées sur un document papier mentionnant la date et I'heure, le
nom et le prénom de la personne demandant I'accés aux images, la raison du visionnage, le
numéro de la caméra, la durée, la sauvegarde ou non sur PC.

Au vu de ces éléments, la Commission considere que les informations objets du
traitement sont conformes aux dispositions de l'article 10-1 de la loi n°1.165, modifiée.

V - Sur les droits des personnes concernées

» Sur I'exercice du droit d’acces
La Commission observe que le droit d’accés est exercé par courrier électronique, par
voie postale ou sur place. Les droits de modification, mise a jour des données et suppression
des données sont exerces selon les mémes modalités.

Par ailleurs, elle constate que le délai de réponse est de trente jours.



Elle appelle cependant I'attention du responsable de traitement sur le fait que des lors
que celui-ci est saisi d'une demande d’exercice d’'un de ces droits, il devra agir promptement
et avec diligence afin de permettre a la personne concernée d’exercer son droit.

En outre, la Commission observe que la SEHM met a la disposition des personnes
fréquentant I'établissement (clients et personnes de passage) un formulaire de demande
d’accés a leurs données personnelles, ainsi qu’un document comportant les réponses aux
guestions les plus fréquentes.

La Commission se félicite de cette démarche facilitant I'exercice, par les personnes
concernées, des droits susmentionnés. Elle recommande que lesdits documents soient
également rendus accessibles aux membres du personnel de la SEHM, qui sont également
des personnes concernées dotées des droits susvisés, conformément a la loi n°1.165,
modifiée.

Au vu de ces éléments, la Commission constate que les modalités d’exercice des
droits des personnes concernées sont conformes aux dispositions de la loi n° 1.165,
modifiée.

» Sur l'information des personnes concernées

La Commission releve qu'aux termes de la demande d'autorisation, l'information
préalable des personnes concernées est effectuée par le biais d’affichages. Elle prend acte
gue ces affichages sont présents « dans les lieux ou des caméras sont installés ».

Conformément aux termes de la délibération n°2010- 13 du 13 mai 2010, précitée, ils
comportent un pictogramme représentant une cameéra, ainsi que la mention de I'existence
d'un droit d'acces, exercable auprés de la Direction de I'hotel.

Toutefois, ce mode dinformation ne saurait suffire a informer les personnes
concernées de I'ensemble des éléments prévus par 'article 14 de la loi n°1.165, modifiée.

Par conséquent, la Commission demande a ce que les affichages susmentionnés
soient complétés par d’autres modes d’information pour chaque catégorie de personnes
concernées. Ainsi, par exemple, le personnel pourrait étre informé par la diffusion d’une note
interne ou d’'un manuel du personnel. Par ailleurs, les personnes fréquentant I'établissement
pourraient étre informées par la publication d’'une rubrique relative a la protection des
informations nominatives accessible en ligne sur le site de I'établissement.

La Commission rappelle que ces documents devront faire mention de I'ensemble des
éléments prévus par l'article 14, susvisé.

VI — Sur les destinataires des informations

Aux termes de la demande d’autorisation, les informations collectées dans le cadre
du traitement sont susceptibles d’étre communiquées a la Direction de I'hotel.

Par ailleurs, les services de police ou des pompiers, dans le strict cadre de leurs
missions |également conférées peuvent également étre rendus destinataires d'images en
cas d’incident, par le biais d'un DVD gravé ou d’'une clé USB.

Dans ce cas, un formulaire papier doit étre rempli, mentionnant la date, le nom de la
personne recevant le DVD, la raison de cette communication ainsi que la signature.

La Commission constate ainsi que les transferts envisagés sont nécessaires a
'accomplissement des missions légitimes des services destinataires de ces données.
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Ces missions sont compatibles avec la finalité et les fonctionnalités du traitement, en
application des dispositions de l'article 10-1 de la loi n°1.165, modifiée.

Au vu de ces éléments, la Commission considere donc que les transferts
d’'informations objets du traitement sont conformes aux exigences légales.

VII — Sur les personnes ayant acces au traitement

La Commission constate que les personnes habilitées a avoir acces au traitement
sont les membres de la Direction ainsi que le personnel du Service technique. En outre,
le personnel de la réception peut également visionner les images, en temps réel uniquement.

A cet égard, la Commission rappelle que conformément a l'article 17-1 de la loi

n°1.165, modifiée, les acces précités devront étre limités a ce qui est nécessaire aux
personnes susvisées « pour les stricts besoins de 'accomplissement de leurs missions ».

Par ailleurs, la Commission prend acte des indications du responsable de traitement
suivant lesquelles aucun acces au systéme de vidéosurveillance et aux images enregistrées
n’est possible depuis I'extérieur de I'établissement.

Ainsi, elle considere que les acces susvisés sont conformes aux dispositions Iégales.

Elle rappelle en outre que la liste nominative des personnes ayant ainsi acces au

traitement, et visée a l'article 17-1 de la loi n° 1.165, modifiée, devra étre tenue a jour afin de
lui étre communiquée a premiere réquisition.

VIl - Sur la sécurité et la confidentialité du tra  itement

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations qu'il contient n'appellent pas d’observation.

La Commission demande néanmoins qu’une attention toute particuliére soit portée
concernant l'identité des personnes qui émargent le formulaire papier de demande d’acces
aux images de vidéosurveillance.

Par ailleurs, elle requiert que toute copie ou extraction d'une séquence vidéo pour
envoi aux destinataires mentionnés dans la demande d’autorisation soit chiffrée sur son
support de réception (clé USB, DVD, etc.).

Elle appelle en outre l'attention du responsable de traitement sur le fait que si la
SEHM venait & faire appel & un prestataire extérieur pour la maintenance du systeme de
vidéosurveillance, ce dernier serait soumis aux dispositions de l'article 17 de la loi n°1. 165,
modifiée, qui impose, notamment, une obligation de confidentialité.

Enfin, la Commission rappelle que conformément a l'article 17 de la loi n°1.165,
modifiée, les mesures techniques et organisationnelles mises en place afin d'assurer la
sécurité et la confidentialité du traitement au regard des risques présentés par ce traitement
et de la nature des données a protéger devront étre maintenues et mises a jour en tenant
compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité attendu
tout au long de la période d’exploitation du traitement.



IX — Sur la durée de conservation

La Commission constate que les informations nominatives collectées sont
conservées pour une durée maximale de six jours.

Elle considére que cette durée de conservation est conforme aux exigences légales.

Apres en avoir délibéré :

Recommande que le formulaire de demande d’acces aux données personnelles
remis aux clients, ainsi que le document adjoint comportant les réponses aux questions les
plus fréquentes, soient rendus accessibles aux membres du personnel de la SEHM ;

Demande :

- que les affichages relatifs au systeme de vidéosurveillance soient complétés par
d’autres modes d’information pour chaque catégorie de personnes concernées, tels
que la diffusion d’'une note interne pour le personnel, ainsi que la publication d’'une
rubrique relative a la protection des informations nominatives accessible en ligne
pour les personnes fréquentant I'établissement. Ces documents devront faire mention
de I'ensemble des éléments prévus par I'article 14 de la loi n°1.165, modifiée ;

- que le responsable de traitement, dés lors qu'il est saisi d’'une telle demande, agisse
promptement et avec diligence afin de permettre a la personne concernée d’exercer
les droits que la loi lui confére ;

- gu’une attention toute particuliere soit portée concernant l'identité des personnes qui
émargent le formulaire papier de demande d’acces aux images de vidéosurveillance ;

- que toute copie ou extraction d’'une séquence vidéo sur un support externe (clé USB,
DVD, etc.) y soit enregistrée avec un chiffrement ;

- gu’en cas de recours a un prestataire extérieur pour la maintenance du systéme de
vidéosurveillance, ce dernier soit soumis aux dispositions de l'article 17 de la loi
n°1.165, modifiée, qui impose, notamment, une obli gation de confidentialité ;

- que la liste nominative des personnes ayant acces au traitement, visée a l'article 17-1

de la loi n° 1.165, modifiée, soit tenue a jour et puisse lui étre communiquée a
premiére réquisition.

A la condition de la prise en compte de ce qui préc  éde,

La Commission de Controle des Informations Nominatives autorise la mise
en ceuvre par la SEHM N ovOoTEL MONTE-CARLO du traitement automatisé
d’'informations nominatives ayant pour finalité « Vidéosurveillance 24/24h des

parties communes de I'hétel  ».

Le Président,

Michel Sosso



