Délibération n° 2018-076 du 20 juin 2018

de la Commission de Contréle des Informations Nominatives portant autorisation a la
mise en ceuvre du traitement automatisé d’'informations nominatives ayant pour
finalité
« Analyse et déclaration des dépassements de seuils auprés de la Commodity
Futures Trading Commission (C.F.T.C.) et des places de marché concernées aux
Etats-Unis d’Amérique »

présenté par UBS (MONACO) S.A.

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention Européenne de Sauvegarde des Droits de ’'Homme et des Libertés
Fondamentales du Conseil de 'Europe du 4 novembre 1950 ;

Vu la Convention n° 108 du Conseil de I'Europe du 28 janvier 1981 pour la protection
des personnes a I'égard du traitement automatisé des données a caractéere personnel et son
Protocole additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993 relative a la protection des informations
nominatives, modifiée ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu la demande d’autorisation présentée le 26 février 2018 par UBS (Monaco) S.A.,
concernant la mise en oceuvre du traitement automatisé d’informations nominatives ayant
pour finalité « Surveillance du marché réglementé aux Etats-Unis par la CFTC et des places
de marchés déterminées » ;

Vu la demande d’autorisation concomitamment déposée par UBS (Monaco) S.A,, le
26 février 2018, concernant la mise en ceuvre d’un traitement automatisé ayant pour finalité
« Transfert aupres de la CFTC et des places de marchés énumérées des données relatives
au dépassement de seuils préalablement déterminés » ;

Vu la prorogation du délai d’examen de la présente demande d’autorisation notifiée
au responsable de traitement le 26 avril 2018, conformément a larticle 11-1 de la Loi
n°® 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu le rapport de la Commission de Contrdle des Informations Nominatives en date du
20 juin 2018 portant examen du traitement automatisé susvisé.




La Commission de Controéle des Informations Nominatives,
Préambule

UBS (Monaco) S.A. est une société anonyme monégasque, immatriculée au
répertoire du Commerce et de I'Industrie sous le numéro 56S00336, qui a pour activité
« dans la Principauté et a I'étranger, I'exploitation d’une banque (...)».

Elle estime, eu égard a son activité, qu'il lui est nécessaire de se conformer a un
programme ameéricain de surveillance de marché dénommé « Large Trader Reporting
Program » et dont la régulation incombe a la Commodity Futures Trading Commission
(C.F.T.C.), lautorité américaine en charge de la régulation des marchés dérivés de matieres
premieres.

Le traitement objet de la présente demande est mis en ceuvre a des fins de
surveillance. Il est donc soumis au régime de 'autorisation de l'article 11-1 de la Loi n® 1.165
du 23 décembre 1993.

1. Sur la finalité et les fonctionnalités du traitement

Le traitement a pour finalité « Surveillance de marché réglementé aux Etats-Unis par
la CFTC et des places de marchés déterminées ».

Le responsable de traitement indique qu’il concerne les clients et les mandataires.
Les fonctionnalités du traitement sont les suivantes :

« UBS (Monaco) S.A. traite sur des places de marchés ameéricaines, de fait, elle est
considérée comme un courtier étranger au sens de la Commission américaine CFTC.

La CFTC a mis en place un systéme de collecte d’informations sur les participants au
marché réglementé, dans le cadre d’'un programme de surveillance du marché (Large Trader
Reporting Program). Le reporting effectué par UBS (Monaco) S.A. dans le cadre du respect
des exigences de la CFTC et des places de marchés concernées est une déclaration de
dépassement de seuil (position), et non de transaction, notamment dans le cadre de la
mission de surveillance de marché de la Commission.

La commission et les places de marchés concernées utilisent ces renseignements
pour évaluer I'impact potentiel d’un opérateur sur le marché, dans l'objectif de protection des
utilisateurs du marché et leurs fonds, des consommateurs et du public contre la fraude, et de
manipulation et des pratiques abusives liées aux produits assujettis au Commodity
Exchange Act (CEA) ».

A cet égard, la Commission observe que les places de marché susvisées
destinataires d’informations sont : CME GROUP — NEW YORK MERCANTILE EXCHANGE
INC. (NYMEX), CME GROUP — CHICAGO BOARD OF TRADE (CBOT), CME GROUP -
CHICAGO MERCANTILE EXCHANGE (excl. Weather Contracts) (CME), CME GROUP -
NEW YORK COMMODITY EXCHANGE (COMEX), CBOE - CHICAGO BOARD OPTIONS
EXCHANGE (CBOE), CBOE — CBOE FUTURES EXCHANGES (CFE) et ICE FUTURES US
- INTERCONTINENTAL EXCHANGE FUTURES U.S. (NYBOT).

Aussi, elle considere qu'il convient de reformuler la finalité proposée, conformément a
l'article 10-1 de la Loi n° 1.165 du 23 décembre 1993, lequel dispose que les informations
nominatives doivent étre collectées pour une finalité déterminée, explicite et l1égitime.



En conséquence, elle modifie la finalité du traitement ainsi que suit : « Analyse et
déclaration des dépassements de seuils aupres de la Commodity Futures Trading
Commission (C.F.T.C.) et des places de marché concernées aux Etats-Unis d’Amérique ».

Il. Sur la licéité et la justification du traitement

Le responsable de traitement indique que le traitement est justifié par le
consentement de la personne concernée et la réalisation d’'un intérét légitime poursuivi par le
responsable de traitement qui ne méconnait ni l'intérét, ni les droits et libertés fondamentaux
de la personne concernée.

A ce titre, il indique que :

« UBS (Monaco) S.A. opére sur des marchés aux Etats-Unis d’Amérique et se doit de
respecter les obligations qui en découlent, notamment celles issues du Commodity
Exchange Act (CEA) de 1936, régulés par la CFTC au titre 17 (Echanges de matieres
premieres et de valeurs mobilieres) et du Code des réglementations fédérales (Code of
Federal Regulation) pris en vertu du CEA.

Le respect de telles obligations constitue pour I'Etablissement un intérét Iégitime, qui
ne pourrait pas traiter sur ces marchés en I'absence du respect de ces obligations (...).

UBS (Monaco) S.A. opére sur les places de marchés CME, ICE et CFE régulés par la
CFTC. Au sein de ces trois places existent différentes bourses (...). Chacune des places est
responsable de la gestion, de la surveillance et de la reglementation opérées dans le champ
de son activité.

En tant que courtier étranger, UBS (Monaco) S.A. est tenue de déclarer auprés de la
CFTC et des places de marchés concernées sur lesquelles elle opére, des dépassements de
seuil fixés par la CFTC. Ce sont les réglements de la CFTC et des différents marchés
contractuels désignés qui imposent ces déclarations.

Les sanctions encourues pour le non-respect des obligations de déclarations sont
des sanctions pécuniaires et/ou la suspension/ l'interdiction de traiter ces produits sur les
marchés concernés, pour UBS (Monaco) S.A. ou son participant, selon le cas d’espéce.

Le systeme de déclaration permet d’assurer une surveillance des opérateurs de
marché, leur activité et leur impact sur le marcheé, notamment afin de faire respecter les
limites de positions spéculatives imposées par la CFTC et d’éviter tout abus, violation ou
manipulation de marché.

Le transfert d’informations est effectué uniquement lorsque les contrats dépassent un
seuil délimité par [le réeglement de la CFTC] ou par les places de marchés concernées,
conformément a leurs notices/reglements et a leurs départements dédiés ».

Par ailleurs, il précise que « UBS (Monaco) S.A. veille a informer sa clientéle dudit
traitement, de lutilisation et du transfert de leurs informations nominatives, nécessaire au
respect des engagements d’UBS (Monaco) S.A. a I'égard de la Commission et des places de
marchés sur lesquelles elle opere [et que] les personnes concernées consentent au
traitement dans la Convention cadre de Place de la Fédération Bancaire Francgaise relative
aux opérations sur instruments financiers a termes ».

Aussi, il ajoute que « la clientéle s’engage a respecter I'ensemble des obligations
déclaratives des transactions effectuées, notamment celles requises par les Etats-Unis [et]



qu'une lettre d’information est également envoyée aux personnes concernées par le
traitement, relative au traitement de leurs informations nominatives dans le cadre de la
surveillance des marchés financiers aux Etats-Unis par la CFTC ».

A cet égard, la Commission considére que le respect de tels engagements peut
constituer un intérét lIégitime pour le responsable de traitement, et notamment de permettre a
UBS (Monaco) S.A. d’éviter de se mettre en infraction avec une réglementation applicable a
un marché sur lequel elle opére.

Aussi, elle prend acte des déclarations du responsable de traitement et du courrier
d’information fourni aux personnes concernées.

Ainsi, la Commission estime que le traitement est licite et justifié, conformément aux
dispositions des articles 10-1, 10-2 et 11-1 de la Loi n° 1.165 du 23 décembre 1993.

ll. Sur les informations traitées

Les informations nominatives traitées sont :

- caractéristigues des valeurs mobilieres concernées : code du contrat, position et
quantité sur le marché, mois du contrat, option achat/vente ; prix d’exercice, place de
marché concernée, seuil limite de la position selon la place de marché concernée
permettant I'identification des alertes ;

- données d'identification : code de référence client, code de référence d’UBS
(Monaco) S.A. ;

- code de la place de marché : code produit de la place de marché concernée ;

- alertes journaliéres : fichier CSV qui reprend tous les dépassements de seuil par
journée ;

- rapports : fichier CSV pour déclarer les transactions en cas de dépassement des
seuils, numéro de compte pour identifier les clients en interne ;

- déclaration en cas de dépassement du seuil déterminé par chague place de marché :
formulaire a remplir sur le site internet de la place de marché visée, date du reporting
(date de I'état des positions), type de rapport, type de déclaration ;

- connexions sur les sites internet : identifiant et mot de passe, adresse IP de
I'ordinateur pour confirmer que le service est habilité a se connecter, date et heure de
connexion ;

- identité dans le cadre de la Form. 40 (formulaire) : référence document « CFTC
FORM 40 », nom, prénom du client et/ou de son mandataire ;

- renseignements complémentaires demandés par la CFTC : structure juridique,
transactions, étendue des activités, volume de la position, etc. afin de déterminer
I'impact sur le marche.

Le responsable de traitement indique que les caractéristiques des valeurs mobilieres
concernées et certaines données d’identification ont pour origine « Olympic ». Le code de
référence d’'UBS (Monaco) S.A. est quant a lui assigné par la CFTC. Les alertes journalieres
et les rapports sont issus de « Olympic et site internet IFM — génération automatique ». Le
code de la place de marché est renseigné manuellement par le Service OPS Reporting &
Control dans le champ dédié d’Olympic. La déclaration en cas de dépassement du seuil
provient des alertes journalieres (si dépassement de seuil). Les connexions sur les sites
internet sont générées par les connexions au site internet concerné. Enfin, les autres
informations ont pour origine, le client, son mandataire ou UBS (Monaco) S.A.

A cet égard, il précise une interconnexion avec les traitements ayant pour finalité
respective la tenue des comptes de la clientéle et le traitement des informations s’y
rattachant et la gestion des valeurs mobiliéres et instruments assimilés.



Aussi, la Commission observe que les informations du traitement dont s’agit ayant
pour origine le logiciel « Olympic » sont issues des deux traitements précités.

Par ailleurs, il indique que les seuils sont connus grace au site internet « IFM Position
Limits ».

La Commission considére que les informations collectées sont « adéquates,
pertinentes et non excessives » au regard de la finalité du traitement, conformément aux
dispositions de I'article 10-1 de la Loi n° 1.165 du 23 décembre 1993.

IV.  Sur les droits des personnes concernées

» Sur l'information préalable des personnes concernées

Le responsable de traitement indique que linformation préalable des personnes
concernées est assurée au moyen d’'un courrier adressé a l'intéressé, d’'une mention ou
clause particuliere intégrée dans un document remis a l'intéressé et d’'une publication sur
son site internet.

A I'examen du dossier et rappelant la modification de la finalité du traitement dont
s’agit, la Commission rappelle que les personnes concernées doivent étre informées de la
finalité du traitement et des destinataires des informations, conformément a I'article 14 de la
Loi n° 1.165 du 23 décembre 1993.

> Sur I'exercice du droit d’acces, de modification et de mise a jour

Le responsable de traitement indique que les personnes concernées peuvent exercer
leur droit d’accés sur place ou par voie postale auprés du Conseiller a la clientele d’'UBS
(Monaco) S.A.

A cet égard, la Commission rappelle qu’il doit étre procédé a la communication de la
réponse dans le mois suivant la réception de la demande, conformément a I'article 15 alinéa
2 de la Loi n° 1.165 du 23 décembre 19983.

V. Sur les personnes ayant acces au traitement et les communications
d’informations

> Sur les acces au traitement
Le responsable de traitement indique qu’ont accés au traitement :

- le Service OPS Reporting & Control : tous droits ;

- le Service IT : en maintenance ;

- les conseillers a la clientéle : en consultation et inscription (uniquement pour leurs
clients & Form.40) ;

- les auditeurs en consultation (en fonction du champ d’application de la mission).

La Commission reléve que seul le personnel IT habilité dispose d’acces au traitement
et que « la maintenance effectuée par un tiers est systématiquement effectuée sous le
contréle d'un collaborateur d’UBS ».

Aussi, s’agissant des prestataires, elle rappelle que conformément aux dispositions
de l'article 17 de la Loi n° 1.165 du 23 décembre 1993, leurs accés doivent étre limités a ce



qui est strictement nécessaire a I'exécution de leur contrat de prestation de service. De plus
ils sont soumis aux mémes obligations de sécurité et de confidentialité que celles imposées
au responsable de traitement.

Enfin, elle souligne que conformément a [larticle 17-1 de la Loi n° 1.165 du
23 décembre 1993, le responsable de traitement est tenu de « déterminer nominativement la
liste des personnes qui ont seul acces, pour les stricts besoins de I'accomplissement de
leurs missions, aux locaux et aux installations utilisées pour les traitements, de méme qu’'aux
informations traitées ». Elle rappelle que cette liste doit étre tenue a jour et précise qu’elle
doit lui étre communiquée a premiére réquisition.

Elle considére que ces acces sont justifiés.
» Sur les communications d’informations

Le responsable de traitement indique que les informations relevant de la catégorie
« connexions sur les sites internet» sont communiquées au Service SOC d’'UBS AG
(Suisse) et que certaines informations sont susceptibles d’étre communiquées aux Etats-
Unis d’Amérique a la Commodity Futures Trading Commission (C.F.T.C.) et aux places de
marchés suivantes: CME GROUP — NEW YORK MERCANTILE EXCHANGE INC.
(NYMEX), CME GROUP - CHICAGO BOARD OF TRADE (CBOT), CME GROUP -
CHICAGO MERCANTILE EXCHANGE (excl. Weather Contracts) (CME), CME GROUP -
NEW YORK COMMODITY EXCHANGE (COMEX), CBOE - CHICAGO BOARD OPTIONS
EXCHANGE (CBOE), CBOE — CBOE FUTURES EXCHANGES (CFE) et ICE FUTURES US
- INTERCONTINENTAL EXCHANGE FUTURES U.S. (NYBOT).

Aussi, la licéité des communications d’informations nominatives aux Etats-Unis
d’Amérique sera analysée dans la demande d’autorisation de transfert concomitamment
soumise.

VI.  Sur les rapprochements et les interconnexions avec d’autres traitements

Le responsable de traitement indique une interconnexion avec les traitements ayant
pour finalité respective la « Tenue des comptes de la clientéle et le traitement des
informations s’y rattachant », la « Gestion des valeurs mobiliéres et instruments assimilés »
et la « Gestion et tragabilité des habilitations informatiques ».

A cet égard, la Commission constate que ces traitements ont tous été Iégalement mis
en ceuvre.

VIl. Sur la sécurité du traitement et des informations

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et
des informations qu’il contient n’appellent pas d’observation.

Toutefois, la Commission rappelle que les ports non utilisés doivent étre désactivés et
les serveurs, périphériques, équipements de raccordements (switchs, routeurs, pare feux)
ainsi que les comptes utilisateurs et administrateurs doivent étre protégés nominativement
par un identifiant et un mot de passe réputé fort.

Elle rappelle enfin que, conformément a larticle 17 de la Loi n° 1.165
du 23 décembre 1993, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
celui-ci et de la nature des données a protéger devront étre maintenues et mises a jour en



tenant compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

VIIl. Sur la durée de conservation

Le responsable de traitement indique que les informations sont conservées suivant
les catégories d’informations « 10 ans a compter de la production de l'alerte », « 10 ans a
compter de I'envoi de la déclaration » en cas de dépassement de seuil, « 10 ans a compter
de I'envoi du formulaire [Form. 40] », « 10 ans a compter de la prise de contact », et pour les
données de connexion, « 12 mois a compter du jour de la collecte des données ou 1 an
apres une décision devenue définitive ou écoulement du délai de prescription ».

A cet égard, il a précisé que « I'envoi dudit Form 40 n'est néanmoins pas a la charge
d'UBS (Monaco) S.A., mais du client/du mandataire lui-méme auprés de la CFTC et/ou aux
autres places de marchés ».

La Commission constate donc que le « Form 40» n’est pas envoyé par le
responsable de traitement et qu’il ne peut donc pas étre conservé « 10 ans a compter de son
envoi ».

Par ailleurs, elle rappelle que dans sa délibération n° 2017-065 du 19 avril 2017, elle
avait fixé les durées de conservation du traitement relatif a « la gestion et tracabilité des
habilitations informatiques » de UBS (Monaco) S.A. a :

- 3 mois maximum aprés le départ de 'employé s’agissant des données relevant des
catégories « identité » et « adresses et coordonnées » ;

- la durée de la relation contractuelle avec I'employé ou de son affectation a un service
(étant entendu que les habilitations devront étre supprimées immédiatement apres la
fin du contrat de travail ou des le changement de service), s’agissant des « données
d’identification électroniques » ;

- 1 an maximum a compter de leur collecte, s’agissant des « logs d’acces » ;

- la durée de l'autorisation conférée, s’agissant des « autorisations ».

En conséquence, elle demande que les données relatives aux connexions sur les
sites internet par UBS (Monaco) S.A. soient conservées conformément a la délibération n°
2017-65 du 19 avril 2017 et elle fixe la durée de conservation du « Form 40 » a 10 ans.

Aprés en avoir délibéré, la Commission :
Modifie la finalité du traitement ainsi que suit : « Analyse et déclaration des
dépassements de seuils aupres de la Commodity Futures Trading Commission
(C.F.T.C.) et des places de marché concernées aux Etats-Unis d’Amérique ».
Rappelle que :

- les personnes concernées doivent étre informées de la finalité du traitement et des
destinataires des informations, conformément a larticle 14 de la Loi n° 1.165

du 23 décembre 1993 ;

- la liste des personnes ayant accés au traitement doit étre tenue a jour et doit lui étre
communiquée a premiére réquisition ;

- les ports non utilisés doivent étre désactivés et les serveurs, périphériques,
équipements de raccordements (switchs, routeurs, pare feux) ainsi que les comptes



utilisateurs et administrateurs doivent étre protégés nominativement par un identifiant
et un mot de passe réputé fort.

Demande que les données relatives aux connexions sur les sites internet soient

conservées par UBS (Monaco) S.A. conformément a la délibération n° 2017-65 du 19

avril 2017.

Fixe la durée de conservation du « Form 40 » a 10 ans.

A la condition de la prise en compte des éléments qui précédent,

la Commission de Contrdle des Informations Nominatives autorise la mise en
cuvre, par UBS (Monaco) S.A., du traitement automatisé d’informations nominatives
ayant pour finalité « Analyse et déclaration des dépassements de seuils auprés de la

Commodity Futures Trading Commission (C.F.T.C.) et des places de marché
concernées aux Etats-Unis d’Amérique ».

Le Président

Guy MAGNAN



