Délibération n° 2021-118 du 23 juin 2021
de la Commission de Contréle des Informations Nominatives portant autorisation a la
mise en ceuvre de la modification du traitement automatisé d’informations
nominatives ayant pour finalité

« Gestion de l'identification et de la vérification des personnes soumises a la Loi
n° 1362 du 03 Aout 2009 modifiée »

présenté par Société De Banque Monaco

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention de Sauvegarde des Droits de I'Homme et des Libertés
Fondamentales du Conseil de 'Europe du 4 novembre 1950 ;

Vu la Convention n° 108 du Conseil de I'Europe pour la protection des personnes a
l'égard du traitement automatisé des données a caractere personnel et son Protocole
additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993 relative a la protection des informations
nominatives, modifiée ;

Vu la Loi n° 1.362 du 3 ao(t 2009 relative a la lutte contre le blanchiment de capitaux,
le financement du terrorisme et la corruption, modifiée ;

Vu la Loi n°® 1.462 du 28 juin 2018 renforcant le dispositif de lutte contre le blanchiment
de capitaux, le financement du terrorisme et la corruption ;

Vu la Loi n° 1.503 du 23 décembre 2020 renforgant le dispositif de lutte contre le
blanchiment de capitaux, le financement du terrorisme et la corruption ;

Vu I'Ordonnance Souveraine n° 15.321 du 08 avril 2002 relative aux procédures de gel
des fonds aux fins de lutte contre le terrorisme ;

Vu I'Ordonnance Souveraine n° 1.675 du 10 juin 2008 relative aux procédures de gel
des fonds mettant en ceuvre des sanctions économiques ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités d’application
de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu I'Ordonnance Souveraine n° 2.318 du 3 aodt 2009, modifiée, fixant les conditions
d’application de la Loi n° 1.362 du 3 aolt 2009, modifiée, susvisée ;




Vu I'Ordonnance Souveraine n° 3.559 du 5 décembre 2011 rendant exécutoire I'Accord
monétaire entre I'Union européenne et la Principauté de Monaco ;

Vu la délibération n° 2011-82 du 21 octobre 2011 de la Commission de Contrble des
Informations Nominatives portant recommandation sur les principes européens applicables
aux traitements automatisés ou non automatisés d’informations nominatives ;

Vu la délibération n° 2017-119 du 21 juin 2017 de la Commission de Contréle des
Informations Nominatives portant autorisation a la mise en ceuvre du traitement automatisé
d’informations nominatives ayant pour finalité « Gestion de l'identification et de la vérification
des personnes soumises a la Loi 1.362 du 03 aodt 2009 », présenté par Crédit du Nord —
Succursale de Monaco ;

Vu la demande d’autorisation modificative déposée par Société De Banque Monaco le
5 mai 2021 concernant le traitement automatisé d’informations nominatives ayant pour finalité
« Gestion de lidentification et de la vérification des personnes soumises a la Loi n° 1.362
du 3 aolt 2009 », susvise ;

Vu le rapport de la Commission de Contréle des Informations Nominatives en date
du 23 juin 2021 portant examen du traitement automatisé susvisé.

La Commission de Controéle des Informations Nominatives,
Préambule

Société De Banque Monaco (SDBM) est une société monégasque, immatriculée au
Répertoire du Commerce et de I'Industrie sous le numéro 19508179, ayant pour activité « de
faire pour elle-méme, pour le compte de tiers ou en participation, a Monaco et a I'étranger,
toutes opérations de banque ainsi que toutes opérations connexes et annexes, d'effectuer
toutes activitées de courtage d'assurances et plus généralement toutes activités
d'intermédiation en assurances ainsi que toutes autres opérations entrant dans le champ
d'activité d'un établissement de crédit conformément a la réglementation et a la législation en
vigueur, - de prendre et de gérer toute participation directe ou indirecte dans toute société
monégasque ou étrangére par voie de créations de sociétés nouvelles, d'apports,
souscriptions ou achats de titres ou droits sociaux, fusions, associations ou participations,
syndicats de garantie ou autrement, - pour le compte de tiers, l'intermédiation aux fins de
placements financiers sous la forme de placement simple non garanti et du placement garanti,
- la prestation de services d'investissements au sens du Code monétaire et financier, et de la
loi n° 1.338 du 7 septembre 2007 sur les activités financieres, notamment : 1°) la gestion, pour
le compte de tiers, de portefeuilles de valeurs mobilieres ou d'instruments financiers a terme,
3°) la réception et la transmission d'ordres sur les marchés financiers, portant sur des valeurs
mobilieres ou des instruments financiers a terme, pour le compte de tiers ; 4°) le conseil et
l'assistance dans les matieres visées aux chiffres 1) a 3). Et généralement faire toutes
opérations financiéres, industrielles, commerciales, mobilieres ou immobilieres se rattachant
directement ou indirectement aux objets précités ou entrant dans le champ d'activité d'une
banque ».

Elle est issue de la fusion des enseignes Société Marseillaise de Crédit Monaco et
Crédit du Nord Succursale de Monaco.

Conformément aux dispositions de [larticle 11-1 de la Loi n° 1.165
du 23 décembre 1993, la Commission a autorisé la mise en oceuvre du traitement automatisé



d’informations nominatives ayant pour finalité « Gestion de l'identification et de la vérification
des personnes soumises a la Loi 1.362 du 03 aolt 2009 », objet de la délibération n° 2017-
119 du 21 juin 2017.

Société De Banque Monaco souhaite modifier le traitement dont s’agit, en application
de l'article 9 de la Loi n° 1.165 du 23 décembre 1993 afin de :

- modifier la dénomination sociale du responsable de traitement ;

- modifier les informations relatives aux droits des personnes concernées ;

- ajouter de nouvelles personnes auxquelles sont communiquées les informations ;
- modifier les durées de conservation ;

- modifier l'infrastructure technique.

La finalité, les fonctionnalités, la licéité, la justification, les informations traitées, les
personnes ayant accés au traitement, les rapprochements, les interconnexions sont
inchangés.

I. Sur la nouvelle dénomination sociale du responsable de traitement

La Société De Banque Monaco entend se substituer au Crédit du Nord qui a déposé
originellement le présent traitement.

La Commission prend donc acte que la Société De Banque Monaco est désormais le
responsable du traitement dont s’agit.

Il. Sur les droits des personnes concernées

» Sur l'information préalable des personnes concernées

Le responsable de traitement indique que l'information préalable des personnes
concernées est assurée au moyen d’une mention ou clause particuliere intégrée dans un
document remis a l'intéressé, d’un affichage et d’'une procédure interne accessible en Intranet.

A cet égard, il a joint les extraits issus de ces différents documents désormais au nom
de la Société De Banque Monaco.

A la lecture de ces extraits, la Commission observe que lesdits documents n’informent
pas les personnes concernées conformément a l'article 14 de la Loi n° 1.165, modifiée.

Par ailleurs, le responsable de traitement indique qu’il tient a la disposition de ses
clients « la liste des traitements automatisés portant sur leurs informations nominatives,
reprenant pour chaque traitement les informations citées a l'article 14 de la loi 1.165 relative a
la protection des informations nominatives ».

Aussi, la Commission estime qu’informer la personne concernée de la tenue a
disposition d’une liste de traitements, qui nécessite de sa part une démarche active, n’est pas
équivalent au fait de I'avertir, en ce que son abstention ne doit pas la priver d’étre diment
informée.

Cette observation concerne également l'information délivrée aux salariés.
Au vu de ce qui précede, la Commission demande que soit assurée l'information de

'ensemble des personnes concernées et que cette information soit effectuée conformément a
larticle 14 de la Loi n® 1.165 du 23 décembre 1993, modifiée.



> Sur l'exercice du droit d’accés, de modification et de mise a jour

Le responsable de traitement indique que « le droit d’acces ne peut étre directement
exercé aupres du responsable de traitement au regard de la nature du traitement et des
dispositions de larticle 43 de la Loi n° 1.362, précitée. Les personnes concernées par le
traitement ont donc la faculté d’exercer leur droit d’acces indirect en adressant a la CCIN,
conformément a larticle 15-1 de la Loi n° 1.165, une demande de vérification de leurs
informations aupres du SICCFIN ».

Sur ce point, la Commission rappelle, conformément a I'article 25 alinéa 2 de la Loi
n° 1.362 du 3 aodt 2009, telle que modifiée par la Loi n° 1.503 du 23 décembre 2020, que
« lorsque des informations nominatives font l'objet d'un traitement aux seules fins de
l'application des obligations de vigilance et de l'obligation de déclaration et d'information
aupres, selon les cas, du Service d'Information et de Contréle sur les Circuits Financiers, du
Procureur Général ou du Batonnier de I'Ordre des avocats-défenseurs et avocats, le droit
d'acces s'exerce aupres de la Commission de Contréle des Informations Nominatives, dans
les conditions prévues a l'article 15-1 de la loi n° 1.165 du 23 décembre 1993, modifiée ».

Aussi, elle demande a ce que les personnes concernées soient valablement informées
gu’elles disposent d’'un droit d’acces indirect s'exercant aupres de la Commission de Contréle
des Informations Nominatives, dans les conditions prévues a l'article 15-1 de la Loi n® 1.165
du 23 décembre 1993, modifice.

I1l. Sur les personnes ayant acces au traitement et les communications
d’informations

> Sur les communications d’informations

Le responsable de traitement indique qu’au regard de l'article 28 de Loi n° 1.362
du 3 aodt 2009, modifiée, susvisée, et de l'article 47 de I'Ordonnance Souveraine n° 2.318
du 3 aodt 2009, modifiée, fixant les conditions d’application de la Loi n° 1.362 du 3 aolt 2009,
les informations peuvent désormais étre transmises, en supplément des personnes déja
autorisées, a savoir les Autorités Administratives (SICCFIN) et Judiciaires légalement
habilitées et la Direction Sécurité Financiere Crédit du Nord SA, aux entreprises du méme
groupe dont Crédit du Nord S.A. et Société Générale S.A.

A cet égard, il précise que Société De Banque Monaco effectue des opérations de
banque en Principauté et appartient a un groupe financier dont I'entreprise mere, Crédit du
Nord S.A., est établie en France, Etat dont la Iégislation comporte des dispositions réputées
équivalentes a celles de la Loi n® 1.362 du 3 aolt 2009, modifiée, susvisée.

La Commission considére que ces communications d’informations sont justifiées.

A\A Sur la sécurité du traitement et des informations

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations qu'il contient n’appellent pas d’'observation.

Cependant les ports non utilisés doivent étre désactivés et les serveurs, périphériques,
équipements de raccordements (switchs, routeurs, pare feux) ainsi que les comptes
utilisateurs et administrateurs doivent étre protégés nominativement par un identifiant et un
mot de passe réputé fort.

Par ailleurs, elle rappelle que les communications d’informations doivent étre
sécurisées en tenant compte de la nature des informations transmises.



La Commission rappelle enfin que, conformément a l'article 17 de la Loi n° 1.165 du
23 décembre 1993, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
celui-ci et de la nature des données a protéger devront étre maintenues et mises a jour en
tenant compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

V. Sur la durée de conservation

La Commission constate que le responsable du traitement a modifié les durées de
conservation conformément a la délibération n° 2017-119 du 21 juin 2017. Il indique que les
informations sont désormais conservées « 5 ans a compter de la cléture de la relation » et que
ce délai « peut étre prolongé pour une durée supplémentaire maximale de 5 ans au sens de
l'article 23 de la loi 1.362 modifiée », a 'exception des logs de connexion qui sont conserves
pour une durée de 1 an.

A cet égard, la Commission rappelle que, conformément a I'article 23 de la Loi n° 1.362
du 3 aolt 2009, modifiée, « les organismes et les personnes visés aux articles premier et 2
sont tenus de conserver pendant une durée de cing ans :

- apres avoir mis fin aux relations avec leurs clients habituels ou occasionnels, une copie
de tous les documents et informations, quel qu'en soit le support, obtenus dans le cadre
des mesures de vigilance relatives a la clientéle, notamment ceux qui ont servi a
l'identification et a la vérification de I'identité de leurs clients habituels ou occasionnels ;

- apartir de l'exécution des opérations, les documents et informations, quel qu'en soit le
support, relatifs aux opérations faites par leurs clients habituels ou occasionnels, et
notamment une copie des enregistrements, des livres de comptes, de la
correspondance commerciale de fagon a pouvoir reconstituer précisément lesdites
opérations ;

- une copie de tout document en leur possession remis par des personnes avec
lesquelles une relation d'affaires n'a pu étre établie, quelles qu'en soient les raisons,
ainsi que toute information les concernant.

Les organismes et les personnes visés aux articles premier et 2 sont également tenus :

- d'enregistrer les opérations effectuées de maniere a pouvoir répondre aux demandes
de renseignements visées a l'article 50 dans le délai prescrit ;

- d'étre en mesure de répondre de maniere rapide et complete a toute demande
d'information du Service d'Information et de Contréle sur les Circuits Financiers du
Procureur Général ou du Bétonnier de I'Ordre des avocats-défenseurs et avocats,
selon les cas.

Le délai de conservation susmentionné peut étre prorogé pour une durée supplémentaire
maximale de cing ans :

1. a l'initiative des organismes et des personnes visés aux articles premier et 2 lorsque
cela est nécessaire pour prévenir ou détecter des actes de blanchiment de capitaux ou
de financement du terrorisme sous réserve d'une évaluation au cas par cas de la
proportionnalité de cette mesure de prolongation ;

2. ala demande du Service d'Information et de Contréle sur les Circuits Financiers ou du
Procureur Général, dans le cadre d'une investigation en cours. »



A cet égard, elle rappelle que le délai de conservation peut étre renouvelé de 5 ans
maximum suivant une justification particuliere et déterminée en lien avec la lutte contre le
blanchiment d’argent.

La Commission rappelle également que, conformément a l'article 24 de la Loi n° 1.362
du 3 aolt 2009, modifiée, « la durée maximale de conservation des demandes d'information »
émanant, selon les cas, du Service d'Information et de Contréle sur les Circuits Financiers, du
Procureur Général, ou du Batonnier de I'Ordre des avocats-défenseurs et avocats, par
l'intermédiaire de canaux sécurisés et garantissant la confidentialité des communications « est
d'un an ».

La Commission demande donc que les informations collectées soient traitées et
conservées conformément aux articles 23, 24 et 25 de la Loi n° 1.362 du 3 ao(t 2009, modifiée.

S’agissant par ailleurs des alertes ne donnant pas lieu a déclaration de soupgon, elle
fixe leur durée de conservation a 1 an au maximum.

Aprés en avoir délibéré, la Commission :
Rappelle que :

- conformément a l'article 25 alinéa 3 de la Loi n° 1.362 du 3 aolt 2009, telle que
modifiée par la Loi n° 1.503 du 23 décembre 2020, que « lorsque des informations
nominatives font l'objet d'un traitement aux seules fins de I'application des obligations
de vigilance et de l'obligation de déclaration et d'information aupres, selon les cas, du
Service d'Information et de Contréle sur les Circuits Financiers, du Procureur Général
ou du Batonnier de I'Ordre des avocats-défenseurs et avocats, le droit d'accés s'exerce
auprés de la Commission de Contréle des Informations Nominatives, dans les
conditions prévues a l'article 15-1 de la loi n° 1.165 du 23 décembre 1993, modifiée » ;

- les informations ne peuvent étre transmises a des personnes extérieures au groupe, a
I'exception de l'autorité de supervision de la société mére, qu'avec l'accord préalable
de la personne ou de l'organisme concerné ;

- les ports non utilisés doivent étre désactivés et les serveurs, périphériques,
équipements de raccordements (switchs, routeurs, pare feux) ainsi que les comptes
utilisateurs et administrateurs doivent étre protégés nominativement par un identifiant
et un mot de passe réputé fort ;

- les communications d’informations doivent étre sécurisées en tenant compte de la
nature des informations transmises.

Demande que :

- soit assurée l'information de I'ensemble des personnes concernées et que cette
information soit effectuée conformément a [larticle 14 de la Loi n° 1.165
du 23 décembre 1993, modifiée ;

- les personnes concernées soient valablement informées qu’elles disposent d’un droit
d’acceés indirect s'exercant aupres de la Commission de Contréle des Informations
Nominatives, dans les conditions prévues a larticle 15-1 de la Loi n° 1.165
du 23 décembre 1993, modifiée ;



- les informations collectées soient traitées et conservées conformément aux
dispositions légales susvisées.

Fixe la durée de conservation des alertes ne donnant pas lieu a une déclaration de
soupgon a 1 an au maximum.

A la condition de la prise en compte de ce qui précéede,

la Commission de Contr6le des Informations Nominatives autorise la Société De
Banque Monaco a se substituer au Crédit du Nord Monaco dans I'exploitation du
traitement « Gestion de l’identification et de la vérification des personnes soumises a

la Loi n° 1.362 du 03 aolt 2009 » et la mise en ceuvre par Société De Banque Monaco de
la modification du traitement précité.

Le Président

Guy MAGNAN



