DELIBERATION N° 2014-13 bu 4 FEVRIER 2014 DE LA COMMISSION DE CONTROLE
DES INFORMATIONS NOMINATIVES PORTANT AUTORISATION A LA MISE EN (EUVRE DU
TRAITEMENT AUTOMATISE D’ INFORMATIONS NOMINATIVES AYANT POUR FINALITE
« SUPERVISION DE L'ACTIVITE SUR LES FICHIERS ET SERVEURS »
PRESENTE PAR LA LLOYDS BANK PLC

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention n° 108 du Conseil de I'Europe pour la protection des personnes a

I'égard du traitement automatisé des données a caractére personnel et son protocole
additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993, relative a la protection des informations
nominatives, modifiée ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n® 1.165 du 23 décembre 1993, susvisée ;

Vu la demande d’autorisation déposée par la LLOYDS BANK PLC, le 29 novembre
2013 concernant la mise en ceuvre d'un traitement automatisé ayant pour finalité la
« Supervision de l'activité sur les fichiers et serveurs » ;

Vu la prorogation du délai d’'examen de la présente demande d’autorisation notifiée

au responsable de traitement le 21 janvier 2014, conformément a [larticle 19 de
I'Ordonnance Souveraine n° 2.230 susmentionné ;

Vu le rapport de la Commission de Contréle des Informations Nominatives en date du
4 février 2014 portant examen du traitement automatisé susviseé ;




La Commission de Controle des Informations Nominati VeS,
Préambule

LA LLOYDS BANK PLC est une société de droit britannique ayant pour objet « toutes
opérations de banque ». Elle est représentée en Principauté par sa succursale.

Afin de prévenir toute atteinte a l'intégrité des informations qu’elle détient, et a
leur confidentialité, elle souhaite mettre en ceuvre un traitement permettant de superviser
l'activité sur les fichiers et serveurs.

A ce titre, en application de Il'article 11-1 de la Loi n° 1.165 du 23 décembre 1993,
concernant un traitement automatisé d’'informations nominatives mis en ceuvre a des fins de
surveillance, ladite société soumet la présente demande d’autorisation a la Commission de
Contréle des Informations Nominatives.

| - Sur la finalité et les fonctionnalités du trait ement

Le présent traitement a pour finalité « Supervision de l'activité sur les fichiers et
serveurs ».

Il concerne les collaborateurs de la Lloyds Bank PLC, les stagiaires, les prestataires
utilisant les postes de travail de la succursale & Monaco.

Ses fonctionnalités sont les suivantes :

- Collecte des traces d’accées aux fichiers et dossiers des serveurs de fichiers ;

- Analyse des rapports relatifs a ces traces ;

- Audit des habilitations octroyées aux données confidentielles ;

- Génération de rapport sur I'activité d’acces aux données des systémes sensibles ;

- Constitution de preuves en cas de menace des intéréts ou de I'image de la Lloyds
Bank PLC Monaco ou en cas d'infractions civiles ou pénales ;

- Préservation de la confidentialité des données de la Lloyds Bank PLC.

La Commission constate que la finalité du traitement est déterminée et explicite,
conformément aux dispositions de l'article 10-1 de la Loi n° 1.165, modifiée.

Il - Sur la licéité et la justification du traiteme nt

> Sur la licéité du traitement

La Commission constate que dans le cadre de son activité, le responsable de
traitement est soumis a une obligation particuliére de secret professionnel, a savoir le secret
bancaire, prévue a I'article 308 du Code pénal.

Elle releve également qu’il également tenu, conformément a l'article 17 de la Loi
n° 1.165 du 23 décembre 1993, de « [prévoir] des mesures technigues et d'organisation
appropriées pour protéger les informations nominatives contre la destruction accidentelle ou
illicite, la perte accidentelle, I'altération, la diffusion ou I'acces non autorisé ».

A cet égard, elle observe que ce traitement constitue une mesure appropriée
permettant d’assurer la sécurité des informations et du traitement.



Elle considere donc que ce traitement est licite conformément a I'article 10-1 de la Loi
précitée.

» Sur lajustification du traitement

La Commission estime que ce traitement est justifié par la réalisation d'un intérét
Iégitime poursuivi par le responsable de traitement.

A cet égard, elle releve que ce traitement permet de veiller au respect du secret
professionnel ainsi que de constituer des preuves en cas de violation de cette obligation
légale.

Elle considére donc que ce traitement est justifié, conformément aux dispositions de
I'article 10-2 de la Loi n° 1.165, modifiée.

[l - Sur les informations traitées

Les informations objets du présent traitement sont :

- identité : User ID permettant une identification des noms et prénoms ;

- données d'identification électronique : logs de connexion des personnes habilitées a
avoir accés au traitement. Cela comprend les logs du personnel utilisant les
ressources informatiques de la société, ainsi que les logs de connexion au traitement
des départements IT et Risk & Compliance lorsqu'ils interviennent sur celui-ci ;

- historigue de l'activité: date, heure, type d’'objet (fichier, etc...), chemin d'acces a
'objet, nom de l'objet, catégorie d'opération effectuée sur I'objet (acces, ajout,
changement, suppression), type d'opération effectuée (changement de nom, de
contenu, de droits, simple ouverture), User ID de I'intervenant, type de fichier, nombre
d’actions sur ce fichier, date de derniére occurrence, adresse IP.

Les informations relatives aux données d’identification électronique et a I'historique
de I'activité ont pour origine le systeme informatique lui-méme.

Les informations relatives a l'identité ont pour origine I'Active Directory.

A cet égard, la Commission releve que I'Active Directory permet d’attribuer des profils
d’'acces aux salariés.

Elle observe que ce traitement a été légalement mis en ceuvre le 19 septembre 2002,
sous la finalité « Administration des systemes ».

Concernant ce dernier traitement, la Commission invite le responsable de traitement

a vérifier qu'il est conforme aux nouvelles dispositions introduites par la Loi n° 1.165 du 23
décembre 1993, modifiée.

IV - Sur les droits des personnes concernées

» Sur l'information préalable des personnes concernée S

L'information préalable des personnes concernées est faite a par le biais
d’'un document spécifique et par email.



A cet égard, il a été joint au dossier la Procédure de contrble des activités
d’'impression.

La Commission considere que les modalités d’information préalable des personnes
concernées sont conformes aux exigences légales.

> Sur I'exercice du droit d’acces, de modification et de mise a jour

Le droit d'acces est exercé par courrier électronique. Le délai de réponse est
de 30 jours.

Les droits de modification et de mise a jour des données sont exercés selon
les mémes modalités.

La Commission constate ainsi que les modalités d’exercice des droits des personnes

concernées sont conformes aux dispositions des articles 13, 15 et 16 la Loi n° 1.165,
modifiée.

V - Sur les destinataires et les personnes ayant ac  cés au traitement

> Sur les destinataires

Il appert de I'analyse du dossier que « la mise en ceuvre de ce contrdle est soumise
(...) au contrdle périodique (Groupe Audit Lloyds) aux contréles de [leurs] commissaires aux
comptes et aux missions des régulateurs ».

Si la transmission a I'Audit interne des informations objets du traitement se justifie,
dans le respect de ses missions, la Commission s’interroge sur le transfert d’'informations
aux Commissaires aux comptes d’éléments non comptables et n’influant pas, de prime
abord, sur la sincérité des comptes de la société.

Elle exclut donc les Commissaires aux comptes des destinataires des informations.

Enfin, la Commission demande a ce que les «régulateurs» destinataires
des informations soient clairement identifiés, conformément a I'article 17-1 de la Loi n° 1.165
du 23 décembre 1993, modifiée.

» Sur les personnes ayant accés
Les personnes habilitées & avoir acces au présent traitement sont :

- le personnel du département Risk & Compliance en consultation ;
- le personnel du Département IT en acceés complet.

Considérant les attributions de ces services, et eu égard a la finalité du traitement,
la Commission considére que ces acces sont justifiés.

Elle rappelle enfin que conformément a l'article 17-1 de la Loi n° 1.165, modifiée, le
responsable de traitement est tenu de « déterminer nominativement la liste des personnes
qui ont seul acceés, pour les stricts besoins de I'accomplissement de leurs mission, aux
locaux et aux installations utilisées pour les traitements, de méme qu'aux informations
traitées ».



Elle demande donc a ce que cette liste, tenue a jour, puisse lui étre communiquée a
premiéere réquisition.

VI - Sur la sécurité du traitement et des informati ons

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et
des informations qu’il contient n’appellent pas d’observation.

La Commission rappelle néanmoins que, conformément a larticle 17 de la Loi
n° 1.165, modifiée, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
ce traitement et de la nature des données a protéger devront étre maintenues et mises a jour
en tenant compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

VIl — Sur la durée de conservation

Le responsable de traitement indique que les informations sont conservées 10 ans.

La Commission constate que cette durée de conservation n’est pas adéquate au
regard des fonctionnalités du traitement objet de la présente demande d’autorisation.

Aussi, conformément a l'article 9 de la Loi n°® 1.165, elle fixe la durée de conservation
des informations relatives :

- alhistorique de l'activité a 3 ans a compter de leur collecte, conformément aux regles
de prescription légales en matiére délictuelle visées a larticle 13 du Code de
procédure pénale ;

- a lidentité des utilisateurs et aux données d’identification électronique a 3 ans a
compter du départ de I'employé.

Aprés en avoir délibéré,
Rappelle que :

- les acces au traitement et aux données qu'il contient devront étre limités a ce qui est
nécessaire aux personnes habilitées « pour les stricts besoins de I'accomplissement
de leurs missions » ;

- la liste nominative des personnes ayant acces au traitement, doit étre tenue a jour, et
pouvoir étre communiquée a premiére réquisition ;

Demande :

- ace que les fichiers et serveurs non sensibles ne fassent pas I'objet de contréles ;

- a ce que les «régulateurs », destinataires d’informations du présent traitement,
soient « clairement identifiés », conformément aux dispositions de l'article 17-1 de

la Loi n° 1.165 du 23 décembre 1993, modifiée ;

Exclut la communication des informations aux commissaires aux comptes ;



Fixe la durée de conservation des informations nominatives a 3 ans ans a compter
de leur collecte en ce qui concerne I'historique de l'activité, et a 3 ans a compter du départ
de I'employé en ce qui concerne lidentité des utilisateurs et aux données d'identification
électronique ;

Invite le responsable de traitement & vérifier la conformité du traitement ayant pour

finalité « Administration des systemes » aux nouvelles dispositions de la Loi n° 1.165
du 23 décembre 1993, modifiee.

A la condition de la prise en compte de ce qui préc  éde,

La Commission de Controle des Informations Nominatives autorise la mise
en ceuvre, par la L Loybs BANK PLC, du traitement automatisé d’informations
nominatives ayant pour finalité «  Supervision de l'activité sur les fichiers et
serveurs ».

Le Président,

Michel Sosso



