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Sensibiliser aux risques inhérents aux
nouvelles technologies de linformation
au regard des droits de 'homme et du
droit des personnes au respect de leurs
informations nominatives est devenu un
objectif commun des autorités de profection
des données au niveau européen.

Dans la continuité de la Conférence
de londres en novembre 2006, toutes
ces autorités ont participé & la premiére
joumée européenne de la protection des
données & caractére personnel décidée

par le Conseil de I'Europe.

la CCIN a organisé un petit-déjeuner
avec la presse. Elle s'est également mﬁfamn
chée des acteurs économiques de la Place
afin d'évaluer leur connaissance de la
réglementation monégasque en matiére
de protection des informations nominatives
et de leur rappeler leurs obligations
décloratives passibles de sanctions pénales.

Si les entreprises man?asques sont
sensibles & lo protection des informations
nominatives, elles doivent cependant

faire un effort pour metire en conformité le
traitement informatique de ces données
avec la loi n°1.165.
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Protection des données personnelles :
quelques exemples concrets

On retrouve les données personnelles
ou centre de sujets développés

dans nos quuﬁt!iéns et autres joumaix
el magazines :

B 2ux etots-unis,
'schot dune viitutle
Sons cendition | les
empieintes digitsles
de l'schetenr

A los Angele;. un concessionnaire refuse
de vendre une BMW X3 & une dliente
qui c'opposail d la prise de ses
empreintes digitales imposée au
moment de la signature du contral,
*Cette poliique o été développée par la
sociélé qui gére le point de venle pour
combatire les vols de voitures neuves.”

B A roysume-Uni,
pichsge ADA de I8

populdtion & giénde
échelle

le fichier ADN de la police scientifique
britannique “est gigontesque (...} 5.2 %
de la populafion”, Depuis 2004 if est
*permis de conserver PFADN des gens
qui sont innocents”, alors que dans

“sa conception orginale, il ne devait
comporter que les échantillons des gens
condamnés”. Celfe base devrait afteindre
7% de lo population en 2008.

W 2 wice, sprés le
bulletin de notes
consiltable St
Inteinet, wne clé UJB
3 (8 plece dun
cartable 7

le 4 avrl 2007 des clés USB ont été
distribuées aux professeurs de l'acadé-
mie de Nice dans le cadre d'un projet
pilate,

“Cette clé (...) remplace siyla, crayon,
voire méme camel de noles”,

“On va progressivement vers la mallette
informotique qui remplocera le cortoble
seolaire, mais fevilleter un livre reste un
geshe essentiel”, estime JC Hardouin,
Recteur de l'ocadémie,

. A Mondce,
& cam veille

le Président de la CCIN. porlant de la
viddosurveillonce, des systémes de recon-
naissance des empreintes digitales et des
vsages de lTntemel, estime que “si fon
ne peut s'opposer & ces nouvelles tech-
nologies, en revanche, il faut & fout prix
faire en sorfe que leur infroduction A'in-
terfére pas ovec les liberés individuelles.
il faut apprendre & les matriser”
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Les donnees pemonnelles et la eglementuhon

monégasque en 2006

Divers textes prévoient la collecte

d'informations nominatives.

B Les inprimations nemindtives Suppaits
denquétes économiques

Les Amdhés Ministériels n* 2006-220 du 28 avril 2006 et

n* 2006-456 du 16 oot 2006 encadrent l'enquéte annuelle

ouprés des acteurs économiques de la Principauté afin

de pouveir disposer dinfarmations nécessaires 4 la

détermination d'un Produit Intéreur Brut (PIB) ot d'un Revenu
Mational Brut (RNB).

B

Cette élude conceme les personnes exercant une activité
économique en Principouté,

Les renseignements collechés “ne peuvent en aucun cas étre
utilisés & d'autres fins que des fins statistiques dans le strict
cadre de lo défermination d'un Produit Intérieur Brut (PIB) et
d'un Revenu MNational Brut (RMNB) de la Principauté. lls ne
Fewe}nt donner lieu & communication sous forme nominative.”
art., 4],

B e in 1205 pemindtives et ler
bowrses d'étude

UAmaté Ministeriel n* 2006-466 du 18 aoit 2006 portont
medification du réglement d'attrbution des bourses d'études
détermine les dacuments et infarmations nominatives
nécessaires a la constitution des dossiers de bourses :

un acle de naissance, un cerdificatl de nationalité, une attestation
de ressources. ..

B Les inprimations neminatives et
(8 1épsration de préjudices

L'Ordonnance Souveroine n* 461 du 23 mars 2006 relative &
I'ossistance aux vicimes de spoliotions de biens subies

& Monaco durant la seconde guerme mondiale ou leurs ayants
droit a créé une Commission chargée dexominer “les
demandes de personnes physiques” tendant & lo réparation
des préjudices.

“Lo demande deit indiguer le nom et les prénoms du
demandeur, son domicile ou sa résidence, la justification du lien
de parenté avec la victime il s'agit d'un ayant drait, et étre
revétue de sa signature [...J7 (art. 4).

Ces informabions nominatives sant nécessaires & Fexamen de la
demande “instruite por un mpporteur désigné (...)7 (art. 4).

*les procés-verbaux de la Commission sont consignés dans un
registre coté et paraphé, tenu (...) en son secrétariat. Les fiers ne
peuvent consulter ce registre” (o, 9).

mStions nemindtives et (8
prévention des risgues Sonitdites
L'Agrate Ministériel n° 2006-319 du 28 juin 2006 concemant les
modalités de signalement d'un risque ou d'un incident au fitre
de la matériovigilance modifie lo déclaration & fransmettre aux
autorités compétentes qui comporte des informalions
nominatives (nem, prénom, qualité, coordannées) relatives &

Fémetteur du signalement d'un risque ou d'un incident, et, & lo
personne recevant la déclaration,

W Les inpn
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La loi sur les traitements d'informations nominatives

et la sécurité des données personnelles

La loi monégasque n* 1145
concemant les roitements
d'informations nominatives impose &
toute personne qui exploite des
données personnelles de mettre en
eauvre des mesures pour assurer,
d'une part, “la sécurité des traiternents
{ex. fichiers, dossiers) et des informations”
qu'ils contiennent, d'autre part,

“la gorantie des secrets protégés par
la loi” (ex. secret médical).

Dans le codre des formalités
dédlaratives & elfectuer auprés de lo
CCIN, préalablement & la mise en
phoce de fichiers informatiques
comportant des informations nominatives
(e fichier client, vidéosurveillance,
contréle d'accés ...), les mesures prises
afin d'assurer lo sécurité du traitement
daivent éire exposées dans leurs

principes.

B Gueis types de mesazes ?
Celles qui permettent, notamment -

B de préserver les informations et
empécher qu'elles soient déformées
ou endommagées ;

B de gorantir que les informaflions ne
seront connues que des seules
personnes habilitées et ne seront pas
communiguées & des tiers non
autorisés ;

B de veiller a collecter les informations
de maniére légale et loyale ;

B de s'assurer que les informations
colleciées et obtenves lors de leur
exploitation par organisme sont
exades, complétes et non équiveques ;

B de s'assurer que les données seront
supprimées & I'expiration de lo durée
de conservation établie par le
responsable du troitement.

B Lo fécurité des
dennées en chigpres

B 1 message sur 400 confient
B 1 ordinateur sur 10 est volé,
M 1 dispositif USB sur 2 contient
des informations sensibles.
(Minformatique, 13.04.07)

Depuis 30 ans, prés de 72 millions
de données comme des numéros de
sécurité sociole, des numéros de carte
bancaire ont éé “perdues”.

La sécurité des informations et des traitements :
une obligation légale qui engage la responsabilité
du chef d'établissement

est possible de sancfions
pénales allant jusqu’a :

un an d'emprisonnement et/ou
90000 eures camende

En pratigue, il appartient au
responsable du traitement de veiller &
ce que lo sécurité physique, technique
et administrative soit assurée, en tenant
compte des régles de lart of des
évalutions techniques dans le temps.

Il convient d'assurer la pérennité ef la
sécurité des oitements et des
informations nominatives,

La sécurité doit notamment prendre en
comple :

B |a connaissance des informations
exploitées et des raisons de leur
présence dans le systéme ;

B lo sécurité technique au travers de
procédures et d'outils intégrés aux
développements, & la maintenance,
o lorganisation et & la gestion du
systime d'information ;

B la gestion des processus de
transmission des données ;

B lidentification des personnes qui ont
occés oux données ;

B la mise en place de formations sur
les problématiques de sécurité
informatique et de protection
des informations nominatives ;

B |a définition de mesures physiques
et logiques, portant sur la profection
des abords, de l'accés aux batiments

et aux locaux

La sécurité des traitements et des
informations nominatives s'inscrit dans
une logique globale de “politique
sécurité” de 'organisme.

LE COURRIER DE LA COMMISSION DE COMTECQLE DES INFORMATIONS MHOMINATIVES
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et les informations nominatives™

B Lesr Tic

Technologies de nformation et de

la Communication, les TIC regroupent les
ressources nécessaires @ l'exploitation
de l'information pemetiant de la
caollecter, de la madifier, de lo stocker,
de la traiter, de la transmete et de la
refrouver,

Les TIC se retrouvent dans des secteurs
tréss différents comme le commerce
électronique, les réseoux informatiques
et les télécommunications, les médias -
multimédia et services de Faudiovisuel,
(...} dans tous métiers ou usages
nécessitant de Finformatique ou de
Félectronique.

Les enjeux majeurs identifiés du
développement de ces TIC sont ;

Au niveau mandial :

- Lo sécurité lide ou contexte
géopoliique ;

- le changement climatique ;

- Lo ressource en equ ;

- Les défis énergéliques ;

- Lo disponibilité des matiéres premidres.

Aux niveaws européen et nofional :

- Lo gestion des questions liées & la
démographie ;

- L'emplai ; .

- lo compétitivité conomigque.

Parmi les 86 technologies et leurs
impacks développés dons Pétude
publiée, en France, par la DGE" en
2006, les évolutions suivantes auront
des implications sur F'exploitation
d'informations nominafives et la
protection de la vie privée.

B Le stocksge

de linprimetion
Hier, le colt de la mémoire informatique
limitait fes risques de conservation
obusive des données. Aujourd’hui,
et plus encore demain, les technologies
de stockage de linformation et les
diminutions de colts parmettront de
conserver toute Finformation sans limite
de durée, et, de garder linformation

*ow cas ol”,

Un réle majeur de la

réglementation sur la protection
des données & coractére personnel :

préserver les atteintes & la vie privée

induites por des stockoges
dinformations nominatives & tout va.

L'évolution sur les deux demidres
décennies des solutions de stockage sur
support externe (de lo disquette aux clés
USB en possont par les DVD et autres
lecteurs MP3), Faccroissement de la taille
des mémaoires intemes et des disques
durs, lo diminution du temps d'accés
oux données stockées ainsi que
Famélioration de Forgonisofion du
troitement de cette information,
Fovenement de la technologie ‘Flash’

et son implication dans Fenvironnement
technologique grand public
appartiennent ou possé,

On porle du développement d'une
“‘meémoire universelle” : “non valatile &
haute densité, & grande capacité, &
faible consommation électrique, avee les
modes lecture-deriture & accds mpide ef
une capacité d'endurence illimitéa™,

Elle deviait "répondre & la
problématique de Fobsolescence du
support de stockage™.

Paralliélement & ce développement
technologique, lo gestion des
procédures portant sur le stockage des
informations nominatives devra intégrer
la problématique de lo suppression

de la mémaoire, toute universelle soit-
elle, de ces données dés lors guielles
ne répondent plus aux beseins de
lintéressé ou de Pentreprise.

. les RFID et les
J8nl comtdct
denne-moi ton
prtable et je te
ditdi gui tu er,

Déja évogquees dans le *droit d'@ccés”
2, pour les puces sans contact, ef,
n* 3, pour les RFD ou éliquettes
intelligentes, ces technologies sont

“en mesure d'opporter des réponses
altrayantes & de grands enjeux socio-
économigues tels que la sécurité .."".

5i la technologie du RAD (Radio
Frequency Identification) est surtout
oppliquée dans le secteur industriel
pour lo racobilité des oliments et
produits manufacturiers, ces applications
dans le suivi des individus se
développent.

Ainsi, elles se génénolisent pour
Fenregistrement et le suivi automatisé
de bagoges ¢ I'oéropor,

pour lidentification des personnes et
le contréle d'occés.

En France prés de la moitié des
animaux de compagnie en est pournvue
et est cataloguée par le Gestionnaire
du Suivi de lNdentification par
Radisfréquence.




* ef Erude “Technologies clés 20107
Direction Géndmle des Entreprises,
“aditions de findustie” 2006

Toutefois, de lidentification des
animaux & celle des individus se pose
des questions d'éthique et de limites.

le marché mondial de la RFID a
représenté un volume globaol de

1.5 MdS en 2004. | devrait étre
mu[ﬁpﬂé par 2.5 en seulement 4 ans,
soit 'ici @ 2008,

B L3 connexion sns fil
‘connecte~tai,
e te ditdi s tu es”

Pour satishaire “les besoins en mafiére
de connexion permanente & débit
adapté aux usages, en tous lieux et &
faible codt, les réseaux doivent devenir
flexibles.”

Plusieurs technologies qui font désomais
portie de noire quofidien répondent &
ce « besoin » : GSM, LIMTS, WiFL

La technalogie qui amive : la Mesh.

Elle permet « aux équipements sans i
de se connecter de proche en proche,
d'une fagon dynamique et instartange
(...) ; les terminaux se connectent
directement enire eux en Fobsence
d'infrastructure »*,

Il s'agit la de réseaux de communication

diffus.

“Les craintes qu'ils engendrent ;

- intrusion de lo fonction de
communication permanents,

- capacité a interagic en situation
de mobilité,

- surveillance constante™,

B L5 sécurisotion
des t1oniections
electioniques et
des contepus

Les technologies permettant la
sécurisation des échanges électroniques
ont pour objet de privenin détecter et
limiter les octes de malveillance visant
les systémes, les contenus, les services
et les personnes.

Identification, authentification,
biométrie, signature électronique,
chiffrement, tatouage de documents | .,

Applicable aux contréles d'accas,

a lidentite des persennes, a lo
sécurisation des infrostructures de
transport de données (VPM) et des
équs'pernents {{ire-wgﬂjl, au confenu de;
transmissions, le développement de ces
technologies est le pendant des réseaux
sans fil qui accroissent la vulnérabilita
des données.

“Une clé de la sécurisation des
tronsoctions électroniques, du terminal
ou contenu, passe par la moirise de
lidentification et de Fauthentification”™
des ufilisations, des applications,

des documents et des transactions.

“La vérification de lidentité et la
preuve reposent sur un ensemble de
technologies™ qui nécessite

“le déploiement de systémes
dinformation permetant de vérifier
des droits d'accés™ (usage, identité
du destinataire, de Fémetieur,

du propriétaire).

Si lo proteciion des inféréts des
entreprises et de FAdministration

est indéniable [perte dinformations,
espionnage, développement de
I'économie et de Fadministration
électronique), “il faut veiller en
permanence & rechercher un équilibre
continu entre droit commercial et
protaction des liberés individuelies,
(...} lutte conire lo gronde criminalité
et respect de I'espace public anonyme
et de la vie privée™,

Cet équilibre précaire -variable dons le

temps, l'espace ou le contexte- doit offrir
des garanties immuables en matiére de
profection de la vie privée:

Infrastructures routiéres
intelligentes

gestion des
véhicules
suivi médical a distance,
systéme d'alere et de contréle,
carfe d'identité ...

La protection des informations
nominatives doit étre intégrée
dans la stratégie d'entreprise
portant sur la sécurité
informatique




De la protection des données

& caractére personnel & Monaco...

Synthése de l'enguéte St

(8 protection des dennées dons
le Ssectenr privek 8 Mondce

Lo CCIN & adressé, le 21 février 2007, un questionnaine
anonyme @ 3205 organismes de lo Principauté afin de
connaitre 'opinion des acteurs économiques de la Place sur la
protection des informations nominatives,

419 questionnaires ont &t retournés a la CCINL

Lonolyse des réponses poront sur e profil des entreprises ou
regard de leur secteur d'activité ([Commerce, Industie,
Construction, Services) et de leur taille (nombre de solariés -

- de 10, entre 11 et 50 et + de 50) permet de disposer de
résultate représentafifs du paysoge économique de la
Principauté,

Commission Journés Euvropéanna

du Contréls de la Protection des
des Infornmations Dennées

Nominatives [ { 28 ams 2007)

£/ des entreprises contactées
13 £ ont répondu au questionnaire

60 des entreprises de + de 50

salariés de Monaco ont répondu
aux questions de la CCIN

(2 # des réponses proviennent
60 /o d'organismes ayant une activité

dans le sacteur des services

B s connsissdnce de 18
pretection des dennées |

e,
65/6 des enireprises savent ce qu'est une donnée
& caractére personnel.

50% des enfreprises savent qu'il existe
- une loi sur lo protection sur les donnges & comctée
personnel en Principauté de Monaco ;
- un organisme chagé de veiller au respect de cette loi.

Bl (s perception de 18 protection
des dennées
Réponses paositives & la gquestion “ovez-vous connaissance

de l'existence d'une loi sur la protection des données en
Principauté 7, selon la taille des entreprises :

1ald 10a50 +de50

Nombre d’employés

La connaissance de la législation monégasque augmente avec
la taille des entreprises.

787

des enfreprises considérent que |
les exigences des textes
réglementant les troifements
dinformations nominatives sont
nécessaires afin de respecter la
profection des consommateurs

ef des droits fondomentoux des
incivicus.

M Ls protique des entreprises 8
légerd des duoits des personnes .

Le dreit d'étre informeé

Informez-vous les personnes
aupris desguelles vous
recueillez des informations
de leur droit d'occes ?

B oui
M non
¥ ne suis pas conceme

Le droit & I'oubli

Effacez-vous les informations
que vous avez recueillies sur
les personnes une fois
qu'elles ne sont plus utiles &
volre entreprise 7

B oui
B non

ca dépend

B ne sais pas

Ces chiffres montrent que les entreprises de la Place n'ont pas
tarceément conscience de leurs obligations légoles & Pégord des
personnes sur lesquelles elles collectent noms, prénoms,
adresses et autres informotions nominatives,



B Les perwwnnes exercent lewrs dusits |

&
2_2.14 des sociétés déclarent avoir recu au moins 1 demande
d'aceds au cours des douze demiers mais.

3‘ antreprises mentionnent avoir regy |1 pl:lfrlfe,

Ainsi, les personnes - clients, solariés, contacts ... - sovent,
lorsque de besoin qu'elles ont des droits sur le troitement de
leurs informations nominatives, et, exercent leur droit d'accés,
notomment auprds des entreprises de plus da 50 solariés

(+ de 40% d'entre elles ont été concemées por une demande
dans ce sens).

W (7% des wciétés monégosques doivent
enciie Se confrimer 8 18 loi en

déclardnt lewts tisitements

de données 8 corectiére persvnmel

a8 la cowm,

En 2003, une élude de I'Union Européenne basée sur un
questionnaire quasi-identique, o éé rtalisée ouprés de sociéhés
de plus de 20 employés. Par analogie, les résultats
maonégosques sont dons lo proportion de ceux de Féude
europ&enne,

Comme leurs homologues européens, les acteurs économigues
de lo Principouté, toutes tailles et toutes activités confondues,
saccordent sur le principe de la nécessité d'une loi garantissant
la profection des droits fondamentaux en matiére de protection
des données & caractére personnel.

Toutelois, la majorité des sociétés doit encore prendre
conscience de leur rle en ce domaine quels que soient le
nombre et lo nature des infermations nominatives pouvant étre
exploitées dans leurs fichiers informatiques.

En conséquence, si les entreprises de la Ploce sont sensibles
& la gquestion, elles doivent s'approprier les dispositions
impératives de la loi n".165 réglementant les traitements
d'informations nominatives.

B Je Juis en 1egle

‘1 Je déclare :
& la CCIN toul raitement infarmatisé contenant
des informations & caractére personnel,

Finforme :

les personnes concemées de cette collecte,
Je respecte :

leur droit d'accés ef de redification,

Je supprime :
4 le caractére nominatif des informations &

Fexpiration de la durée de conservation déclarée.

déclarer, c'est facile : http://www.ccin.mc



La protection des données & caractére personnel
et les nouvelles technologies entre craintes et espoirs

L'utilisation des technologies, leurs avantages et leurs dérives font couler beaucoup d'encre : morceaux choisis.
B ceux qui sppellent 8 16 prudence !
m Aldous Huxley » Michael Crichton

Le meilleur des mondes - 'I'q.B 3 » Arthur Chades Clark
découverte de la science pure Lﬂpl‘ﬂ'ﬁ*?_ﬂﬂa 2001, Fodyssée de les ace
'rm'hm issance ; “Notre impuissance aveugle se joindra “Plus | pace - 196§
est su W;:::m—ioi; aire traitbe & notre puissance technologigue pour d ‘fi‘n?‘ mapidﬂ,ﬁhn
toute science el ; g me b
comme un ennemi possible: produire des effets dévastateurs l&u' s d:.oquum e rbare,
» Georges Bemanos » William Henry (dit Bill Gates)
La France contre les robots - 194} 199g
“Jn monde gagné par la Technique “Vemeur est humaine mais un véritable » George Orwell
i " désastre nécessite un ord; e
est perdu pour la Liberé. un ordingteur SRR 1q¢!
“De tous les carrefours importants,
» Jean-Michel Truong le visage ad!a muﬂ:dm noire
fizait ;
Le Successeur de Piere - 1999 T:an:wﬂinmgf: e Lo dfen face,
“le Web est Fopium de XXI* siécle. Par son truchement, BIG BROTHER YOUS REGARDE,
vous forcez insidieusement le reste des nations & adopter répétait la légende, tandis que
voire systéme de valeurs et volre mode de pensée. Il s'agit e regard des yeux noirs pénétrait
d'un cas flagrant d'agression par les réseaux (...)" : les yeux de Winston.."
B cewr gui mettent en /6Nt
les bénelicesr der Techaslegies : w lsaac Bashevis Singer
’d .
Prix Nobel de littérature - 17§
wm Kofi Annan ;IFLTF:; m"gfﬂaie progressera,
7 i gens sintéresseront
Prix Nobel de la Paix - 2001 démi'::mrzf:f::}: :::::l'iu d possibilités du seul esprit h”r“'.;n,'
“Sans progrés, il n'y a pas de paix vsoma e s e
possible. Sans paix, il n'y a pas de ’é‘f-‘_i"ﬂqua&"mfe*,‘l S of:f
progrés possible: Ei;'."m la technologie et 1 André Sanfini ?“
économie le sont ; = e is de la Culture -1
Ty Hbﬁl‘l‘ Eimin fhnfmﬂ mﬂfm Iﬁﬂﬂhﬂ.* Minisire rancd . = S
5l ne fallait retenir ";'I"-'II"""'E et
Prix Nobel de physique - 1g21 Edward Bond Technologies de ﬂnhrTm et .B
. [ z Tis] =
“Chomme et sa sécurité doivent consiiuer 0 1Vge anglais - 2005 wﬁmﬁi chacun une tibune,
la premiére préoccupation de toute la possi liberté, d expression”
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