Délibération n° 2022-062 du 20 avril 2020
de la Commission de Contréle des Informations Nominatives portant avis favorable a
la mise en ceuvre du traitement automatisé d’'informations nominatives ayant pour
finalité
« Permettre la prise de rendez-vous en ligne pour la Direction du Travail »

exploité par la Direction du Travail

présenté par le Ministre d’Etat

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention Européenne de Sauvegarde des Droits de ’'Homme et des Libertés
Fondamentales du Conseil de 'Europe du 4 novembre 1950 ;

Vu la Convention n° 108 du Conseil de I'Europe pour la protection des personnes a
I'égard du traitement automatisé des données a caractére personnel et son Protocole
additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993 relative a la protection des informations
nominatives, modifiée ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu I'Ordonnance n°® 16.675 du 18 février 2005 portant création d’'une Direction du
Travail ;

Vu I'Ordonnance n°® 3.413 du 29 aout 2011 portant diverses mesures relatives a la
relation entre ’Administration et 'administré ;

Vu la demande d’avis présentée le 14 février 2022 par de Ministre d’Etat, concernant
la mise en ceuvre du traitement automatisé d’informations nominatives ayant pour finalité
« Permettre la prise de rendez-vous en ligne pour la Direction du Travail » ;

Vu la prorogation du délai d’examen de la présente demande d’avis notifiee au
responsable de traitement le 12 avril 2022, conformément a l'article 19 de I'Ordonnance
Souveraine n° 2.230 du 19 juin 2009, modifiée, susvisée ;

Vu le rapport de la Commission de Contrble des Informations Nominatives en date
du 20 avril 2022 portant examen du traitement automatisé susvisé.

La Commission de Controle des Informations Nominatives,




Préambule

La Direction du Travail souhaite mettre en place une démarche en ligne pour
permettre aux usagers de prendre rendez-vous pour les démarches le nécessitant, tant
auprés du Service de 'Emploi que de I'lnspection du Travail.

Ainsi, le traitement automatisé d’informations nominatives, objet de la présente
demande, est soumis a 'avis de la Commission, conformément a 'article 7 de la Loi n° 1.165
du 23 décembre 1993 modifiée.

1. Sur la finalité et les fonctionnalités du traitement

Le présent traitement a pour finalité « Permettre la prise de rendez-vous en ligne pour
la Direction du Travail ».

Il concerne les usagers (ce terme pouvant désigner des particuliers, mandataires,
représentants d’entreprises) ainsi que les agents traitants (le personnel de I’Administration).

Le responsable de traitement indique que l'objectif du présent traitement « est de
permettre aux usagers de prendre rendez-vous avec le Service de 'Emploi et I'lnspection du
Travail de la Direction du Travail », étant précisé qu’il reste possible de contacter la Direction
du Travail pour prendre rendez-vous par email ou par téléphone. Les rendez-vous peuvent
se dérouler en visio, par téléphone ou en présentiel.

Ainsi, « en cas de présentation spontanée de l'usager, la Direction du Travail peut
accepter de le recevoir immédiatement si les disponibilités le permettent ».

Dans ce cas, les données personnelles de l'usager et le motif de sa visite sont
renseignés par les agents depuis le module de réception.

La démarche en ligne de prise de rendez-vous a pour fonctionnalités :

- la prise de rendez-vous en ligne par un usager pour lui-méme, une entreprise ou un
usager pour lequel il est mandataire ;

- la modification ou [l'annulation d'un rendez-vous par l'usager et l'agent de
'administration ;

- l'envoi a 'usager d’'une confirmation/modification/annulation par email et/ou par SMS
selon son choix ;

- le rappel de rendez-vous par email et/ou par SMS ;

- la consultation de I'historique des rendez-vous et modifications ;

- la gestion des files d’attente par les agents de I’Administration ;

- la consultation d’'un rendez-vous a venir par les agents de I'’Administration ;

- la prise de rendez-vous par un agent de ’/Administration ;

- la consultation de la base « usagers » a des fins statistiques anonymisées ;

- lanonymisation automatique des données aprés un mois ;

- la purge automatique des données aprés 24 mois.

La Commission considére que la finalité du traitement est déterminée et explicite,
conformément aux dispositions de l'article 10-1 de la Loi n° 1.165 du 23 décembre 1993,
modifiée.



Il. Surla licéité et la justification du traitement

Le responsable de traitement indique que le présent traitement est justifié par le
consentement de la personne concernée et par la réalisation d’un intérét Iégitime qui ne
méconnait ni I'intérét, ni les droits et libertés fondamentaux de la personne concernée.

A cet égard, il indique que le consentement de la personne concernée est formalisé
par un acte positif clair, matérialisé par le biais d’'une case a cocher indiquant qu’« en
soumettant ce formulaire jaccepte que mes informations soient utilisées exclusivement dans
le cadre de ma demande » ainsi que par l'obligation d’accepter les conditions générales
d’utilisation.

L’intérét 1égitime trouve, en outre, son fondement dans la volonté de I’Administration
de simplifier les démarches administratives des administrés en leur permettant de prendre
rendez-vous en ligne, ce qui s’inscrit dans le champ de I'Ordonnance Souveraine n° 3.413
du 29 aolt 2011 portant diverses mesures relatives a la relation entre I’Administration et
administré.

La Commission reléve que l'usager peut également contacter la Direction du Travalil,
par email ou par téléphone, pour solliciter un rendez-vous ou se présenter spontanément et
étre recu si les disponibilités le permettent.

Enfin, le présent traitement permet au responsable de traitement de réaliser les
missions qui lui sont dévolues par 'Ordonnance Souveraine n° 16.675 du 18 février 2005
portant création de la Direction du Travail.

La Commission considere que le traitement est licite et justifié, conformément aux
dispositions des articles 10-1 et 10-2 de la Loi n°1.165 modifiée.

ll. Sur les informations traitées

Les informations nominatives traitées sont :

- Identité, situation de famille : nationalité, nom et prénom de l'usager et nom de la
société si applicable ; nom et prénom des agents de l'administration et du
prestataire ;

- Adresses et coordonnées : numéros de téléphone fixe et/ou mobile de l'usager
(facultatif), adresse postale ;

- Vie professionnelle : service de I'agent traitant de I'’Administration ;

- Données d’identification électronique : adresse email de l'usager ; adresse email
(identifiant de connexion) et mot de passe des agents de I'administration et du
prestataire ;

- Informations temporelles, horodatage : logs de connexion des personnels de
'administration et du prestataire ;

- Informations relatives au rendez-vous en ligne : motif du rendez-vous, durée du
rendez-vous, et informations complémentaires par 'usager (texte libre et facultatif).

Les informations ont pour origine l'usager, étant précisé qu’elles sont renseignées
dans le systéme, par I'agent de la Direction du Travail, en cas de prise de rendez-vous par
téléphone, par email ou a la suite d’'une présentation spontanée de la personne.

En outre, celles relatives a l'agent et au prestataire (identité et données
d’identification électronique) et aux informations temporelles proviennent du systéme, ou
sont renseignées par I’Administrateur de la solution ou le prestataire.



La Commission considere que les informations collectées sont « adéquates,
pertinentes et non excessives », au regard de la finalité du traitement, conformément a
l'article 10-1 de la Loi n°1.165 du 23 décembre 1993.

Iv. Sur les droits des personnes concernées

» Sur l'information préalable des personnes concernées

L’information préalable des personnes concernées est réalisée par le biais d’une
mention particuliére intégrée dans un document d’ordre général accessible en ligne, a savoir
les conditions générales d’utilisation de la démarche en ligne, que l'usager doit accepter et
peut consulter, des I'acces a la démarche.

Ces derniéres étant jointes au dossier, la Commission constate que les personnes
concernées sont informées de maniére conforme aux dispositions de I'article 14 de la Loi
n°® 1.165 du 23 décembre 1993, modifice.

» Sur I'exercice du droit d’acces, de modification et de mise a jour

Le droit d’acces est exercé par courrier électronique ou par voie postale auprées de la
Direction du Travail.

S’agissant de l'exercice du droit d’accés par voie électronique, la Commission
considére qu’une procédure devra étre mise en place afin que le responsable de traitement
puisse s'assurer que I'expediteur du courriel est effectivement la personne concernée par les
informations. A ce titre, elle précise que si une copie d’'un document d’identité était
demandée, la transmission et le traitement de ce document devront faire I'objet de mesures
de protection particulieres, comme rappelé dans sa délibération n° 2015-113
du 18 novembre 2015 portant recommandation sur la collecte et la conservation de la copie
de documents d’identité officiels.

Sous cette réserve, elle constate ainsi que les modalités d’exercice des droits des
personnes concernées sont conformes aux dispositions des articles 13, 15 et 16 la Loi
n° 1.165, modifiée.

V. Sur les personnes ayant acces au traitement

Le responsable de traitement indique que les accées sont définis comme suit :

- le personnel de la Direction du Travail : tous droits selon le réle des agents
(Administrateur/Utilisateur avancé/Utilisateur) ;

- le personnel de la Direction des Systemes d’Information (DSI) : tous droits en support
pour la Direction du Travail (pas d’acces au paramétrage technique) ;

- le prestataire de la solution : tous droits, dont paramétrage technique.

Le responsable de traitement précise que « la liste des agents ayant accés au
traitement est définie et validée par le service » et que « I'ensemble des acces (...) font
l'objet d’une tragabilité conformément aux dispositions de la PSSIE ».

La Commission rappelle que les accés doivent étre restreints au strict besoin d’en
connaitre et que les interventions de supports doivent étre effectuées selon des modalités
définies conformes aux régles de l'art.

En ce qui concerne le prestataire, elle rappelle également que, conformément aux
dispositions de l'article 17 de la Loi n° 1.165 du 23 décembre 1993 modifiée, les droits



d’acces doivent étre limités a ce qui est strictement nécessaire a I'exécution de son contrat
de prestation de services. De plus, celui-ci est soumis aux mémes obligations de sécurité et
de confidentialité que celles imposées au responsable de traitement.

Elle considére que ces acces sont justifiés.

VI. Sur les interconnexions et rapprochements

Le responsable de traitement indique que le présent traitement fait l'objet d’un
rapprochement avec le traitement ayant pour finalité « Gestion de la messagerie
électronique professionnelle » 1également mis en ceuvre par I'Etat.

La Commission considére que ce rapprochement est conforme aux exigences
légales.

VIL. Sur la sécurité du traitement et des informations

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations qu’il contient n'appellent pas d'observations particuliéres.

Cependant, les ports non utilisés doivent étre désactivés et les serveurs,
périphériques, équipements de raccordements (switchs, routeurs, pare-feux) ainsi que
chaque compte utilisateur et administrateur doivent étre protégés individuellement par un
identifiant et par un mot de passe réputé fort, régulierement renouvelé.

La Commission rappelle néanmoins que, conformément a I'article 17 de la loi n°1.165
modifiée, les mesures techniques et organisationnelles mises en place afin d’assurer la
sécurité et la confidentialité du traitement, au regard des risques présentés par ce traitement
et de la nature des données a protéger, devront étre maintenues et mises a jour en tenant
compte de I'état de l'art, afin de permettre de conserver le haut niveau de fiabilité attendu
tout au long de la période d’exploitation du présent traitement.

VIII. Sur la durée de conservation

Les données sont anonymisées de maniere automatique au bout d’'un mois et
purgées aprés 24 mois, a I'exception des informations relatives aux agents de
'administration et au prestataire qui sont conservées tant que le compte est actif.

Le responsable de traitement indique, par ailleurs, que les informations temporelles
sont conservées 30 jours. A cet égard, la Commission fixe de 3 mois minimum a un an
maximum leur durée de conservation.

Sous cette réserve elle considére que ces délais sont conformes aux exigences
légales.

Aprés en avoir délibéré, la Commission :
Rappelle que :

- les accés doivent étre restreints au strict besoin den connaitre et que les
interventions de supports doivent étre effectuées selon des modalités définies

conformes aux regles de l'art ;

- les ports non utilisés doivent étre désactivés et les serveurs, périphériques,
équipements de raccordements (switch, routeurs, pares-feux) ainsi que chaque



compte utilisateur et administrateur doivent étre protégés individuellement par un
identifiant et par un mot de passe réputé fort, régulierement renouvelé.

Considere qu'une procédure relative au droit d’acces par voie électronique devra
étre mise en place afin que le responsable de traitement puisse s’assurer que
I'expéditeur du courriel est effectivement la personne concernée par les informations.

Fixe de 3 mois minimum a un an maximum la durée de conservation des
informations temporelles.

Sous le bénéfice de la prise en compte de ce qui précéede,
la Commission de Contr6le des Informations Nominatives émet un avis favorable a
la mise en ceuvre, par le Ministre d’Etat, du traitement automatisé d’informations

nominatives ayant pour finalité « Permettre la prise de rendez-vous en ligne pour la
Direction du Travail ».

Le Président

Guy MAGNAN



