DELIBERATION N°2012-08 DU 16 JANVIER 2012 DE LA COMMISSION DE CONTROLE DES
INFORMATIONS NOMINATIVES PORTANT AUTORISATION SUR LA DEMANDE PRESENTEE PAR
LA S.A.M METROPOLE ADMINISTRATION RELATIVE A LA MISE EN (EUVRE DU TRAITEMENT
AUTOMATISE D'INFORMATIONS NOMINATIVES AYANT POUR FINALITE
« VIDEOSURVEILLANCE DU COMPLEXE LE METROPOLE »

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention n°108 du Conseil de I'Europe pour la protection des personnes a

I'égard du traitement automatisé des données a caractére personnel et son protocole
additionnel ;

Vu la Loi n°®1.165 du 23 décembre 1993, modifiée, relative a la protection des
informations nominatives ;

Vu la Loi n°1.264 du 23 décembre 2002 relative aux activités privées de protection
des personnes et des biens ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n°1.165 du 23 décembre 199 3, susvisée ;

Vu la Recommandation du Conseil de I'Europe n°R(89)2 du 19 janvier 1989 sur la
protection des données a caractere personnel utilisées a des fins d’emploi ;

Vu le Rapport du Comité Européen de Coopération Juridigue de mai 2003 ;

Vu la Délibération n° 2010-13 de la Commission du 3 mai 2010 portant
recommandation sur les dispositifs de vidéosurveillance mis en ceuvre par les personnes
physiques ou morales de droit privé ;

Vu l'autorisation délivrée par le Ministre d’Etat en date du 13 septembre 2011 ;

Vu la demande d’autorisation déposée par la S.A.M METROPOLE ADMINISTRATION le
14 octobre 2011 concernant la mise en ceuvre d’'un traitement automatisé d’informations

nominatives ayant pour finalité « Vidéosurveillance du complexe Le Métropole » ;

Vu le rapport de la Commission de Controle des Informations Nominatives en date
du 16 janvier 2012 portant examen du traitement automatisé susvisé ;




La Commission de Controle des Informations Nominati VeS,
Préambule

La S.A.M METROPOLE ADMINISTRATION est une société ayant, notamment, pour
activité, l'administration du complexe commercial et immobilier du Métropole (Centre
Commercial, parking, hétel, Résidence, annexes). L'ensemble immobilier du Métropole est
formé par plusieurs batiments constituant une seule copropriété : la Résidence ainsi que le
Centre Commercial en font partie.

Afin de garantir la sécurité des biens et des personnes, un systeme de
vidéosurveillance a été mis en place.

Ce dispositif implique la mise en ceuvre d’'un traitement automatisé d’'informations
nominatives « a des fins de surveillance » au sens de larticle 11-1 de la loi n°® 1.165
du 23 décembre 1993, modifiée, relative a la protection des informations hominatives.

A ce titre, la S.A.M METROPOLE ADMINISTRATION soumet la présente demande

d’autorisation, relative a la mise en ceuvre dun traitement ayant pour finalité
« Vidéosurveillance du complexe Le Métropole ».

l. Sur la finalité et les fonctionnalités du traite ment

Le présent traitement a pour finalité « Vidéosurveillance du complexe Le Métropole ».

Les personnes concernées sont toutes les personnes circulant au sein du complexe :
employés, public, résidents, etc.

Enfin, les fonctionnalités sont les suivantes :
- protéger les personnes et les biens a l'intérieur du complexe et leur garantir une
sécurité optimale ;

- permettre la constitution de preuves en cas d’infractions.
Au vu de ces éléments, la Commission constate que la finalité du traitement est

déterminée et explicite, conformément aux dispositions de Il'article 10-1 de la loi n° 1.165,
modifiée.

II.  Surlalicéité et la justification du traitemen t

> Sur la licéité du traitement

Dans le cadre de sa Recommandation du 3 mai 2010 «sur les dispositifs de
vidéosurveillance mis en ceuvre par les personnes physiques ou morales de droit privé ».

La Commission pose les conditions de licéité d’'un traitement de vidéosurveillance, au
sens de l'article 10-1 de la loi n°1.165, modifiée .

A ce titre, elle considere que la licéité d’'un tel traitement est attestée par I'obtention
de lautorisation du Ministre d’Etat en application des articles 5 et 6 de la loi n°1.264
du 23 décembre 2002 relative aux activités privées de protection des personnes et des
biens.



En I'espéce, cette piece est jointe au dossier de demande d’autorisation.

De plus, I'assemblée générale des copropriétaires réunie le 10 mai 2010, a voté a la
majorité, des travaux de réfection du poste principal de sécurité ainsi que la mise en place
d'un nouveau systéme de vidéosurveillance, comme lindique le document joint a la
demande d’autorisation.

Par conséquent, elle considére que le traitement est licite, conformément aux
dispositions de l'article 10-1 de la loi n°1.165, modifiée.

> Sur la justification

Le responsable de traitement indique que le traitement est justifié par la réalisation
d’'un intérét légitime, sans que soient méconnus les libertés et droits fondamentaux des
personnes concernees.

A cet égard, la Commission constate que [linstallation d'un systeme de
vidéosurveillance a pour but de renforcer la protection des personnes et des biens dans le
complexe du Métropole, autant dans sa partie commerciale que résidentielle.

Par ailleurs, elle releve que les droits des personnes concernées sont respectés,
comme expose dans la partie IV de la présente délibération.

Enfin, la Commission prend acte des indications de la S.A.M METROPOLE
ADMINISTRATION, aux termes desquelles les caméras sont placées dans les parties de
circulation uniguement, aucune caméra n’étant placée dans les toilettes, les vestiaires, les
bureaux ni en tout autre lieu a caractere privé. En outre, les caméras ne sont pas équipées
d’'un dispositif permettant le retour de son, et les espaces publics éventuellement filmés sont
floutés.

Par conséquent, la Commission estime que le dispositif est proportionné au regard de

la finalité du traitement, lequel est justifié, conformément aux dispositions de l'article 10-2 de
la loi n°1.165, modifiée.

I". Sur les informations traitées

Les informations nominatives objets du présent traitement sont les suivantes :
- identité : images des personnes ;
- informations temporelles ou d’horodatage : dates et heures ;
- login de connexions : logs de connexion des personnes habilitées.

La Commission constate que ces informations proviennent du systéme de
vidéosurveillance lui-méme.

Elle estime que les informations traitées sont « adéquates, pertinentes et non
excessives » au regard de la finalité du traitement, conformément aux dispositions de I'article
10-1 de la loi n°1.165, modifiée.



V. Sur les droits des personnes concernées

> Sur l'information des personnes concernées

La Commission prend acte des déclarations de la S.A.M METROPOLE
ADMINISTRATION suivant lesquelles l'information des personnes concernées est effectuée
par le biais d’'un affichage au sein du complexe, ainsi que par le biais d’'une rubrique propre a
la protection des données accessible en ligne.

Un exemplaire dudit affichage a été communiqué a la Commission. Conformément a
sa Recommandation du 3 mai 2010 « sur les dispositifs de vidéosurveillance mis en ceuvre
par les personnes physiques ou morales de droit privé » précitée, il comporte un
pictogramme représentant une cameéra. Cependant, le nom de la personne ou du service
auprés duquel s'exerce le droit d’accés des personnes concernées n'est pas indiqué. Elle
demande donc a ce que cette mention soit ajoutée.

Enfin, la Commission constate également I'absence d’information concernant les
emplacements exacts dudit affichage. Elle rappelle donc que celui-ci doit étre placé a
I'entrée des lieux filmés, dans le but d’informer au préalable les personnes gu’elles entrent
dans un lieu placé sous vidéosurveillance.

En ce qui concerne la rubriqgue en ligne mentionnée dans le dossier de demande
d’autorisation, la Commission a pris acte de la publication de mentions légales relatives a la
vidéosurveillance sur le site Internet du Métropole Shopping Center. A ce titre, elle constate
gue ces mentions sont conformes aux dispositions de I'article 14 de la loi n°1.165, modifiée.

Elle demande toutefois a ce que des mentions similaires soient publiées sur les
autres sites Internet de S.A.M METROPOLE ADMINISTRATION, tels que le site du complexe
hételier du Métropole.

> Sur I'exercice du droit d’acces

La Commission observe que le droit d’accés est exercé par courrier électronique ou
directement sur place auprés du Service de Sécurité du Métropole. Les droits de
modification, mise a jour et suppression des données sont exercés selon les mémes
modalités.

Par ailleurs, elle constate que le délai de réponse est de 10 jours.

A cet égard, la Commission prend acte des indications de la S.A.M METROPOLE
ADMINISTRATION selon lesquelles une suppression automatique des données est effectuée
au terme d’'un délai de 10 jours aprés enregistrement.

Elle appelle cependant I'attention du responsable de traitement sur le fait que des lors
gue celui-ci est saisi d'une demande d’exercice d’'un de ces droits, il devra agir promptement
et avec diligence afin de permettre a la personne concernée d’exercer son droit.

La Commission constate ainsi que les modalités d’exercice des droits des personnes
concernées sont conformes aux dispositions des articles 13, 15 et 16 de la loi n° 1.165,
modifiée.



V. Sur les destinataires et les personnes ayant acc  €s au traitement

> Sur les destinataires

La Commission constate que la Direction de la Sureté Publique pourra avoir acces
aux informations objet du traitement. La Commission rappelle que cette communication ne
pourra se faire que sur délivrance d’une commission rogatoire.

Elle constate que cette communication d’informations s’opére vers un destinataire
habilité dans le cadre de ses fonctions a recevoir communications des données.

Elle estime donc qu’elle est conforme aux dispositions des l'article 8, chiffre 5 de la loi
n°1.165, modifiée.

> Sur les personnes ayant acces au traitement et aux images de vidéosurveillance

Les personnes ayant acces au traitement sont les suivantes :

- Agents de surveillance : en consultation en temps réel uniguement a raison de deux
heures par agent et par jour ;

- Responsable du Service de sécurité : consultation en temps réel, consultation des
enregistrements, et exportation des images ;

- Société de maintenance : dépannage, mise a jour et modifications du systeme.

Considérant les attributions de ces personnes, et eu égard a la finalité du traitement,
la Commission considére que ces acces sont justifiés.

Elle appelle toutefois Il'attention du responsable de traitement sur le fait que
conformément aux dispositions de larticle 17-1 de la loi n° 1.165, modifiée, la liste
nominative des personnes ayant accés au traitement doit étre tenue a jour, et pouvoir étre
communiquée a la Commission a premiére réquisition.

Par ailleurs, elle prend acte de la conclusion entre la S.A.M METROPOLE
ADMINISTRATION et ses employés d’'une clause de confidentialité, le non-respect de cette
clause entrainant des sanctions administratives. A ce titre, compte-tenu du nombre d’agents
au sein du complexe, la Commission encourage le responsable de traitement a sensibiliser
son personnel & la sécurité des données et au respect de la vie privée des personnes.

Enfin, la Commission rappelle que la S.A.M METROPOLE ADMINISTRATION est tenue
de prendre a I'égard de ses prestataires et sous-traitants des mesures spécifiques aux fins
de garantir le respect de la confidentialité et la protection des données. En outre, ceux-ci ne
pourront accéder au traitement et aux données qu’il contient que « pour les stricts besoins
de lI'accomplissement de leurs missions », conformément a l'article 17 de la loi n° 1.165,
modifiée.

Au vu de l'ensemble de ces éléments, la Commission constate que les
communications et accés susvisés sont conformes aux dispositions des articles 10-1, 17 et
17-1 de la loi n°® 1.165, modifiée. Elle appelle tou tefois l'attention des responsables de
traitement sur la nécessité de sensibiliser I'ensemble du personnel et des prestataires au
respect de la vie privée des personnes concernées, et de prendre toutes mesures utiles a
cet effet.



VI. Sur la sécurité du traitement et des informatio ns

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations qu'il contient n'appellent pas d’observations particuliéres.

La Commission rappelle néanmoins que, conformément a [larticle 17 de la loi
n°1.165, modifiée, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
ce traitement et de la nature des données a protéger devront étre maintenues et mises a jour
en tenant compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

VII. Sur la durée de conservation

La Commission releve que la durée de conservation des logs de connexion des
personnes habilitées est indiguée comme étant d’'un an. Or, elle rappelle qu'aux termes de
sa recommandation du 3 mai 2010 « sur les dispositifs de vidéosurveillance mis en ceuvre
par les personnes physiques ou morales de droit privé » précitée, cette conservation ne peut
excéder un mois, sauf justification du responsable de traitement.

En l'espece, la Commission estime que la durée indiquée est excessive et
inadéquate au regard de la finalité du traitement. En effet, elle observe que les images et les
informations temporelles auxquels ces logs donnent accés ne sont conservees que dix jours.

La Commission demande donc a ce que les logs de connexion soient conservés pour
une durée n’excédant pas un maois.

Apres en avoir délibéré :

Rappelle que :

- conformément a sa Recommandation du 3 mai 2010 «sur les dispositifs de
vidéosurveillance mis en ceuvre par les personnes physiques ou morales de droit
privé », I'affichage relatif a I'existence d’'un systeme de vidéosurveillance doit étre
placé a I'entrée des lieux filmés, dans le but d'informer au préalable les personnes
concernées qu’elles entrent dans un lieu placé sous vidéosurveillance.

- la liste nominative des personnes ayant acces au traitement, visée a l'article 17-1 de
la loi n°L.165, modifiée, doit étre tenue a jour, et pouvoir lui étre communiquée a
premiére réquisition ;

- l'accés ou le transfert de données a la Direction de la SGreté Publique ne pourra étre
effectué que sur la base d'une commission rogatoire, par le biais d’'un support de
réception chiffré ;

- lasociété S.A.M METROPOLE ADMINISTRATION est tenue de prendre, a I'égard de ses
prestataires et sous-traitants, des mesures spécifiqgues au respect de la
confidentialité et a la protection des données personnelles, telles que, par exemple,
la conclusion de clauses de confidentialité ;

- ceux-ci ne pourront accéder au traitement et aux données qu'il contient que « pour
les stricts besoins de l'accomplissement de leurs missions », en application de
l'article 17 de la loi n°1.165, modifiée ;



- I'ensemble du personnel devrait étre sensibilisé au respect de la vie privée et astreint,
le cas échéant, a une obligation de confidentialité.

Demande que :

- conformément a sa Recommandation du 3 mai 2010 «sur les dispositifs de
vidéosurveillance mis en ceuvre par les personnes physiques ou morales de droit
privé », l'affichage permettant linformation des personnes sur l'existence d'un
systeme de vidéosurveillance comprenne le nom du service auprés duquel s’exerce
le droit d’acces ;

- les mentions d’information des personnes concernées exigées par l'article 14 de la loi
n° 1.165, modifiée soient publiées sur I'ensemble des sites Internet de S.A.M
METROPOLE ADMINISTRATION, tels que le site du complexe hotelier du Métropole ;

- la durée de conservation des logs de connexion des personnes habilitées a accéder
au traitement soit fixée a 30 jours.

A la condition de la prise en compte de ce qui préc  éede,
la Commission de Contréle des Informations Nominatives autorise la mise en
ceuvre par la S.A .M METROPOLE ADMINISTRATION, du traitement automatisé

d’'informations nominatives ayant pour finalit¢ « Vidéosurveillance du
complexe Le Métropole ».

Le Président,

Michel Sosso



