Délibération n° 2021-129 du 23 juin 2021
de la Commission de Contréle des Informations Nominatives portant autorisation a la mise
en ceuvre de la modification du traitement automatisé d’informations nominatives ayant
pour finalité

« Sécurité et contrble d’acces sur le lieu de travail »

présenté par Société De Banque Monaco

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention de Sauvegarde des Droits de 'lHomme et des Libertés Fondamentales du
Conseil de I'Europe du 4 novembre 1950 ;

Vu la Convention n° 108 du Conseil de I'Europe du 28 janvier 1981 pour la protection des
personnes a I'égard du traitement automatisé des données a caractere personnel et son Protocole
additionnel ;

Vu la Loin® 1.165 du 23 décembre 1993 relative a la protection des informations nominatives,
modifiée ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités d’application de la
Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu la délibération n° 2010-43 du 15 novembre 2010 de la Commission de ContrGle des
Informations Nominatives portant recommandation sur les dispositifs de contréle d’accés sur le lieu
de travail mis en ceuvre par les personnes physiques ou morales de droit privé ;

Vu la délibération n°2011-82 du 21 octobre 2011 de la Commission de Controle des
Informations Nominatives portant recommandation sur les principes européens applicables aux
traitements automatisés ou non automatisés d’informations nominatives ;

Vu la délibération n°2017-097 du 21 juin 2017 de la Commission de Contréle des
Informations Nominatives portant autorisation a la mise en ceuvre du traitement automatisé
d’informations nominatives ayant pour finalité « Sécurité et contréle d’acces sur le lieu de travail »,
présenté par Crédit du Nord — Succursale de Monaco ;

Vu la délibération n° 2021-019 du 20 janvier 2021 de la Commission de Contréle des
Informations Nominatives portant sur la modification du responsable de traitement concernant les
autorisations délivrées au Crédit du Nord Monaco et a la Société Marseillaise de Crédit Monaco ;




Vu la demande d’autorisation déposée par Société De Banque Monaco le 20 avril 2021
concernant la mise en ceuvre de la modification d'un traitement automatisé d’informations
nominatives ayant pour finalité « Sécurité et contréle d’acces sur le lieu de travail » ;

Vu la prorogation du délai d’'examen de la présente demande d’autorisation notifiee au
responsable de traitement le 17 juin 2021, conformément a larticle 11-1 de la Loi n° 1.165 du
23 décembre 1993 ;

Vu le rapport de la Commission de Contr6le des Informations Nominatives en date du 23 juin
2021 portant examen du traitement automatisé susvisé.

La Commission de Controéle des Informations Nominatives,

Préambule

Société De Banque Monaco (SDBM) est une société monégasque, immatriculée au
Répertoire du Commerce et de I'Industrie sous le numéro 19508179, ayant pour activité « de faire
pour elle-méme, pour le compte de tiers ou en participation, a Monaco et a l'étranger, toutes
opérations de banque ainsi que toutes opérations connexes et annexes, d'effectuer toutes activités
de courtage d'assurances et plus généralement toutes activités d'intermédiation en assurances ainsi
que toutes autres opérations entrant dans le champ d'activité d'un établissement de crédit
conformément a la réglementation et a la Iégislation en vigueur, - de prendre et de gérer toute
participation directe ou indirecte dans toute société monégasque ou étrangere par voie de créations
de sociétés nouvelles, d'apports, souscriptions ou achats de titres ou droits sociaux, fusions,
associations ou patrticipations, syndicats de garantie ou autrement, - pour le compte de tiers,
l'intermédiation aux fins de placements financiers sous la forme de placement simple non garanti et
du placement garanti, - la prestation de services d'investissements au sens du Code monétaire et
financier, et de la loi n° 1.338 du 7 septembre 2007 sur les activités financieres, notamment : 1°) la
gestion, pour le compte de tiers, de portefeuilles de valeurs mobilieres ou d'instruments financiers a
terme, 3°) la réception et la transmission d'ordres sur les marchés financiers, portant sur des valeurs
mobiliéres ou des instruments financiers a terme, pour le compte de tiers ; 4°) le conseil et
l'assistance dans les matieres visées aux chiffres 1) a 3). Et généralement faire toutes opérations
financieres, industrielles, commerciales, mobiliéres ou immobiliéres se rattachant directement ou
indirectement aux objets précités ou entrant dans le champ d'activité d'une banque.».

Conformément aux dispositions de l'article 11-1 de la Loi n° 1.165 du 23 décembre 1993, la
Commission a autorisé la mise en ceuvre du traitement automatisé d’'informations nominatives ayant
pour finalité « Sécurité et contréle d’acces sur le lieu de travail », objet de la délibération n° 2017-
097 du 21 juin 2017.

Société De Banque Monaco souhaite modifier le traitement dont s’agit, en application de
l'article 9 de la Loi n°® 1.165 du 23 décembre 1993 afin d’'intégrer les nouveaux sites issus de la fusion
des enseignes Société Marseillaise de Crédit Monaco et Crédit du Nord Succursale de Monaco.

Ce traitement est mis en ceuvre a des fins de surveillance, il reléve donc du régime de
l'autorisation préalable visé a l'article 11-1 de la Loi n° 1.165 du 23 décembre 1993.

La finalité, les fonctionnalités, la licéité, la justification, les informations traitées, les
destinataires, les personnes ayant accés au traitement, les interconnexions et les rapprochements
et les durées de conservation sont inchangés.



L. Sur les droits des personnes concernées

» Sur I'information préalable des personnes concernées

L’information préalable des personnes concernées s’effectue par le biais du Reglement
Intérieur pour les salariés et du formulaire de délivrance de badge pour les auditeurs externes,
prestataires et sous-traitants permanents.

L’ensemble de ces documents n’ayant pas été joint a la demande, la Commission rappelle
que linformation préalable des personnes concernées doit impérativement comporter 'ensemble
des mentions prévues a l'article 14 de la Loi n°1.165 du 23 décembre 1993.

» Sur I'exercice du droit d’acces, de modification et de mise a jour
Le droit d’accés s’exerce désormais par voie postale aupres de la Direction de la Conformité.

A cet égard, la Commission rappelle que la réponse a un droit d’accés doit intervenir dans le
mois suivant la réception de la demande.

Sous cette condition, elle considére que les modalités d’exercice des droits des personnes
concernées sont conformes aux dispositions des articles 13, 15 et 16 de la Loi n° 1.165 du
23 décembre 1993.

Il. Sur la sécurité du traitement et des informations

Les mesures prises pour assurer la sécurite et la confidentialité du traitement
et des informations qu'il contient n’appellent pas d’observation particuliere.

La Commission rappelle néanmoins que les ports non utilisés doivent étre désactivés et les
serveurs, périphériques, équipements de raccordements (switchs, routeurs, pare-feux) ainsi que
chaque compte utilisateur et administrateur doivent étre protégés individuellement par un identifiant
et par un mot de passe réputé fort, régulierement renouvelé.

Elle rappelle également que, conformément a I'article 17 de la Loi n° 1.165 du 23 décembre
1993, les mesures techniques et organisationnelles mises en place afin d’assurer la sécurité et
la confidentialité du traitement au regard des risques présentés par celui-ci et de la nature des
données a protéger devront étre maintenues et mises a jour en tenant compte de I'état de 'art, afin
de permettre de conserver le haut niveau de fiabilité attendu tout au long de la période d’exploitation
du présent traitement.

Aprés en avoir délibéré, la Commission :

Rappelle que :

- linformation préalable des personnes concernées doit impérativement comporter 'ensemble
des mentions prévues a l'article 14 de la Loi n°1.165 du 23 décembre 1993 ;

- laréponse a un droit d’acces doit intervenir dans le mois suivant la réception de la demande ;

- les ports non utilisés doivent étre désactivés et les serveurs, périphériques, équipements de
raccordements (switchs, routeurs, pare-feux) ainsi que chaque compte utilisateur et
administrateur doivent étre protégés individuellement par un identifiant et par un mot de
passe réputé fort, régulierement renouvelé.



A la condition de la prise en compte de ce qui précéede,

la Commission de Controle des Informations Nominatives autorise la mise en ceuvre par
Société de Banque Monaco de la modification du traitement automatisé d’informations
nominatives ayant pour finalité « Sécurité et contréle d’accés sur le lieu de travail ».

Le Président

Guy MAGNAN



