Délibération n° 2021-183 du 15 septembre 2021
de la Commission de Contréle des Informations Nominatives portant autorisation a la
mise en ceuvre de la modification du traitement automatisé d’informations
nominatives ayant pour finalité

« Respect des obligations légales et réglementaires en matiere de lutte contre le
blanchiment de capitaux, le financement du terrorisme et la corruption »

présenté par EFG BANK (MONACO) SAM

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention de Sauvegarde des Droits de I'Homme et des Libertés
Fondamentales du Conseil de I'Europe du 4 novembre 1950 ;

Vu la Convention n° 108 du Conseil de I'Europe pour la protection des personnes a
égard du traitement automatisé des données a caractére personnel et son Protocole
additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993 relative a la protection des informations
nominatives, modifiée ;

Vu la Loi n° 1.362 du 3 aodt 2009 relative a la lutte contre le blanchiment de capitaux,
le financement du terrorisme et la corruption, modifiée ;

Vu la Loi n° 1.462 du 28 juin 2018 renforcant le dispositif de lutte contre le blanchiment
de capitaux, le financement du terrorisme et la corruption ;

Vu la Loi n° 1.503 du 23 décembre 2020 renforcant le dispositif de lutte contre le
blanchiment de capitaux, le financement du terrorisme et la corruption ;

Vu I'Ordonnance Souveraine n° 15.321 du 08 avril 2002 relative aux procédures de gel
des fonds aux fins de lutte contre le terrorisme ;

Vu I'Ordonnance Souveraine n° 1.675 du 10 juin 2008 relative aux procédures de gel
des fonds mettant en ceuvre des sanctions économiques ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités d’application
de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu I'Ordonnance Souveraine n° 2.318 du 3 ao(t 2009, modifiée, fixant les conditions
d’application de la Loi n° 1.362 du 3 aolt 2009, modifiée, susvisée ;




Vu I'Ordonnance Souveraine n° 3.559 du 5 décembre 2011 rendant exécutoire I'Accord
monétaire entre I'Union européenne et la Principauté de Monaco ;

Vu la délibération n° 2011-82 du 21 octobre 2011 de la Commission de Contrble des
Informations Nominatives portant recommandation sur les principes européens applicables
aux traitements automatisés ou non automatisés d’informations nominatives ;

Vu la délibération n° 2020-143 du 28 octobre 2020 de la Commission de Contr6le des
Informations Nominatives portant autorisation a la mise en ceuvre du traitement automatisé
d’'informations nominatives ayant pour finalité « Respect des obligations légales et
réglementaires en matiére de lutte contre le blanchiment de capitaux, le financement du
terrorisme et la corruption », présenté par EFG BANK (MONACO) SAM ;

Vu la demande d’autorisation modificative déposée par EFG BANK (MONACO) SAM
le 13 juillet 2021 concernant le traitement automatisé d’informations nominatives ayant pour
finalité « Respect des obligations légales et réglementaires en matiere de lutte contre le
blanchiment de capitaux, le financement du terrorisme et la corruption » ;

Vu la prorogation du délai d’examen de la présente demande d’autorisation notifiée au
responsable de traitement le 10 septembre 2021, conformément a larticle 11-1 de la Loi
n°® 1.165 du 23 décembre 1993, modifiée ;

Vu le rapport de la Commission de Contrdle des Informations Nominatives en date du
15 septembre 2021 portant examen du traitement automatisé susvisé.

La Commission de Controéle des Informations Nominatives,

Préambule

EFG BANK (MONACO) SAM est immatriculée au Répertoire du Commerce et de
I'Industrie sous le numéro 90S02647, et a pour activité « faire dans la Principauté de Monaco
et a I'étranger, pour elle-méme, pour le compte de tiers ou en participation, toutes opérations
de banque, de crédit, de financement, d'escompte, de garantie, de leasing de placement,
d'investissement, de prise de participation, de détention, de conservation, de dépdt,
d'administration, de gestion, de bourse, de courtage, de change, ainsi que toutes opérations
d'acquisition, d'offre et de cession de valeurs mobilieres, d'effets de commerce, de métaux
précieux et d'autres instruments d'investissement et de placement, et pouvant rendre tous
services se rattachant directement ou indirectement a de telles opérations (...) ».

Conformément aux dispositions de [larticle 11-1 de la Loi n° 1.165
du 23 décembre 1993, la Commission a autorisé la mise en ceuvre du traitement automatisé
d’'informations nominatives ayant pour finalité « Respect des obligations légales et
réglementaires en matiére de lutte contre le blanchiment de capitaux, le financement du
terrorisme et la corruption », objet de la délibération n° 2020-143 du 28 octobre 2020.



EFG BANK (MONACO) SAM souhaite modifier le traitement dont s’agit, en application
de l'article 9 de la Loi n° 1.165 du 23 décembre 1993 afin :

- d’ajouter de nouvelles catégories de personnes ayant accés au traitement ;
- de prendre en compte le changement du lieu d’hébergement des données et des
applications utilisées par le traitement.

La finalité, les fonctionnalités, la licéité, la justification, les informations traitées, les
droits des personnes concernées, les personnes auxquelles sont communiquées les
informations, les rapprochements et interconnexions ainsi que les durées de conservation sont
inchangés.

I. Sur les personnes ayant accés au traitement

Le responsable de traitement indique qu’ont désormais accés au traitement :

- le Service Sécurité Financiére de Monaco : inscription, modification, suppression et
consultation ;

- le Service Sécurité Financiére de la Maison Mére : consultation ;

- le Service des Paiements (pour ce qui concerne les virements électroniques) :
consultation ;

- les Chargés de Relation Clientele (chacun pour ce qui concerne ses clients):
consultation ;

- les administrateurs informatiques de EFG Bank Genéve (maison mére) en charge du
systeme d’information, dans le cadre exclusif de leurs fonctions liées au
fonctionnement et a la sécurité du systeme.

Considérant les attributions de chacune de ces personnes, et eu égard a la finalité du
traitement, les accés susvisés sont justifiés.

La Commission souligne toutefois que conformément a I'article 17-1 de la Loi n° 1.165
du 23 décembre 1993, le responsable de traitement est tenu de « déterminer nominativement
la liste des personnes qui ont seul acceés, pour les stricts besoins de I'accomplissement de
leurs missions, aux locaux et aux installations utilisées pour les traitements, de méme qu’'aux
informations traitées ». Aussi, elle rappelle, conformément a sa délibération n° 2020-143 du
28 octobre 2020 autorisant ce traitement, que cette liste doit étre tenue a jour et précise qu’elle
doit lui étre communiquée a premiére réquisition.

Sous cette réserve, la Commission considére que ces acces sont justifiés.

Il. Sur la sécurité du traitement et des informations

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations qu’il contient n’appellent pas d’observation.

La Commission rappelle néanmoins que les ports non utilisés doivent étre désactivés
et les serveurs, périphériques, équipements de raccordements (switchs, routeurs, pare-feux)
ainsi que chaque compte utilisateur et administrateur doivent étre protégés individuellement
par un identifiant et par un mot de passe réputé fort, régulierement renouvelé.

Elle rappelle par ailleurs que, conformément a larticle 17 de la Loi n° 1.165
du 23 décembre 1993, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
celui-ci et de la nature des données a protéger devront étre maintenues et mises a jour en



tenant compte de I'état de l'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

Aprés en avoir délibéré, la Commission :
Rappelle que :

- la liste nominative des personnes ayant acces au traitement doit étre tenue a jour et
doit lui étre communiqué a premiére réquisition ;

- les ports non utilisés doivent étre désactivés et les serveurs, périphériques,
équipements de raccordements (switchs, routeurs, pare-feux) ainsi que chaque
compte utilisateur et administrateur doivent étre protégés individuellement par un
identifiant et par un mot de passe réputé fort, régulierement renouvelé.

A la condition de la prise en compte de ce qui précede,

la Commission de Contr6le des Informations Nominatives autorise la mise en ceuvre
par EFG BANK (MONACO) SAM de la modification du traitement automatisé
d’informations nominatives ayant pour finalité « Respect des obligations légales et
réglementaires en matiere de lutte contre le blanchiment de capitaux, le financement du
terrorisme et la corruption ».

Le Président

Guy MAGNAN



