DELIBERATION N ° 2015-06 bu 28 JANVIER 2015 DE LA COMMISSION DE CONTROLE DES
INFORMATIONS NOMINATIVES PORTANT AUTORISATION A LA MISE EN (EUVRE DU TRAITE MENT
AUTOMATISE D’INFORMATIONS NOMINATIVES AYANT POUR FINALITE
« LA GESTION DES OBLIGATIONS ISSUES DE LA REGLEMENTATION « FATCA » » PRESENTE
PAR CoUTTS & CO LTD, REPRESENTE A MONACO PAR SA SUCCURSALE

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention n° 108 du Conseil de I'Europe pour la protection des personnes a
I'égard du traitement automatisé des données a caractere personnel du 28 janvier 1981,
et son protocole additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993 relative a la protection des informations
nominatives, modifiée ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’'application de la Loi n° 1.165 du 23 décembre 1993, susvisée ;

Vu I'Ordonnance n° 2.693 du 23 mars 2010 relative a la coopération internationale
en matiere fiscale ;

Vu I'Ordonnance Souveraine n° 2.692 du 23 mars 2010 rendant exécutoire I'Accord
entre le Gouvernement de la Principauté de Monaco et le Gouvernement des Etats-Unis
d'Amérique en vue de I'échange de renseignements en matiere fiscale, signé a Washington
le 8 septembre 2009 ;

Vu la délibération n° 2013-116 de la Commission de Controle des Informations
Nominatives du 16 septembre 2013 portant recommandation sur les traitements automatisés
d’'informations nominatives ayant pour finalité «la gestion des obligations issues
de la réglementation dite « FATCA » » ;

Vu les obligations mises a la charge des établissements financiers américains et non
américains par la reglementation dite « FATCA » et issues du Foreign Account Tax
Compliance Act du 18 mars 2010 ;

Vu la demande d’autorisation déposée par Coutts & Co LTD, représentée a Monaco
par sa succursale, le 14 novembre 2014, concernant la mise en ceuvre d’'un traitement
automatisé ayant pour finalité « La gestion des obligations issues de la réglementation
« FATCA » » ;

Vu la prorogation du délai d’examen de la présente demande d’autorisation notifiée

au responsable de traitement le 12 janvier 2015, conformément a [larticle 19 de
I'Ordonnance Souveraine n° 2.230, susmentionnée ;




Vu le rapport de la Commission de Contréle des Informations Nominatives en date du
28 janvier 2015 portant examen du traitement automatisé susvise.

La Commission de Controle des Informations Nominati VeS,
Préambule

Coutts & Co LTD est la succursale a Monaco de la société Coutts & Co LTD, société
de droit suisse (Zurich). Elle a pour objet social « la réalisation de toutes opérations de
banque ou connexes telles que définies par la loi bancaire applicable ».

Eu égard a son activité, elle estime qu’il lui est nécessaire de se conformer
a la reglementation américaine dite « FATCA ».

A ce titre, elle s’est enregistrée auprés de l'autorité fiscale américaine (Internal
Revenu Service (IRS)) en qualité de « Foreign Financial Institution (FFI) ». Aussi, elle est
tenue de déterminer au sein de sa clientéle les « personnes américaines » et d’effectuer un
reporting sur les personnes et opérations visées par ladite réglementation aupres de I'IRS.

Le traitement objet de la présente demande est mis en oceuvre a des fins

de surveillance. 1l est donc soumis au régime de lautorisation de larticle 11-1 de
la Loi n° 1.165, modifiée.

[.  Sur lafinalité et les fonctionnalités du traite ment

Le traitement a pour finalité « La gestion des obligations issues de la réglementation
« FATCA » ».

Le responsable de traitement indique que les catégories de personnes concernées
sont « I'ensemble des clients, mandataires, bénéficiaires économiques effectifs, dirigeants,
personnes morales et autres entités ».

A cet égard, la Commission observe que les personnes concernées sont en
adéquation avec le point - Les personnes concernées - du Il. Champ d’application et
formalités Iégales applicables de la délibération n°® 2013-116 du 16 septembre 2013 portant
recommandation sur les traitements d’informations nominatives ayant pour finalité
« la gestion des obligations issues de la reglementation dite « FATCA » » ;

Les fonctionnalités sont les suivantes :

-« identifier et documenter les comptes de la clientéle présumée américaine au
sens de la réglementation FATCA ;

- assurer la surveillance en continu des comptes et des opérations de la clientéle
afin de déterminer leur statut de personne américaine ou non ;

- calculer et effectuer les retenues sur les opérations soumises a la réglementation
FATCA ;

- identifier et procéder a la fermeture des comptes des clients dits « récalcitrants »
dans un délai raisonnable ;

- accomplir les formalités y afférentes aupres de 'RS ;

- communiquer les informations pertinentes a la maison mere Coutts & Co Ltd
Suisse ».



A cet égard, la Commission constate que les fonctionnalités du traitement
sont conformes au point V de sa délibération n°® 2013-116 susvisée.

Aussi, elle considére que la finalité du traitement est « déterminée, explicite
et lIégitime », conformément a I'article 10-1 de la Loi n° 1.165, modifiée.
[I.  Surlalicéité

Eu égard a l'objet social du responsable de traitement, et aux obligations qui
luiincombent, la Commission constate que le traitement est licite, conformément aux

éléments développés au point Il de sa délibération n° 2013-116 du 16 septembre 2013,
précitée.

I1l.  Sur la justification du traitement

Le responsable de traitement indique que le traitement est justifié
par le consentement des personnes concernées, le respect d’'une obligation légale a laquelle
est soumis le responsable de traitement ou son représentant, et la réalisation d'un intérét
Iégitime qui ne méconnait ni I'intérét, ni les droits et libertés fondamentaux de la personne
concernée.

Concernant la justification fondée sur le respect dune obligation Iégale,
la Commission rappelle qu’en I'état de la Iégislation applicable a Monaco, I'application de
la réglementation dite « FATCA » s’appuie sur un modéle contractuel dont les parties sont
la banque et l'autorité fiscale américaine.

Par ailleurs, elle observe, conformément au point IV — Justification du traitement —
de la délibération n° 2013-116, précitée, « qu’un traitement ayant pour finalité « la gestion
des obligations issues de la reglementation dite « FATCA » » peut étre justifié [pour la
premiere phase du traitement qui tend a identifier les «comptes américains » au moyen
des indices d’américanité] par un intérét légitime du responsable de traitement ou de son
représentant, tel que :

- le respect de standards internationaux ;

- la préservation des intéréts économiques, commerciaux ou financiers du responsable
de traitement ou de son représentant ;

- la préservation des intéréts de la clientéle du responsable de traitement ou de son
représentant ».

S'agissant du consentement des personnes concernées, le responsable de
traitement dispose que «le traitement est justifié par le consentement demandé aux
personnes concernées, pour :

- le traitement de leurs informations nominatives afin de déterminer si elles sont
qualifiables de personnes américaines ;

- la fourniture de documentation aux fins d’apporter la preuve contraire ;

- la communication d'informations a I'autorité fiscale américaines ».

A cet égard, il précise que « les informations faisant I'objet du reporting FATCA, qui
sera effectué au niveau de [la] maison mére en Suisse, sont extraites par fichier Excel
(format . XML) ».



Par ailleurs, il a joint en outre plusieurs documents respectivement intitulés :

- « The Foreign Account Tax Compliance Act (FATCA — A summary of its provisions
and how it affects the clients of Coutts International », qui résume les inférences de la
réglementation dite « FATCA » pour les clients ;

- «US Indicia Checklist», qui reprend pour chaque indice d’américanité la
documentation requise ;

-« Client FATCA status list », qui liste les différents statuts FATCA (1 - 41) ;

-« Declaration of US or non-US Status », qui définit le statut du client (US/non US),
requiert son consentement pour communiquer ses informations notamment a I'IRS
(cf. « C. Disclosure of US Status personal information and client data ») et I'informe
des conséquences d'un défaut de consentement (« non-consenting US account
holder »).

A la lecture de ces différents éléments, la Commission estime que si le consentement
de la personne concernée est conforme au point IV - Consentement de la ou des personnes
concernées - de la délibération n° 2013-116, précitée, elle releve que [I'essentiel
des documents est rédigé en langue anglaise uniquement.

Ainsi, conformément au 2éme point — Le consentement de la ou des personnes
concernées — du point IV — Justification du traitement — de la délibération n° 2013-116,
susvisée, elle demande que le responsable de traitement « s'assure que ce consentement
[soit] libre et éclairé c'est-a-dire [qu’il permette] & la personne concernée de mesurer
les conséquences tant de son consentement que de son refus », ce qui implique que les
documents lui soient soumis dans une langue comprise par elle.

Sous cette réserve, la Commission considere que le traitement est justifi€,
conformément a I'article 10-2 de la Loi n° 1.165, modifiée.

IV. Sur les informations nominatives traitées

Les informations nominatives traitées sont :

- identité-indices _d’américanité : pour les personnes physiques: nom, prénom,
nationalité US, lieu de naissance aux Etats-Unis, passeport (lieu de délivrance (US)),
numéro d’identification fiscale américain (TIN [Taxpayer ldentification Number]),
numéro formulaire W-8 BEN ou W-9, date de signature et de validité des formulaires
W-8/W-9, statuts de personne américaine ou non, statut FATCA ;
pour les personnes morales/entités/trusts : nationalité US des dirigeants et personnes
ayant pouvoir d’engager la personne morale/entité juridique/trust, nationalité US des
bénéficiaires économiques effectifs, numéro d'immatriculation FFE/NFFE, présence
d’actionnaires américains, type d’entité (Active Non-Financial Foreign Entity, Passive
Non-Financial Foreign Entity), TIN (Taxpayer Identification Number [numéro
d’identification fiscale américain]), numéro formulaire W-8 BEN-E ou W-9, date de
signature et de validité des formulaires W-8/W-9, statuts de personne américaine ou
non, statut FATCA ;

- adresses et coordonnées : pour les personnes physiques : pays de résidence/pays
de résidence fiscale, adresse fiscale et/ou postale et/ou P.O. box et/ou ‘Care of’ aux
Etats-Unis, numéro de téléphone fixe/mobile (préfixe US); pour les personnes
morales et les entités juridiques : pays d'immatriculation, adresse du siége social ;

- caractéristigues financiéres : numéro et solde du compte ;

- opérations financiéres : ordres de virements permanents en faveur de personnes
physiques aux Etats-Unis, paiements internationaux en provenance et en destination
des Etats-Unis (SWIFT, paiements carte bancaire) ;




- autres indices d’américanité : procurations établies au profit d'une personne
possédant une adresse américaine.

Les informations relatives a l'identité et aux indices d’américanité ont pour origine le
client, et les traitements ayant pour finalité respective la « Tenue des comptes de la clientéle,
gestion des opérations, gestion des informations de la clientéle » et « Répondre aux
obligations légales et reglementaires en matiére de lutte contre le blanchiment de capitaux,
financement du terrorisme, la corruption », tous deux légalement mis en ceuvre. Les autres
informations ont uniqguement pour origine le traitement ayant pour finalité la « Tenue des
comptes de la clientéle, gestion des opérations, gestion des informations de la clientéle ».

A la lecture des informations exploitées, la Commission estime qu'elles sont
nécessaires aux fins de vérifier les éventuels indices d’américanité des personnes
concernées et tels que définis au Il de la délibération n° 2013-116, précitée.

En conséquence, elle considere que les informations collectées sont « adéquates,

pertinentes et non excessives » au regard de la finalité du traitement, conformément aux
dispositions de l'article 10-1 de la Loi n° 1.165, modifiée.

V. Sur les droits des personnes concernées

» Sur l'information préalable des personnes concernée S

Le responsable de traitement indique que linformation préalable des personnes
concernées est assurée au moyen d’'une mention sur le document de collecte, une mention
ou clause particuliére intégrée dans un document remis a l'intéressé et un affichage.

A cet égard, il a joint au dossier des « Conditions générales pour compte courant »,
un formulaire de déclaration de statut US ou non-US (« US Person Déclaration Form), un
document intitulé « Information de la clientéle concernant les traitements des informations
nominatives par Coutts & Co Ltd, Succursale de Monaco » et un document informatif
résumant les dispositions de la réglementation dite « FATCA» (« A summary of its
provisions and how of affects the clients of Coutts International »).

A la lecture de ces éléments, la Commission releve que certains documents sont
rédigés en francais et que d’autres le sont en langue anglaise uniquement.

Par ailleurs, elle n'estime pas étre en mesure de s’assurer que I'ensemble des
personnes concernées bénéficient d’'une information préalable.

En conséquence, elle demande que le responsable de traitement s’assure de
dispenser une information préalable effective a I'ensemble des personnes concernées,
conformément a l'article 14 de la Loi n° 1.165, modifiée.

» Sur l'exercice du droit d'acces, de modification, d e mise a jour ou de
suppression des données

Le responsable de traitement indique que le droit d'accés est exercé par la voie
postale, par courrier électronique ou sur place, aupres du Privacy Officer et/ou du Business
Manager. Le délai de réponse est de 30 jours. Les droits de modification, de mise a jour ou
de suppression des données, sont exercés suivant les mémes modalités.

Cependant, et au vu de ce qui précéde s’agissant de linformation préalable
des personnes concernées, la Commission demande que le responsable de traitement



s'assure gque toutes des personnes concernées soient valablement informées des modalités
d’exercice de leurs droits, conformément a la Loi n° 1.165, modifiée.

VI. Sur les personnes ayant acces au traitement et les communications
d’'informations

» Sur les accés au traitement
Le responsable de traitement indique qu’ont acces au traitement :

- les chargés de clientele et leurs assistants: accés en inscription, modification,
consultation, mise a jour et suppression ;

- le personnel habilité du service back office opération de Coutts & Co Ltd : acces en
consultation, inscription et modification ;

- le personnel habilité du service conformité/LAB : acces en inscription, consultation et
modification ;

- les personnels chargés de I'équipe fiscale (Tax Team) de la maison mére Coutts &
Co Ltd : accés en consultation et modification ;

- les autorités de contrble compétentes : accés en consultation lors des missions de
contrble sur place ;

- les services du Groupe d'appartenance (RBS) chargés du contrdle périodique soit la
filiere « Controle de la Conformité » et « Operational Risk » de Coutts & Co Ltd.
Suisse, I'équipe d’audit interne : accés en consultation lors des missions d’audit ;

- les commissaires aux comptes dans le cadre de leurs missions de certification des
comptes de la succursale de Monaco.

La Commission rappelle, conformément au point VIII de sa délibération n° 2013-116
du 16 septembre 2013, que « I'acces aux informations objets du traitement doit étre limité
aux seules personnes qui, dans le cadre de leurs attributions, peuvent légitimement en avoir
connaissance au regard de la finalité du traitement ou du but recherché ».

Corrélativement a ce qui précéde, elle rappelle que conformément a l'article 17-1
de la Loi n° 1.165, modifiée, le responsable de traitement est tenu de « déterminer
nominativement la liste des personnes qui ont seul acces, pour les stricts besoins de
l'accomplissement de leurs mission, aux locaux et aux installations utilisées pour
les traitements, de méme qu’aux informations traitées ».

Elle demande donc a ce que cette liste, tenue a jour, puisse lui étre communiquée a
premiere réquisition.

» Sur les communications d’informations

Le responsable de traitement indique que des informations sont communiquées aux
personnes habilitées des services Back office titres/opérations/gestion de portefeuille et Tax
Team de la société Coutts Ltd. en Suisse.

Par ailleurs, il mentionne également que les autorités judiciaires et administratives
monégasques sont susceptibles d’étre destinataires des informations dans le cadre des
missions qui leur sont [également conférées.

La Commission constate que ces communications d’informations sont conformes
au point VIIl. Personnes ayant acces aux informations et les destinataires de sa
délibération n° 2013-116 du 16 septembre 2013, précitée.



Enfin, elle prend acte du fait que «les informations faisant I'objet du reporting
FATCA, qui sera effectué au niveau de [la] maison mére en Suisse, sont extraites par fichier
Excel (format XML) [et que] ce fichier est supprimé 2 jours apres sa création ».

Aussi, la Commission considere que ces communications sont conformes a
la Loi n° 1.165, modifiée.

VIl.  Sur les rapprochements et les interconnexions avec d'autres traitements

Le responsable de traitement indique que le traitement dont s'agit fait I'objet
d’interconnexions avec les traitements ayant pour finalité respective la « Tenue des comptes
de la clientele, gestion des opérations, gestion des informations de la clientéle » et
« Répondre aux obligations légales et réglementaires en matiere de lutte contre le
blanchiment de capitaux, financement du terrorisme, la corruption », tous deux légalement
mis en oeuvre.

A lanalyse du dossier, la Commission observe cependant [Iexistence
d’un rapprochement ou d’une interconnexion avec un traitement automatisé ayant pour
finalité la gestion des acces et des habilitations.

A cet égard, la Commission observe qu’un traitement ayant pour finalité la « Sécurité
du Systeme Informatique » a été légalement mis ceuvre en 2011 par la banque Royal Bank
Of Scotland Group, représentée a Monaco par Coutts & Co, et qui a notamment pour
fonctionnalités :

-« [d'attribuer] correctement des habilitations et des droits aux utilisateurs adaptés en
fonction des taches et des responsabilités associées aux roles. Les utilisateurs
exercant des fonctions similaires sont regroupés sous le méme role. Un role dispose
des autorisations d'accés sur un ensemble d'objets.

- [de] disposer d'un processus et de procédures visés a mettre a jour et contrdler
les autorisations d'accés accordées aux utilisateurs et aux différents groupes au sein
de la banque ».

Aussi, elle demande au responsable de s’assurer que ce traitement est exploité
conformément aux dispositions de la Loi n° 1.165, modifiée, et s'il a fait I'objet de
modifications au sens des articles 8 et 9 de ladite Loi, de lui soumettre ledit traitement
modifié dans les meilleurs délais et dans les formes de l'article 9 alinéa 1°" précité.

VIIl.  Sur la sécurité du traitement et des informat  ions

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et
des informations qu’il contient n’appellent pas d’observations.

La Commission rappelle néanmoins que, conformément a larticle 17 de
la Loi n® 1.165, modifiée, les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
ce traitement et de la nature des données a protéger devront étre maintenues et mises a jour
en tenant compte de I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.



IX. Surla durée de conservation

Le responsable de traitement indique que les informations sont conservées jusqu’a
« la fin de la 6°™ année civile suivant celle ayant donné lieu aux obligations déclaratives ».

A cet égard, la Commission rappelle que, suivant le point X de sa délibération
n° 2013-116 du 16 septembre 2013, précitée, elle considere que :

- la liste des personnes concernées dont les comptes ont été identifiés
et la documentation y afférente sont conservées jusqu’a la fin de la sixieme année
civile suivant celle ayant donné lieu aux obligations déclaratives ;

- la liste des personnes non concernées par la réglementation dite « FATCA »,
a lissue des opérations de monitoring, ne pourra étre conservée chaque année, que
pour la durée nécessaire aux fins d'effectuer les diligences issues de
la réglementation dite « FATCA » et sans jamais excéder la période d’établissement
des déclarations prescrites par I'accord signé avec l'autorité fiscale, de sorte a ce que
les établissements ne conservent ni ne transmettent aucune « liste négative »
des personnes non assujetties a I'imp6t américain ;

- la durée de conservation des informations pourra étre étendue dans les conditions de
l'article 9 de la Loi n° 1.165 du 23 décembre 1993, modifiée.

En conséquence, la Commission fixe les durées de conservation des informations
conformément au point X de sa délibération n° 2013-116 du 16 septembre 2013, précitée,
a savoir :

- les informations des personnes dont les comptes ont été identifiés et
la documentation y afférente sont conservées jusqu’a la fin de la sixieme année civile
suivant celle ayant donné lieu aux obligations déclaratives ;

- la liste des personnes non concernées par la réglementation dite « FATCA »,
a lissue des opérations de monitoring, ne pourra étre conservée chaque année, que
pour une durée de 1 an, aux fins deffectuer les diligences issues
de la réglementation dite « FATCA ».

Apres en avoir délibéré, la Commission :
Demande que le responsable de traitement s’assure :

- de la conformité a la délibération n° 2013-116, précitée du consentement des
personnes concernées ;

- guune information préalable effective est dispensée a I'ensemble des
personnes concernées, conformément a larticle 14 de la Loi n° 1.165,
modifiée ;

- que la liste nominative des personnes ayant accés au traitement, visée a
l'article 17-1 de la Loi n° 1.165, modifiée, soit tenue a jour et puisse lui étre
communiquée a premiere réquisition ;

- que le traitement ayant pour finalité la « Sécurité du Systeme Informatique »
soit exploité conformément a la Loi n° 1.165, modifiée.



Fixe les durées de conservation a :
- 6 années apres celle ayant donné lieu aux obligations déclaratives ;

- 1 an pour la liste des personnes non concernées par la reglementation dite
« FATCA ».

Sous réserve de la prise en compte des demandes qui précédent,
La Commission de Controle des Informations Nominatives autorise la mise
en ceuvre, par Coutts & Co LTD, du traitement automa tisé d’informations

nominatives ayant pour finalité « La gestion des obligations issues de la
réglementation « FATCA » ».

Le Président,

Guy MAGNAN



