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Délibération n° 2017-113 du 21 juin 2017 

 
de la Commission de Contrôle des Informations Nominatives portant autorisation à la 

mise en œuvre du traitement automatisé d’informations nominatives ayant pour 
finalité 

 
« Etablissement de statistiques relatives à la lutte contre le blanchiment de capitaux, 

au financement du terrorisme et à la corruption » 
 

présenté par UBS (MONACO) S.A. 
 

 
 
Vu la Constitution du 17 décembre 1962 ; 
 
Vu la Convention Européenne de Sauvegarde des Droits de l’Homme et des Libertés 

Fondamentales du Conseil de l’Europe du 4 novembre 1950 ; 
 
Vu la Convention n° 108 du Conseil de l’Europe du 28 janvier 1981 pour la protection 

des personnes à l'égard du traitement automatisé des données à caractère personnel et son 
Protocole additionnel ; 

 
Vu la Loi n° 1.165 du 23 décembre 1993 relative à la protection des informations 

nominatives, modifiée ; 
 
Vu la Loi n° 1.362 du 3 août 2009 relative à la lutte contre le blanchiment de capitaux, 

le financement du terrorisme et la corruption ; 
 
Vu l’Ordonnance Souveraine n° 15.321 du 08 avril 2002 relative aux procédures de 

gel des fonds aux fins de lutte contre le terrorisme ; 
 
Vu l’Ordonnance Souveraine n° 1.675 du 10 juin 2008 relative aux procédures de gel 

des fonds mettant en œuvre des sanctions économiques ; 
 
Vu l’Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités 

d’application de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ; 
 
Vu l’Ordonnance Souveraine n° 2.318 du 3 août 2009, modifiée, fixant les conditions 

d’application de la Loi n° 1.362 du 3 août 2009, susvisée ; 
 
Vu l’Ordonnance Souveraine n° 3.559 du 5 décembre 2011 rendant exécutoire 

l'Accord monétaire entre l'Union européenne et la Principauté de Monaco ; 
Vu la demande d’autorisation présentée le 13 mars 2017 par UBS (Monaco) S.A., 

concernant la mise en œuvre du traitement automatisé d’informations nominatives ayant 
pour finalité « Etablissement de statistiques relatives à la lutte contre le blanchiment de 
capitaux, au financement du terrorisme et à la corruption » ; 
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Vu la prorogation du délai d’examen de la présente demande d’autorisation 

modificative notifiée au responsable de traitement le 11 mai 2017, conformément à l’article 
11-1 de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ; 

 
Vu le rapport de la Commission de Contrôle des Informations Nominatives en date du 

21 juin 2017 portant examen du traitement automatisé susvisé. 
 

 
La Commission de Contrôle des Informations Nominati ves, 
 
Préambule 

 
UBS (Monaco) S.A. est une société anonyme monégasque, immatriculée au 

répertoire du Commerce et de l’Industrie sous le numéro 56S00336, qui a pour activité 
« dans la Principauté et à l’étranger, l’exploitation d’une banque (…)». 

 
Effectuant « à titre habituel des opérations de banque » au sens du 1°) de l’article 1er 

de la Loi n° 1.362 du 3 août 2009, elle est soumise aux dispositions de ladite Loi. 
 
A ce titre, elle est susceptible d’effectuer des déclarations de soupçon auprès du 

SICCFIN. 
 
Le traitement objet de la présente demande porte sur des soupçons d’activités 

illicites, des infractions, des mesures de sûreté. Il est également mis en œuvre à des fins de 
surveillance. Il est donc soumis au régime de l’autorisation de l’article 11-1 de la Loi n° 1.165 
du 23 décembre 1993. 

 
I. Sur la finalité et les fonctionnalités du traite ment  
 

Le traitement a pour finalité « Etablissement de statistiques relatives à la lutte contre 
le blanchiment de capitaux, au financement du terrorisme et à la corruption ». 

 
Il est dénommé « FIU Case Reporting Manager ». 
 
Le responsable de traitement indique qu’il concerne les clients, les prospects et les 

salariés. 
 
A cet égard, la Commission rappelle que seules les personnes expressément visées 

par la Loi n° 1.362 du 3 août 2009 et ses textes d’applications sont susceptibles d’être l’objet 
des diligences qui s’y rapportent. 

 
Aussi, observant que « [le traitement dont s’agit permet] d’établir des statistiques de 

cas de soupçons de blanchiment de capitaux, de financement du terrorisme et de corruption 
détectés au sein [d’UBS] afin de perfectionner sa politique de prévention et de lutte à 
l’encontre de ces infractions », la Commission considère qu’il est insusceptible de permettre 
la gestion des conséquences disciplinaires ou contentieuses d’éventuels manquements 
constatés et qui incombent aux personnes et services habilités à procéder à la gestion de 
tels contentieux. 

 
Les fonctionnalités du traitement sont les suivantes :  

- « Renseigner dans l’outil les informations relatives aux cas de soupçons de 
blanchiment d’argent, du financement du terrorisme et de la corruption ou autres 
infractions, détectées au sein d’UBS (Monaco) S.A.. 
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Le reporting concerne les réponses positives au SICCFIN et les déclarations de 
soupçons. Le reporting concerne également les réquisitions de la Sûreté Publique 
tenant uniquement aux dispositions de lutte contre le blanchiment de capitaux, au 
financement du terrorisme et à la corruption, et faisant l’objet d’une réponse positive. 

- Etablissement de statistiques au sein du groupe UBS ». 
 
 A cet égard, la Commission rappelle que le présent traitement ne doit pas 
méconnaitre les dispositions de l’article 14-1 de la Loi n° 1.165 du 23 décembre 1993. 

 
Aussi, elle considère que la finalité du traitement est déterminée et explicite, 

conformément aux dispositions de l’article 10-1 de la Loi n° 1.165 du 23 décembre 1993. 
 
II. Sur la licéité et la justification du traitemen t 

 
Eu égard à l’objet social du responsable de traitement, et aux obligations qui lui 

incombent en application de la Loi n° 1.362 du 3 août 2009, la Commission considère que ce 
traitement est licite et justifié, au sens des articles 10-1 et 10-2 de la Loi n° 1.165 du 
23 décembre 1993. 

 
III. Sur les informations traitées  
 

Les informations nominatives traitées sont : 
 

- identité : nom, prénom du gestionnaire en charge de la relation et du salarié du 
Service Compliance, créant ou modifiant un cas (qui n’est visible que par le 
Compliance Officer d’UBS (Monaco) S.A. responsable du cas reporté dans le 
traitement) ; 

- adresses et coordonnées : Pays de l’entité du groupe UBS reportant le cas (UBS 
Monaco) S.A., région ; 

- formation-diplômes-vie professionnelle : Reporting Unit, division d’affaires, Desk 
(Service Clientèle) auquel est rattaché le client concerné ; 

- données d’identification électronique : Référence FIU (Réf. Id.), référence codifiée du 
cas (cette référence codifiée peut être consultée au niveau local (Location) et/ou au 
niveau du groupe (Central FIU), mais n’est identifiable qu’au niveau local) ; 

- infractions, condamnations, mesures de sûreté, soupçon d’activité illicite : phase de 
blanchiment du cas constaté, type d’infraction (fraude, falsification de documents…), 
déclaration de soupçon (oui/non), date de la déclaration de soupçon, assignations ; 

- description du cas reporté : la catégorie de personnes qui a détecté le cas 
(Compliance/Legal/Conseillers/Tiers), quel a été le fait déclencheur (problématique 
KYC, transaction douteuse, article de presse, demandes d’informations du SICCFIN, 
réquisitions de la Sûreté Publique relatives à la lutte contre le blanchiment de 
capitaux, le financement du terrorisme et la corruption, des assignations des autorités 
judiciaires…), risque pour la banque (niveau : de non significatif à majeur), stratégie 
retenue pour la relation (compte clos, à clôturer, relation active, refus d’ouverture de 
compte…), description du cas, industrie dans laquelle évolue le client concerné, Pays 
de domicile de la personne concernée, nationalité de la personne concernée, 
sensibilité de la personne concernée (personnes exposées politiquement PEP), 
parties concernées par les Pays dits sensibles (Sensitive Country Affected Parties – 
SCAP), parties concernées par un secteur ou une activité sensible (Sensitive Industry 
Affected Parties – SIAP), Non-Traditional Business Relationships (NTBR), Financial 
Intermediary Management (FIM), suite donnée au cas (ex. développements 
judiciaires), actions à entreprendre ; 

- données temporelles : date d’inscription du cas dans le système, date de dernière 
modification, date de clôture du cas, statut cas (open/closed) ;  

- soumission au service central FIU : oui/non (case à cocher). 
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Le responsable de traitement indique que les informations relevant de la catégorie 

« données temporelles »,  et certaines d’entre elles issues de la catégorie « données 
d’identification électronique » ont pour origine le traitement lui-même. Les informations 
relatives aux catégories « soumission au service central FIU », les autres « données 
d’identification électroniques » et les « adresses et coordonnées » proviennent du 
Compliance Officer. Celles relatives à la « vie professionnelle » ont pour origine le Conseiller 
clientèle. Les informations se rapportant à l’ « identité » proviennent du traitement ayant pour 
finalité la « gestion des données du personnel », légalement mis en œuvre. Enfin, celles 
relatives à la « description du cas reporté » et « les infractions-condamnations-mesures de 
sûreté-soupçon d’activités illicites » peuvent provenir « des médias, de la sûreté publique, du 
SICCFIN, de la personne concernée, du service juridique, du service compliance, ou des 
autorités judiciaires ».   

 
Par ailleurs, la Commission observe que les marqueurs de sensibilité désignés sous 

les acronymes PEP, SCAP, SIAP, NTBR se rapportent à la gestion du risque suscité par le 
statut (politique ou non) de la relation d’affaires, le Pays, la nature de l’activité et la nature de 
la relation d’affaires et qu’un niveau de risque (très élevé, élevé, moyen, bas) lui est attribué 
à l’issue de l’analyse de ces éléments.       

 
Aussi, elle considère que les informations collectées sont « adéquates, pertinentes et 

non excessives » au regard de la finalité du traitement, conformément aux dispositions de 
l’article 10-1 de la Loi n° 1.165 du 23 décembre 1993. 

 
IV. Sur les droits des personnes concernées  
 

� Sur l’information préalable des personnes concernée s 
 

Le responsable de traitement indique que l’information préalable des personnes 
concernées est assurée au moyen d’une mention ou clause particulière intégrée dans un 
document remis à l’intéressé, d’un courrier adressé à l’intéressé, d’une rubrique propre à la 
protection des données accessible en ligne et d’une procédure interne accessible en 
intranet. 

 
Ces éléments n’ayant pas été joints au dossier, la Commission rappelle que 

l’information préalable doit être effectuée auprès de l’ensemble des personnes concernées 
et qu’elle doit être conforme à l’article 14 de la Loi n° 1.165 du 23 décembre 1993. 

 
 

� Sur l’exercice du droit d’accès, de modification et  de mise à jour 
 
Le responsable de traitement indique que les salariés peuvent exercer leur droit  

d’accès sur place ou par voie postale auprès du Service des Ressources humaines et que 
les clients et prospects bénéficient d’un droit d’accès indirect. 

 
A cet égard, la Commission observe que le droit d’accès direct à certaines 

informations relevant notamment  de la catégorie « infractions, condamnations, mesures de 
sûreté, soupçons d’activités illicites » pourrait contrevenir aux énonciations de l’article 43 de 
la Loi n° 1.362 du 3 août 2009 lequel sanctionne pénalement les dirigeants ou les préposés 
des organismes financiers qui ont : 

 
- « informé sciemment le propriétaire des sommes, l’auteur de l’une des opérations, ou 

un tiers de l’existence de la déclaration ou de la transmission de renseignements 
prévus au Chapitre VI ;  

- divulgué à quiconque des informations sur les suites données à la déclaration ». 
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En conséquence, la Commission demande que le responsable de traitement s’assure 

que les clients et prospects sont valablement informés de leur faculté d’exercer leur droit 
d’accès indirect. 

 
V. Sur les personnes ayant accès au traitement et l es communications 

d’informations  
 

� Sur les accès au traitement 
 

Le responsable de traitement indique qu’ont accès au traitement : 
 

- le Service Compliance d’UBS (Monaco) S.A. : en inscription, modification, mise à jour 
et consultation ;  

- le Service Global Financial Intelligence Unit d’UBS SA : en consultation. 
 

Par ailleurs, il précise que « les droits d’inscription, modification et mise à jour du 
Service Global FIU sont limités à l’établissement de statistiques [qui ne peut pas] modifier les 
informations inscrites par le Service Compliance d’UBS (Monaco) S.A. ni consulter les 
informations relatives à l’identité des salariés en charge d’effectuer les rapports ou des 
clients et prospects ».  La Commission en prend acte. 

 
La Commission relève que le personnel IT habilité dispose également d’accès au 

traitement et que « la maintenance effectuée par un tiers est systématiquement effectuée 
sous le contrôle d’un collaborateur d’UBS ».      

 
Aussi, s’agissant des prestataires, elle rappelle que conformément aux dispositions 

de l’article 17 de la Loi n° 1.165 du 23 décembre 1993, leurs accès doivent être limités à ce 
qui est strictement nécessaire à l’exécution de leur contrat de prestation de service. De plus 
ils sont soumis aux mêmes obligations de sécurité et de confidentialité que celles imposées 
au responsable de traitement. 

 
Enfin, elle souligne que conformément à l’article 17-1 de la Loi n° 1.165 du 

23 décembre 1993, le responsable de traitement est tenu de « déterminer nominativement la 
liste des personnes qui ont seul accès, pour les stricts besoins de l’accomplissement de 
leurs missions, aux locaux et aux installations utilisées pour les traitements, de même qu’aux 
informations traitées ». Elle rappelle que cette liste doit être tenue à jour et précise qu’elle 
doit lui être communiquée à première réquisition.  

 
Elle considère que ces accès sont justifiés. 
 

� Sur les communications d’informations 
 

Le responsable de traitement indique les informations sont susceptibles d’être 
communiquées au Service Financial Intelligence Unit (FIU) d’UBS SA en Suisse. A cet 
égard, il précise : 

 
- qu’ « aucun nom de client n’est entré dans l’outil FIU » et que « les cas sont 

pseudonymisés » ; 
- que « dans les champs « Client Advisor » et « Desk Head » aucune donnée 

nominative n’est entrée [seul figure le nom du service concerné] ». 
Aussi, la Commission rappelle que les informations sont susceptibles d’être 

communiquées aux Autorités compétentes dans le cadre des missions qui leurs sont 
légalement conférées. 
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VI. Sur les rapprochements et les interconnexions a vec d’autres traitements  
 

Le responsable de traitement indique une interconnexion avec les traitements ayant 
pour finalité respective  la « Gestion des données du personnel » et la « Gestion des 
habilitations », légalement mis en œuvre, et un rapprochement avec les traitements ayant 
pour finalité respective la « Gestion des déclarations de soupçon faites auprès du SICCFIN 
(Service d’information et de Contrôle sur les Circuits Financiers) » et la « Gestion des 
demandes d’informations du SICCFIN (Service d’information et de Contrôle sur les Circuits 
Financiers) ». 

 
A cet égard, la Commission constate qu’un traitement ayant pour finalité « Gestion et 

traçabilité des habilitations informatiques » et remplaçant celui ayant pour finalité la 
« Gestion des habilitations » a été récemment mis en œuvre. Elle prend donc acte de cette 
interconnexion.  

 
Aussi, la Commission rappelle qu’il appartient, le cas échéant, au responsable de 

traitement de radier le traitement ayant pour finalité « Gestion des habilitations », 
conformément à l’article 10 de la Loi n° 1.165 du 23 décembre 1993.   

 
VII. Sur la sécurité du traitement et des informati ons  

 
Les mesures prises pour assurer la sécurité et la confidentialité du traitement et 

des informations qu’il contient n’appellent pas d’observation. 
 
Toutefois, la Commission rappelle que les ports non utilisés doivent être désactivés et 

les serveurs, périphériques,  équipements de raccordements (switchs, routeurs, pare feux) 
ainsi que les comptes utilisateurs et administrateurs doivent être protégés nominativement 
par un identifiant et un mot de passe réputé fort. 

 
Elle rappelle enfin que, conformément à l’article 17 de la Loi n° 1.165 du 23 

décembre 1993, les mesures techniques et organisationnelles mises en place afin d’assurer 
la sécurité et la confidentialité du traitement au regard des risques présentés par celui-ci et 
de la nature des données à protéger devront être maintenues et mises à jour en tenant 
compte de l’état de l’art, afin de permettre de conserver le haut niveau de fiabilité attendu 
tout au long de la période d’exploitation du présent traitement. 

 
VIII. Sur la durée de conservation  
 

Le responsable de traitement indique que les informations sont conservées, suivant 
les catégories d’informations et de personnes concernées « 5 ans après la clôture de 
l’évènement reporté ». 

 
A cet égard, la Commission constate que l’article 10 de la Loi n° 1.362 du 3 août 

2009 dispose que :  
 
 « Les organismes et les personnes visés aux articles premier et 2 sont tenus de : 
 

- conserver pendant cinq ans au moins, après avoir mis fin aux relations avec leurs 
clients habituels ou occasionnels désignés à l’article 3, une copie de tous les 
documents probants ayant successivement servi à l’identification et à la vérification 
de l’identité, ainsi que de tous les documents recueillis ayant permis l’identification 
prescrite à l’article 5 ; 
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- conserver pendant une période d’au moins cinq ans à partir de l’exécution des 
opérations, une copie des enregistrements, des livres de comptes, de la 
correspondance commerciale et des documents relatifs aux opérations effectuées de 
façon à pouvoir les reconstituer précisément ; 

- enregistrer les opérations effectuées de manière à pouvoir répondre aux demandes 
de renseignements visées à l’article 27, dans le délai prescrit ; 

- être en mesure de répondre de manière rapide et complète à toute demande 
d’information du Service d’Information et de Contrôle sur les Circuits Financiers 
tendant à déterminer s’ils entretiennent ou ont entretenu au cours des cinq années 
précédentes une relation d’affaires avec une personne physique ou morale donnée et 
la nature de cette relation. 
Le Service d’Information et de Contrôle sur les Circuits Financiers peut demander la 
prorogation des délais de conservation dans le cadre d’une investigation en cours ». 

 
 Par ailleurs, elle relève que l’article 11 bis de l’Ordonnance Souveraine n° 2.318 du 3 
août 2009 dispose que : 
 

« Les informations collectées sur le fondement des dispositions de la loi et, en 
particulier de son article 10, et de la présente ordonnance sont conservées par le 
professionnel pendant cinq ans au moins à compter de la cessation de la relation 
avec un client habituel, tel que défini à l'article 3 de la loi, ou, avec un client 
occasionnel, tel que défini par le chiffre 3° de l'article premier. 
 
Lorsqu'un client potentiel n'entre pas en relation d'affaires avec le professionnel ou ne 
devient pas un client occasionnel, les informations collectées sur ce prospect par le 
professionnel sont conservées pendant cinq années au plus à compter de leur 
collecte. 
 
Lorsqu'un professionnel reçoit une demande de renseignements du Service 
d'Information et de Contrôle sur les Circuits Financiers conformément aux articles 10 
et 27 de la loi, il doit conserver cette demande ainsi que les informations qui y sont 
relatives pendant cinq ans au moins après sa réception, dans le cadre de ses 
obligations de connaissance de ses clients ou clients potentiels ». 

 
 Aussi, la Commission considère que cette durée de conservation est conforme aux 
exigences légales. 
 

 
Après en avoir délibéré, la Commission : 
  

 
Rappelle que : 
 

- le présent traitement ne doit pas méconnaitre les dispositions de l’article 14-1 de la 
Loi n° 1.165 du 23 décembre 1993 ; 
 

- seules les personnes expressément visées par la Loi n° 1.362 du 3 août 2009 et ses 
textes d’applications sont susceptibles d’être l’objet des diligences qui s’y rapportent ; 
 

- l’information préalable doit être effectuée auprès de l’ensemble des personnes 
concernées et qu’elle doit être conforme à l’article 14 de la Loi n° 1.165 du 23 
décembre 1993 ; 
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- conformément à l’article 17-1 de la Loi n° 1.165 du 23 décembre 1993, le 
responsable de traitement est tenu de « déterminer nominativement la liste des 
personnes qui ont seul accès, pour les stricts besoins de l’accomplissement de leurs 
missions, aux locaux et aux installations utilisées pour les traitements, de même 
qu’aux informations traitées » ; 
 

- la liste nominative des personnes ayant accès au traitement doit être tenue à jour et 
doit lui être communiquée à première réquisition ; 
 

- il appartient au responsable de traitement de radier le traitement ayant pour finalité 
« Gestion des habilitations » ; 

 
-  les ports non utilisés doivent être désactivés et les serveurs, périphériques, 

équipements de raccordements (switchs, routeurs, pare feux) ainsi que les comptes 
utilisateurs et administrateurs doivent être protégés nominativement par un identifiant 
et un mot de passe réputé fort. 

 
Demande que le responsable de traitement s’assure que les clients et prospects sont 
valablement informés de leur faculté d’exercer leur droit d’accès indirect. 
 
A la condition de la prise en compte des éléments q ui précèdent, 
 
la Commission de Contrôle des Informations Nominatives autorise la mise en 

œuvre, par UBS (Monaco) S.A., du traitement automat isé d’informations nominatives 
ayant pour finalité « Etablissement de statistiques relatives à la lutte contre le 
blanchiment de capitaux, au financement du terroris me et à la corruption » . 

 
 

 Le Président 
 
 
 
 
 Guy MAGNAN 
 


