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Délibération n° 2017-053 du 19 avril 2017 
 

de la Commission de Contrôle des Informations Nominatives portant autorisation à la 
mise en œuvre du traitement automatisé d’informations nominatives ayant pour 

finalité 
 

« Gestion et traçabilité des habilitations informatiques » 
 

présenté par la Société Générale (MONACO) 
 

 
 

 
Vu la Constitution du 17 décembre 1962 ; 
 
Vu la Convention de Sauvegarde des Droits de l’Homme et des Libertés 

Fondamentales du Conseil de l’Europe du 4 novembre 1950 ; 
 
Vu la Convention n° 108 du Conseil de l’Europe pour la protection des personnes à 

l'égard du traitement automatisé des données à caractère personnel et son Protocole 
additionnel ; 

 
Vu la Recommandation CM/Rec(2015)5 du Conseil de l’Europe du 1er avril 2015 sur 

le traitement des données à caractère personnel dans le cadre de l’emploi ; 
 
Vu la Loi n° 1.165 du 23 décembre 1993 relative à la protection des informations 

nominatives, modifiée ; 
 
Vu la Loi n° 1.338 du 7 septembre sur les activités financières, modifiée ; 
 
Vu l’Ordonnance Souveraine n° 1.284 du 10 septembre 2007, modifiée, portant 

application de la Loi n° 1.338 du 7 septembre 2007, modifiée, susvisée ; 
 
Vu l’Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités 

d’application de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ; 
 
Vu l’Arrêté français du 3 novembre 2014 relatif au contrôle interne des entreprises du 

secteur de la banque, des services de paiement et des services d'investissement soumises 
au contrôle de l'Autorité de Contrôle Prudentiel et de Résolution ; 
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Vu la demande d’autorisation déposée par Société Générale (Monaco) SAM, le 
21 décembre 2016, concernant la mise en œuvre d’un traitement automatisé ayant pour 
finalité « Gestion et traçabilité des habilitations informatiques » ; 

 
Vu la prorogation du délai d’examen de la présente demande d’autorisation notifiée 

au responsable de traitement le 17 février 2017, conformément à l’article 11-1 de la Loi  
n° 1.165 du 23 décembre 1993 ; 

 
Vu le rapport de la Commission de Contrôle des Informations Nominatives en date  

du 19 avril 2017 portant examen du traitement automatisé susvisé. 
 
 

La Commission de Contrôle des Informations Nominati ves, 
 
Préambule 

 
Société Générale (Monaco) est la succursale à Monaco de Société Générale SA, 

établissement bancaire français (Paris), immatriculé au répertoire du Commerce et de 
l’Industrie sous le numéro 62S01045, qui a pour activité « Opérations de banque». 

 
Dans le cadre de son organisation interne, et afin d’assurer la sécurité informatique 

de son réseau, la Société Générale (Monaco) souhaite mettre en œuvre un traitement ayant 
pour finalité « Gestion et traçabilité des habilitations informatiques ». 
 

Le traitement objet de la présente demande est mis en œuvre à des fins de 
surveillance. Il relève donc du régime de l’autorisation préalable visé à l’article 11-1 de la Loi 
n° 1.165 du 23 décembre 1993. 
 
I. Sur la finalité et les fonctionnalités du traite ment 
 

Le traitement soumis a pour finalité « Gestion et traçabilité des habilitations 
informatiques ». 
 

Il concerne les salariés et les prestataires de la banque.  
 

Les fonctionnalités sont les suivantes :  
 
« Dans le cadre de la gestion des habilitations : 
 

- octroyer/délivrer aux collaborateurs de SG Monaco (salariés et prestataires), les 
droits de s’authentifier au système d’information et d’exercer leurs missions ; 

- gérer les évolutions de droits, les mobilités internes et les départs ; 
- procéder à des contrôles afin de s’assurer de la conformité des droits délivrés par 

rapport aux règles édictées en matière d’accès à l’information. 
 

En matière de traçabilité des habilitations octroyées : 
 

- collecter des évènements systèmes permettant de tracer les habilitations octroyées, 
visant à prévenir le risque de fraude et à s’assurer de la cohérence des accès ». 
 
Il appert du document relatif à l’analyse de la politique sécurité de gestion des 

habilitations des utilisateurs que la gestion et le contrôle des droits se font a minima sur une 
périodicité annuelle donnant lieu à l’établissements de rapports. 

 
La Commission en prend acte. 
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Elle considère que la finalité du traitement est explicite et légitime, conformément à 

l’article 10-1 de la Loi n° 1.165 du 23 décembre 1993. 
 

II. Sur la licéité et la justification du traitemen t 
 

Le responsable de traitement indique que le traitement est justifié par la réalisation 
d’un intérêt légitime, sans que soient méconnus ni l’intérêt ni les libertés et droits 
fondamentaux des personnes concernées. 

 
A cet égard, il indique que le présent traitement « contribue à la sécurisation du 

système d’information de la banque », « à la vérification de la qualité des systèmes 
d’information conformément aux exigences de l’article 11 du titre II de l’Arrêté du 3 novembre 
2014 relatif au contrôle interne des entreprises du secteur de la banque soumises au 
contrôle de l’ACPR », et « contribue aux mécanismes de sécurité et de contrôle interne 
conformément aux exigences de l’article 6 de l’Ordonnance Souveraine n° 1.284  
du 10 septembre 2007 portant application de la Loi n° 1.338 sur les activités financières ». 

 
La Commission relève qu’en effet l’article 11 du Titre II - Le système de contrôle des 

opérations et des procédures internes - de l’Arrêté susvisé prévoit des obligations  
« de vérifier les conditions d’évaluation, d’enregistrement, de conservation et de disponibilité 
de [l’information comptable et financière] notamment en garantissant l’existence de la piste 
d’audit au sens de l’article 85 » et de « vérifier la qualité des systèmes d’information et de 
communication », et que les articles 6, 7 et 11 de l’Ordonnance Souveraine n° 1.284 
contiennent des dispositions comparables. 

 
Elle relève par ailleurs que « l’entité Société Générale (Monaco) entend utiliser ce 

traitement dans le respect des droits et libertés des personnes qu’il concerne. Ces 
personnes bénéficient d’une information préalable et suffisante sur son existence et son 
exploitation, ainsi que des droits dont elles disposent relativement au traitement, et de leurs 
modalités d’exercice ». 

 
La Commission en prend acte. 
 
Aussi, elle considère que ce traitement est licite et justifié, au sens des articles 10-1 

et 10-2 de la Loi n° 1.165 du 23 décembre 1993. 
 
III. Sur les informations traitées 
 

Les informations nominatives traitées sont : 
 

-  identité : nom, prénom, numéro de matricule, date d’entrée, nature et durée du 
contrat, affectation ;   

- données d’identification électronique : identifiant/nom du compte utilisateur ou 
administrateur, domaine du compte, groupe d’utilisateurs, types de droits ; 

- journalisation : logs, évènements système, horodatage. 
 

Les informations relatives à l’identité ont pour origine le traitement ayant pour finalité 
la « Gestion des données et pilotage des Ressources humaines », légalement mis en 
œuvre.  

 
Celles relatives aux données d’identification électronique sont élaborées par le 

Service Organisation Projets Informatique et Logistique. 
 
Enfin, la journalisation est issue du système lui-même. 
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La Commission considère que les informations collectées sont « adéquates, 

pertinentes et non excessives » au regard de la finalité du traitement, conformément aux 
dispositions de l’article 10-1 de la Loi n° 1.165 du 23 décembre 1993.  
 
IV. Sur les droits des personnes concernées 
 

� Sur l’information préalable des personnes concernée s 
 

Le responsable de traitement indique que l’information préalable des personnes 
concernées est assurée au moyen d’une mention ou clause particulière intégrée dans un 
document remis à l’intéressé et par une procédure interne accessible en Intranet. 

 
Il précise que « les personnes concernées sont informées des droits d’accès, 

d’opposition, de suppression, de modification, de mise à jour des informations collectées 
relativement au traitement, et de leurs modalités d’exercice au travers d’une instruction 
transmise par mail aux salariés et prestataires en place et par une décharge à retourner 
signée pour tout nouveau collaborateur (salarié/prestataire). Cette instruction précise que le 
droit d’accès s’exerce auprès du Responsable Déontologie et Compliance pour les tiers et 
auprès du service Ressources Humaines pour les salariés » sur place ou par voie postale et 
qu’une réponse est délivrée sous 30 jours ».  

 
Toutefois, les documents susvisés n’étant pas joints à la présente demande, la 

Commission rappelle que l’information préalable de l’ensemble des personnes concernées 
doit être assurée conformément à l’article 14 de la Loi n° 1.165 du 23 décembre 1993. 

 
� Sur l’exercice du droit d’accès, de modification et  de mise à jour : 
 

Les droits d’accès, de modification, de mise à jour et de suppression s’exercent par 
voie postale ou sur place auprès du Responsable Déontologie et Compliance pour les tiers 
et auprès du responsable Ressources Humaines pour les salariés.  

 
Le délai de réponse est de 30 jours. 

 
La Commission considère donc que les modalités d’exercice des droits des 

personnes concernées sont conformes aux dispositions des articles 13, 15 et 16 de la  
Loi n° 1.165 du 23 décembre 1993. 

 
V. Sur les personnes ayant accès au traitement et l es communications 

d’informations 
 
� Sur les accès au traitement 

 
Le responsable de traitement indique que s’agissant des applications agences et 

locales seules les personnes habilitées de l’équipe IT monégasque ont accès au traitement.  
 
S’agissant des applications centrales, ont accès au traitement, les personnes 

habilitées de l’équipe IT monégasque, française, anglaise, roumaine ou encore indienne. 
 
La Commission considère toutefois que les informations nominatives étant 

accessibles depuis l’Inde, Pays ne disposant d’un niveau de protection adéquat, via des 
comptes administrateurs, ces opérations doivent donner lieu à une demande d’autorisation 
de transfert auprès d’elle. 
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Aussi dans l’intervalle elle demande que ces accès soient suspendus dans l’attente 
d’une autorisation de sa part. 

 
La Commission rappelle enfin qu’en application de l’article 17-1 de la Loi n° 1.165 du 

23 décembre 1993, la liste nominative des personnes ayant accès au traitement doit être 
tenue à jour et précise que cette liste doit lui être communiquée à première réquisition. 
 
 

� Sur les communications d’informations 
 

Le responsable de traitement déclare que des informations peuvent être 
communiquées aux Autorités Administratives (CCAF, ACPR) et Judiciaires légalement 
habilitées. 
 

La Commission considère que ces communications d’informations sont justifiées. 
 

VI. Sur les rapprochements et les interconnexions a vec d’autres traitements 
 
Le responsable de traitement indique que le présent traitement est interconnecté 

avec une liste détaillée de 16 traitements légalement mis en œuvre. 
 
Le responsable de traitement indique que sera prochainement déposé la « Gestion et 

supervision de la messagerie électronique professionnelle ». 
 
La Commission estime que le présent traitement pourra également être interconnecté 

à tous traitements futurs de la Société Générale (Monaco) à des fins de sécurité.  
 

VII. Sur la sécurité du traitement et des informati ons 
 

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et 
des informations qu’il contient n’appellent pas d’observation. 

 
Cependant les ports non utilisés doivent être désactivés et les serveurs, 

périphériques, équipements de raccordements (switchs, routeurs, pare feux) ainsi que les 
comptes utilisateurs et administrateurs doivent être protégés nominativement par un 
identifiant et un mot de passe réputé fort. 
 

Elle rappelle de plus que, conformément à l’article 17 de la Loi n° 1.165, modifiée, les 
mesures techniques et organisationnelles mises en place afin d’assurer la sécurité et la 
confidentialité du traitement au regard des risques présentés par celui-ci et de la nature des 
données à protéger devront être maintenues et mises à jour en tenant compte de l’état de 
l’art, afin de permettre de conserver le haut niveau de fiabilité attendu tout au long de la 
période d’exploitation du présent traitement. 
 
VIII. Sur la durée de conservation 
 

Le responsable de traitement indique que les informations nominatives collectées 
sont conservées 5 ans à compter du départ du salarié ou du prestataire. 

 
La Commission considère qu’une telle durée de conservation est disproportionnée au 

regard de la finalité du traitement. 
 
Aussi, elle fixe les durées de conservation suivantes : 
 

- s’agissant de l’identité : 3 mois après le départ de l’employé ; 
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- s’agissant des données d’identification électronique : la durée de la relation 

contractuelle avec l’employé ou de son affectation à un service ; étant entendu que 
les habilitations devront être supprimées immédiatement après la fin du contrat de 
travail ou dès le changement de service ; 

 
- s’agissant des données journalisation : 1 an à compter de leur collecte. 

 
 
 
Après en avoir délibéré, la Commission : 

 
Constate que le présent traitement pourra être interconnecté avec tous les 
traitements futurs de la Société Générale (Monaco) si cela est nécessaire à des fins 
de sécurité. 
 
Rappelle que : 
 

- l’information préalable de l’ensemble des personnes concernées doit être assurée 
conformément à l’article 14 de la Loi n° 1.165 du 23 décembre 1993 ; 
 

- la liste nominative des personnes ayant accès au traitement doit être tenue à jour et 
doit lui être communiquée à première réquisition ; 
 

- les ports non utilisés doivent être désactivés et les serveurs, périphériques, 
équipements de raccordements (switchs, routeurs, pare feux) ainsi que les comptes 
utilisateurs et administrateurs doivent être protégés nominativement par un identifiant 
et un mot de passe réputé fort. 

 
Demande que  les accès aux données par l’entité située en Inde soient suspendus 
tan que ces transferts n’auront pas fait l’objet d’une autorisation de sa part. 

 
 Fixe la durée de conservation des informations à : 
 

- 3 mois après le départ du salarié ou du prestataire en ce qui concerne son identité ;  
 

- la durée de la relation contractuelle avec le salarié (ou son changement de service) 
ou le prestataire en ce qui concerne les données d’identification électronique ; 
 

- 1 an à compter de leur collecte en ce qui concerne les données de journalisation. 
 

Sous réserve de la prise en compte de ce qui précèd e, 
 
la Commission de Contrôle des Informations Nominatives autorise la mise en 

œuvre par la Société Générale (Monaco) SAM du trait ement automatisé d’informations 
nominatives ayant pour finalité « Gestion et traçabilité des habilitations 
informatiques » 

 
 
 Le Président 
 
 
 
 Guy MAGNAN 
 


