DELIBERATION N°2012-21 DU 23 JANVIER 2012 DE LA COMMISSION DE CONTROLE DES
INFORMATIONS NOMINATIVES PORTANT AVIS FAVORABLE SUR LA DEMANDE D 'AVIS
PRESENTEE PAR LE MINISTRE D’ETAT RELATIVE A LA MISE EN (EUVRE DU TRAITEMENT
AUTOMATISE D’ INFORMATIONS NOMINATIVES AYANT POUR FINALITE
« GESTION DU TEMPS ET GESTION DES PLANNINGS DE L’ENSEMBLE DES EMPLOYES DU
STADE LouIS || PAR RECONNAISSANCE DU CONTOUR DE LA MAIN »

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention Européenne de Sauvegarde des Droits de 'Homme et des Libertés
Fondamentales du Conseil de I'Europe du 4 novembre 1950 ;

Vu la Convention n°108 du Conseil de I'Europe pour la protection des personnes a

I'égard du traitement automatisé des données a caractére personnel et son protocole
additionnel ;

Vu la Loi n°®1.165 du 23 décembre 1993, modifiée, relative a la protection des
informations nominatives ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités
d’application de la Loi n°1.165 du 23 décembre 199 3, susvisée ;

Vu I'Ordonnance Souveraine n°11.042 du 14 octobre 1992 concernant le service des
sports ;

Vu la Délibération n°2011-31 de la Commission du 11 avril 2011 portant
recommandation sur les dispositifs biométriques reposant la reconnaissance du contour de
la main et ayant pour finalité le contrdle d’accés et/ ou la gestion des horaires sur le lieu de
travail, mis en ceuvre par les personnes physiques ou morales de droit privé ;

Vu la demande d’avis déposée par le Ministre d’Etat le 14 décembre 2011 concernant
la mise en ceuvre d'un traitement automatisé ayant pour finalité « Gestion du temps et
gestion des plannings » ;

Vu le rapport de la Commission de Controle des Informations Nominatives en date
du 23 janvier 2012 portant examen du traitement automatisé susvisé ;



La Commission de Controle des Informations Nominati VeS,

Préambule

Aux termes de I'Ordonnance Souveraine n°11.042 du 14 octobre 1992 concernant le
service des sports, « l'administration du Stade Louis Il et les personnels qui en font partie
(...) sont rattachés au service des sports », appartenant a la Direction de I'Education
Nationale, de la Jeunesse et des Sports.

Par conséquent, conformément a l'article 7 de la loi n°1.165 du 23 décembre 1993,
modifiée, le Ministre d’Etat, responsable de traitement concernant les traitements exploités
par les services de I'Etat, soumet la présente demande d’avis relative a la mise en ceuvre du
traitement ayant pour finalité « Gestion du temps et gestion des plannings ».

| - Sur la finalité et les fonctionnalités du trait ement

Aux termes de la demande d’avis, le traitement a pour finalité « Gestion du temps et
gestion des plannings ».

Les fonctionnalités du traitement sont les suivantes :

- pointage : gestion des horaires et des temps de présence des employés ;

- élaboration des plannings mensuels en fonction des présences et absences des
employés.

Enfin, les personnes concernées par ce traitement sont I'ensemble des employés du
Stade Louis Il.

Au vu de ces éléments et conformément aux dispositions de l'article 10-1 de la loi
n°1.165, modifiée, qui imposent que la finalité soit explicite, la Commission demande que
la finalité du traitement soit modifiée dans les termes suivants: « Gestion du temps et
gestion des plannings de I'ensemble des employés du Stade Louis Il par reconnaissance du
contour de la main ». Elle en prend donc acte.

Il - Sur la licéité du traitement

Tout d’abord, la Commission constate que le service des sports dispose d'une
existence réglementaire grace a I'Ordonnance Souveraine n°11.042 du 14 octobre 1992,
précitée.

Aux termes de ce texte, ce service est chargé de I'administration du Stade Louis Il et
de la gestion de son personnel. Or en I'espéce, la Commission observe que le traitement
entre dans le cadre de ces missions.

Elle rappelle toutefois que conformément aux termes de la délibération n°2011-31
du 11 avril 2011 portant recommandation sur les dispositifs biométriques reposant la
reconnaissance du contour de la main, ce systeme de pointage biométrique ne saurait étre
détourné de sa finalité, et ne pourra en aucun cas conduire & un contréle permanent et
inopportun des employés. De plus, il ne saurait donner lieu & des pratiques abusives portant
atteinte aux droits conférés par la loi aux délégués du personnel ainsi qu'aux délégués
syndicaux.



Sous cette réserve, la Commission considere que le traitement est licite,
conformément aux dispositions de l'article 10-1 de la loi n°1.165, modifiée.

I1l — Sur la justification du traitement

Le responsable de traitement indique que le traitement est justifié par :
- lerespect d'une obligation Iégale a laquelle est soumis le responsable de traitement ;
- I'exécution d’'un contrat avec la personne concernée.

A cet égard, la Commission observe tout d'abord qu’aucune obligation Iégale ou
réglementaire applicable au personnel du Stade Louis Il ne prévoit la mise en place d’'un
systeme de pointage. Par conséquent, la premiere justification n'est pas adéquate pour ce
traitement.

Par ailleurs, la Commission observe que le traitement pourrait éventuellement
permettre de contrdler la bonne exécution des engagements contractuels en matiére de
temps de travail, pris par les employés qui n'ont pas le statut de fonctionnaires et travaillant
au Stade Louis Il

Toutefois, la Commission n'a pas eu connaissance de clauses contractuelles
spécifiques ou de documents internes édictant les régles applicables en matiére d’horaires
de travail au Stade. Elle émet donc toute réserve concernant cette justification.

Elle reléve toutefois que le traitement est susceptible d'étre justifié par un motif

d’intérét légitime poursuivi par le responsable de traitement, a savoir la gestion des
présences et absences des salariés, aux fins d’élaboration et de mise a jour des plannings.

Par conséquent, la Commission considére que le traitement est justifié,
conformément aux dispositions de I'article 10-2 de la loi n°1.165, modifiée.

IV - Sur les informations traitées

Les informations nominatives objets du traitement sont :
- identité : nom, prénom, code chiffré personnel ;
- données biométrigues : gabarit de la main ;
- horodatage : enregistrement du temps de travail/ historique des entrées et sorties.

Les données relatives a l'identité sont issues d’'une saisie informatique. Les données
biométriques proviennent quant a elles du processus d’enrélement du gabarit de la main de
chaque employé. Enfin, les données d’horodatage sont générées par le systeme de pointage
lui-méme.

Au vu de ces éléments, la Commission considére que les informations collectées sont
« adéquates, pertinentes et non excessives », conformément aux dispositions de I'article
10-1 de la loi n°1.165, modifiée.



V - Sur les droits des personnes concernées

> Sur I'information des personnes concernées

La Commission observe qu’aux termes de la demande d’avis, I'information préalable
des personnes concernées est effectuée par le biais d’'un affichage, ainsi que d’'un courrier
adressé aux employés.

Toutefois, copies desdits documents n'ayant pas été jointes au dossier, la
Commission rappelle que ces documents devront comporter I'ensemble des mentions
obligatoires prévues par I'article 14 de la loi n° 1.165, modifiée.

Sous cette réserve, la Commission constate que les modalités d'information
des personnes concernées sont conformes aux exigences légales.

> Sur I'exercice du droit d’acces, de rectification e t de suppression

La Commission constate que le droit d'acces peut étre exercé uniquement sur place
en se rendant dans les locaux du Stade Louis .

Le délai de réponse est de vingt jours.

Les droits de rectification ou mise a jour, et de suppression des données sont
exerces selon les mémes modalités.

La Commission constate ainsi que les modalités d’exercice des droits des personnes
concernées sont conformes aux dispositions de la loi n°1.165, modifiée.

VI — Sur les personnes habilitées a avoir acces au traitement

La Commission estime que l'acces aux informations objets du traitement doit étre
limité aux seules personnes qui peuvent |égitimement en avoir connaissance au regard de
leurs fonctions ou de leurs missions, ainsi que de la finalité du traitement.

En I'espéce, elle observe que les personnes et services habilités a avoir acces au
traitement sont :

- la société constructrice de I'équipement, pour permettre la configuration des lecteurs
et du logiciel. Elle dispose a ce titre d’'un accés « administrateur », c’est-a-dire d’'un
acces « tous droits » ;

- le service technique de cette méme société, qui dispose d’'un acces « administrateur
restreint » pour la gestion des équipements ;

- une société prestataire, pour la maintenance du systéme ;

- les deux administrateurs du Stade Louis Il, qui bénéficient d’'un acces « utilisateur »
les autorisant & enrdler les employés et gérer les plannings, mais aussi a vérifier
les heures de travail effectuées.

Ainsi, considérant les attributions de chacun des services ou individus susviseés, et eu
égard a la finalité du traitement, la Commission estime que lesdits accés sont justifiés.
Elle rappelle toutefois que conformément aux dispositions de l'article 17 de la loi n°1.165,
modifiée, les droits d’acces des prestataires et sous-traitants doivent étre limités a ce qui est
strictement nécessaire a I'exécution de leurs contrats.

Par ailleurs, en application des dispositions de larticle 17-1, alinéa 2, de la loi
n°1.165, précitée, le responsable de traitement do it « déterminer nominativement la liste de



personnes autorisées qui ont seules acces, pour les strictes besoins de I'accomplissement
de leurs missions, aux locaux et aux installations utilisés pour les traitements, de méme
gu’aux informations traitées ».

Cette liste devra étre tenue a jour et étre communiquée a la Commission a premiere
réquisition.

VII - Sur la sécurité du traitement et des informat  ions

Les mesures prises pour assurer la sécurité et la confidentialité du traitement et des
informations n'appellent pas d’observation.

La Commission constate que le systeme est conforme a la délibération n°2011-31 de
la Commission, précitée.

Elle rappelle néanmoins que, conformément a l'article 17 de la loi n°1.165, modifiée,
les mesures techniques et organisationnelles mises en place afin d’assurer la sécurité et la
confidentialité du traitement au regard des risques présentés par ce traitement et de la
nature des données a protéger devront étre maintenues et mises a jour en tenant compte de
I'état de I'art, afin de permettre de conserver le haut niveau de fiabilité attendu tout au long
de la période d’exploitation du présent traitement.

VIl — Sur la durée de conservation

La Commission reléve qu’aux termes de la demande d’avis, les informations relatives
a lidentité des employés ainsi que les données d’horodatage sont conservées six mois,
tandis que les données biométriques sont conservées jusqu’a la fin de la relation de travail
avec I'employé.

Elle considere que ces durées de conservation sont conformes aux exigences
Iégales, telles que précisées par la délibération n°2011-31, précitée.

Toutefois, elle s'interroge sur la durée de conservation de six mois prévue en ce qui
concerne les données d’identité. En effet, il parait plus opportun, au regard de la finalité du
traitement, que ces données soient conservées tant que I'employé est en poste au Stade
Louis II.

La Commission prend donc acte que la durée de conservation de cette catégorie de
données est en réalité identique a la durée de conservation des données biométriques, a
savoir jusqu’au terme de la relation de travail.

En conclusion, la Commission estime que les durées de conservation sont conformes
aux exigences légales.



Aprés en avoir délibéré :
Rappelle que :

- conformément a la délibération n°2011-31 du 11 avril 2011 portant recommandation
sur les dispositifs biométriques reposant la reconnaissance du contour de la main, le
dispositif biométrique objet de la présente délibération ne saurait étre détourné de sa
finalité, et ne pourra en aucun cas conduire a un contréle permanent et inopportun
des employés ;

De plus, il ne saurait donner lieu a des pratiques abusives portant atteinte aux droits
conférés par la loi aux délégués du personnel ainsi qu’aux délégués syndicaux ;

- les documents d’information des personnes concernées doivent comporter toutes
les mentions obligatoires prévues par l'article 14 de la loi n°1.165, modifiée ;

- les droits d'accés des prestataires et sous-traitants doivent étre limités a ce qui est
strictement nécessaire a I'exécution de leurs contrats, conformément aux dispositions
de l'article 17 de la loi n°1.165, modifiée ;

- laliste nominative des personnes ayant acceés au traitement, visée a l'article 17-1 de
la loi n°1.165, modifiée, doit étre tenue a jour et pouvoir lui étre communiquée a
premiére réquisition ;

A la condition de la prise en compte de ce qui préc  ede,

la Commission de Controle des Informations Nominatives émet un avis
favorable a la mise en ceuvre par le Ministre d’Etat du traitement automatisé
d’'informations nominatives ayant pour finalité « Gestion du temps et gestion

des plannings de I'ensemble des employés du Stade L ouis Il par
reconnaissance du contour de la main ~ ».

Le Président,

Michel Sosso



