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Le message du PréSident s

2019 a constitué l'année de fin des mandats des Commissaires nommés au mois de juin 2014. Conformément 4 (a feuille de route
qu'elle avait définie au moment de son installation il y a cing ans, la Commission et ses Services sont parvenus a renouer le dialogue
avec ['ensemble des entités publiques et privées de la Principauté.

Dans sa nouvelle composition largement reconduite en 2019, la Commission poursuivra ses échanges toujours constructifs, mais
Jjamais complaisants, afin de continuer a accompagner tous les responsables de traitements pour leur permettre de relever les
défis qui s'ouvrent a eux, en placant la défense des droits et des libertés au ceeur de ses décisions.

A cet égard, des réunions ont eu lieu au cours de ('année écoulée avec le Département de Ulntérieur et la Direction de la Sireté
Publigue afin d'évoquer les bases textuelles qui seraient nécessaires et suffisantes pour permettre ['exploitation par les Services
de Police de dispositifs potentiellement trés intrusifs pour les personnes concernées. A Lissue de ces discussions la Commission
a souligné que seul un texte [égislatif explicite et précis serait de nature a permettre [ utilisation des dispositifs envisages, ce dont
le Gouvernement a pris acte publiguement en fin d'année. Dans ce cadre a Commission devrait donc étre prochainement saisie
d’un projet de Loi sur lequel elle portera bien évidemment une attention toute particuliére.

Par ailleurs, la Commission n'a pas manqué de relever ['ambitieux programme de développement du numérique souhaité par le
Gouvernement Princier, qui s'est traduit notamment par Uouverture de nouveaux téléservices, la mise a disposition d'applicatifs
ouverts aux usagers, et surtout par L adoption en fin d'année 2019 de deux Lois relatives a (a Principauté Numérique et a Uldentité
Numérique. Aussi, la Commission et moi-méme avons a cceur d accompagner ce développement numérique et économique de la
Principauté dans le role qui est le notre, afin que cette nouvelle orientation ne se fasse pas en portant atteinte aux droits et aux
libertés des usagers de a Principauté.

La Commission a pu rappeler ces grands principes lors des avis qu'elle a rendus sur les deux projets de Lois relatifs aux textes
susvisés. C'est également le message qu'elle a pu adresser au Délégué Interministériel chargé de (a Transition Numérique lors de
sa visite a notre Commission courant 2019, soulignant que le numérique doit étre utilisé au bénéfice des personnes concernées, et
non a leur détriment.

Enfin, les travaux relatifs a (a refonte de la égislation en matiére de protection des données personnelles se sont poursuivis tout
au long de l'année dans le cadre de réunions réguliéres entre les Services de UFtat et de la CCIN, au travers du Groupe de travail
ad hoc constitué début 2018. Cette assaciation précoce a permis a la Commission de faire valoir ses souhaits et ses points d attention
spécifiques au regard des standards européens régissant la matiére. J'espére vivement qu'ils seront pris en compte dans le texte
définitif dont Uentrée en vigueur, trés attendue par les acteurs de la Place, va également modifier trés profondément les missions
de notre Commission.

Je sais que [a future Autorité de protection pourra compter sur la parfaite implication de ses Services dont la réorganisation a
d’ores et déja été initiée afin de préparer ces évolutions structurelles.

Je sais également qu'elle aura a ceeur d accompagner au mieux les responsables de traitements face au changement de paradigme
porté par la future (égislation.

Guy MAGNAN
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LA COMPOSITION DE LA COMMISSION

Les articles 4 et 5 de la Loi n° 1.165 relative a la protection des informations
nominatives disposent que la Commission de Contréle des Informations
Nominatives est composée de six membres nommés par Ordonnance
Souveraine pour une durée de cing ans, renouvelable une fois.

En application de ces dispositions, les Commissaires ont
été nommeés par ['Ordonnance Souveraine n° 7.468 du

14 mai 2019, qui a renouvelé 5 Commissaires sur les

6 qui avaient été nommeés en 2014.

De gauche a droite : Agnes Lepaulmier Stefanelli, Secrétaire Général ; Jean-Francois Cullieyrier,
Commissaire ; Jean-Yves Peglion, Commissaire ; Rainier Boisson, Vice-Président ; Guy Magnan,
Président ; Florestan Bellinzona, Commissaire ; Philippe Blanchi, Commissaire.



Guy
MAGNAN - président

Diplomé en gestion et en commerce Guy

Magnan débute une carriére d’enseignant

et méne en paralléle une activité libérale au
sein d'un Cabinet d'expertise comptable.

En 1980 il prend en charge lintendance du Lycée Technique de
Monte-Carlo puis integre la Société Monégasque de UElectricité et
du Gaz en 1983 dont il deviendra Administrateur Directeur Général
en 1995.

En 1998, il est également nommé Président Délégué de la Société
Monégasque d'Assainissement.

Elu au sein du Conseil National de 1978 a 2003, il a été successi-
vement Président de la Commission des Intéréts Sociaux et des
Affaires Diverses, Président de la Commission de Législation et
Président de la Commission du Logement.

Au cours de son mandat délu il a également assuré la Vice-Pré-
sidence de la Délégation de la Principauté aupres de ['Organisation
pour la Sécurité et la Coopération en Europe (OSCE).

En juin 2013 il est nommé Membre de la CCIN sur proposition du
Conseil National, et accede a a Présidence de la Commission en
juin 2014, apres avoir été nommeé sur proposition du Ministre d'Etat.

En juin 2019 son mandat de Membre de la CCIN est renouvelé pour
b ans sur présentation du Ministre d'Etat et il est a nouveau élu
en qualité de Président de la Commission.

Homme d'écoute et de dialogue, sa parfaite connaissance de la
Principauté, de ses Institutions et de son tissu économique lui
permet d"aborder les dossiers avec pragmatisme, tout en veillant
a la préservation des droits et libertés de chacun.

Guy Magnan est également membre du Conseil de la Couronne
depuis le 19 avril 2018, nommé sur présentation du Conseil
National.

LA COMPOSITION DE LA COMMISSION

Rainier

BOISSON - vice-Président

Architecte diplomé de UEcole des Beaux-
Arts, Urbaniste diplomé de U'Ecole Nationale
des Ponts et Chaussées et de Ulnstitut d'Ur-
banisme de Paris, Rainier Boisson ouvre son
Cabinet d'architecte en 1976.

Empreint des affaires publiques des son plus jeune age grace a
son pere qui fut Maire de Monaco durant 16 ans, il est élu
Conseiller National de 1978 a 2003 et devient Président de la Com-
mission de la Jeunesse en 1994.

Au cours de son Mandat il a également été Président de la section
monégasque de 'Assemblée Parlementaire de (a Francophonie.
Consul Honoraire de Finlande a Monaco depuis 1988, ces différentes
fonctions lui ont permis de parfaire sa connaissance du fonction-
nement des relations et des Institutions internationales.

Désigné Membre de la CCIN en juin 2014 sur proposition du Conseil
National, il en a été élu Vice-Président a cette méme période, pour
une durée de cing ans au cours de laguelle la Commission bénéficie
de son analyse rigoureuse empreinte de sa forte sensibilité a la
protection des droits de U'homme et des libertés fondamentales.

Enjuin 2019 son mandat de cing ans est renouvelé sur présentation
du Conseil National.

A cette occasion il est a nouveau élu en qualité de Vice-Président
de la Commission.

Il assume depuis le mois d"octobre 2018 la Présidence du Conseil
du Patrimoine.




Florestan

BELLINZONA - Commissaire

Titulaire d'une maitrise en droit

privé filiere carriéres judiciaires,

/ Florestan Bellinzona débute un troi-

sieme cycle Police, Gendarmerie et

Droits fondamentaux de la personne avant

d'intégrer l'Ecole Nationale de la Magistrature de
Bordeaux.

Aprés une expérience de six mois au Bureau
Permanent de la Conférence de La Haye de droit
international privé, il est nommé Juge suppléant
en octobre 2003 puis Juge en 2005 avant d'accéder
aux fonctions de Premier Juge en 2013, et desor-
mais de Vice-Président du Tribunal de Premiéere
Instance.

Ayant été successivement Juge des accidents du
travail, Juge tutélaire en charge des affaires fami-
liales puis Juge de l'application des peines, il est
actuellement Président de la formation correc-
tionnelle statuant sur intéréts civils ; Président de
la formation correctionnelle pour mineurs. Il pré-
side également les audiences de flagrant délit.

Désigné Membre de la Commission en juin 2014
sur proposition du Directeur des Services
Judiciaires, sa pratique quotidienne de la résolution
des contentieux et son attrait pour linformatique
donnent a la Commission une vision pertinente
de l'application du droit dans un contexte de
complexification et de généralisation des nouvelles
technologies.

Son mandat a été renouvelé au mois de juin 2019,
sur proposition du Directeur des Services Judiciaires.

Philippe
BLANCHI - commissaire

Diplomé en droit public et en droit
international, Philippe Blanchi
integre 'Administration en 1968 au
Secrétariat du Conseil National dont
il sera Secrétaire Général de 1976 a 1988.

Nommé Secrétaire Général de la Direction des
Relations Extérieures en 1989, il est appelé en
1990 au Cabinet de S.A.S. le Prince Souverain dont
il sera Chargé de Mission puis Conseiller en 1996.
De maniére concomitante il dirige le Bureau de
Presse du Palais pendant plusieurs années.

De 2004 a 2012 il occupe différents postes diplo-
matiques en qualité d’Ambassadeur de Monaco
en Suisse puis en lItalie ; il sera depuis Rome le
premier Ambassadeur de Monaco a Saint Marin,
en Slovénie, en Croatie et en Roumanie. Durant
cette période, il assure également la Représenta-
tion permanente de la Principauté pres de l'Office
des Nations Unies et des Organisations Interna-
tionales basées a Genéve et 'Organisation des
Nations Unies pour UAlimentation et UAgriculture,
ainsi que du Programme Alimentaire Mondial a
Rome.

Nommé Membre de la CCIN en juin 2014 sur
proposition du Conseil d'Etat, et renouvelé au
mois de juin 2019, également sur présentation du
Conseil d’Etat, il apporte a la Commission son
expérience diversifiée du fonctionnement des
Institutions nationales et internationales acquise
dans ses différentes fonctions.



Jean-Frangois

CU LLIEYRIER - commissaire

Diplomé de droit public et de

sciences politiques, Lauréat de la

Faculté de Droit de Paris, Jean

Francois Cullieyrier est également

ancien éleve de UlInstitut d’Etudes Poli-

tiques et de UInstitut des Hautes Etudes Interna-
tionales de la Faculté de Droit de Paris.

En 1977, il débute sa carriere professionnelle en
Principauté en tant que Directeur de la succursale
de la Banque Rothschild, avant d'étre nommé
Directeur Général du Crédit Commercial de France
a Monaco.

La méme année, il integre l'Association Moné-
gasque des Activités Financiéres dont il est
actuellement Vice-Président et trésorier.

En 2001, il devient Administrateur, Directeur Cen-
tral d'HSBC Private Bank, puis nommé en 2018
Vice-Président du Conseil d’Administration de la
Banque J. Safra Sarasin (Monaco) SA.

Sa parfaite connaissance du secteur bancaire et
financier 'a conduit a étre nommé Vice-Président
de la Commission de Contréle des Activités Finan-
ciéres, fonction qu’il assume depuis 2007.

Il siege également au Tribunal du Travail, au
Comité Directeur du Monaco Economic Board, au
Comité de Controle de la Caisse de Compensation
des Services Sociaux ainsi qu'a la Commission
des Jeux dont il est Président depuis 2007.

ILintegre la CCIN en juin 2019 sur présentation
du Conseil Economique et Social dont il a été
membre a partir de 1989 puis Président de la
Section financiere jusqu’en 2012.

LA COMPOSITION DE LA COMMISSION

Jean-Yves

PEGLION - commissaire

Titulaire d'un Diplome d'Etudes
Commerciales Supérieures Jean-
Yves Peglion débute sa carriére au
sein du Service du Personnel du

Centre Hospitalier Princesse Grace avant
d’intégrer 'Office Monégasque des Téléphones
puis la Direction du Budget et Trésor en qualité de
Chef de Section.

En 1995 il retourne a U'Office Monégasque des
Téléphones au sein de la Direction Administrative
et Financiére puis il accéde aux fonctions de
Vérificateur Principal des Finances au Controle
Général des Dépenses avant d’intégrer la Mairie
dont il sera le Secrétaire Général jusqu’en avril
2013, date a laquelle il prend sa retraite.

Nommé Membre de la CCIN en juin 2014 sur
proposition du Conseil Communal, sa parfaite
connaissance de '’Administration et de la Com-
mune permet utilement a la Commission d'appré-
hender le traitement des données personnelles
par les entités publiques en ayant a Uesprit le
nécessaire équilibre entre préservation de la vie
privée et fonctionnement des Services Publics.

Au mois de juin 2019 son Mandat a été renouvelé
pour une durée de cing ans, également sur
présentation du Conseil Communal.




FONCTIONNEMENT DE

LES MISSIONS ET LE
LA COMMISSION



.

La Commission de Controle des Informations
Nominatives créée par la Loi n® 1.165 du 23
décembre 1993 est chargée de veiller au respect
des libertés et droits fondamentaux des personnes
dans le domaine des informations nominatives.

Afin que la protection des informations nomina-
tives, garantie par le droit interne monégasque,
soit en adéquation avec les standards européens
tels qu’ils sont encadrés par la Convention 108 du
Conseil de 'Europe du 28 janvier 1981 pour la pro-
tection des personnes a l'égard du traitement
automatisé des données a caractére personnel et
son Protocole additionnel relatif aux Autorités de
controle et aux flux transfrontiéres de données, le
dispositif législatif mis en ceuvre par la Loi du 23
décembre 1993 a été largement remanié en 2008.

La Convention 108 du Conseil de 'Europe a pour
vocation de faire respecter les droits fondamen-
taux de toute personne, notamment le droit a la
vie privée, a l'égard de traitements automatisés
de données a caractere personnel la concernant.

Le Protocole additionnel a la Convention 108
relatif aux Autorités de controle et aux flux trans-
frontieres de données prévoit, quant a lui, l'ins-
tauration par les Etats signataires d’une Autorité
de contrdle indépendante chargée de veiller au
respect de ses dispositions.

La Convention 108 et son Protocole additionnel
ont été ratifiés par la Principauté en décembre
2008. Concomitamment la Loi n°® 1.353 du 4
décembre 2008 a érigé la Commission de Controle
des Informations Nominatives en Autorité Admi-
nistrative Indépendante soustraite, dans l'exercice
de ses compétences, a tout pouvoir de tutelle ou
hiérarchique de la part du pouvoir exécutif.

La Loin®1.165 du 23 décembre 1993, modifiée par
la Loi n® 1.353 du 4 décembre 2008, a consacré de
nouvelles dispositions visant notamment a modi-
fier la composition de la Commission et a étendre
ses missions et ses pouvoirs.

Afin d’élargir la représentativité des Membres de
la Commission et d’asseoir son indépendance, les
Institutions chargées de proposer un Membre ont
été étendues. Ainsi les Membres qui étaient pré-
cédemment proposés par le Ministre d’'Etat, le
Conseil National et le Conseil d'Etat, le sont dés-
ormais également par le Conseil Communal, le
Conseil Economique et Social et le Directeur des
Services Judicaires qui doit, quant a lui, proposer
un Membre ayant qualité de Magistrat du siége.
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La durée du mandat des Membres a été portée de
trois ans renouvelable sans restriction, a cing ans
renouvelable une fois. De plus le Président est
désormais élu par ses pairs et non plus nommé
par Ordonnance Souveraine.

Les missions de la Commission sont définies a
Uarticle 2 de la Loin® 1.165 du 23 décembre 1993,
modifiée. Celles-ci sont nombreuses et témoi-
gnent de U'importance de la protection des don-
nées a caractére personnel au sein de notre
société.
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[ UNE MISSION D’INFORMATION ]

La Commission a une mission d’information :
Uarticle 2-11° de la Loi précitée dispose en effet
qu’elle informe les personnes concernées des
droits et obligations issus de ladite Loi, notamment
par la communication sur demande a toute per-
sonne, ou par la publication, si la Commission
U'estime utile a U'information du public de ses déli-
bérations, avis ou recommandations de portée
générale, sauf lorsqu’une telle communication ou
publication serait de nature a porter atteinte a la
sécurité publique ou au respect di a la vie privée

et familiale.

Ainsi, depuis la Loi n® 1.353 entrée en vigueur le 1
avril 2009, les décisions rendues par la Commission
ne sont plus confidentielles et sont devenues

communicables.

Conformément a l'article 2-14° de la Loin® 1.165 la

Commission a également pour mission d’établir :

e des rapports publics sur U'application de ladite

Loi et des textes pris pour son application ;

e un rapport annuel d’activité remis au Ministre
d’ Etat et au Président du Conseil National, qui

est publié.

Ces missions vont dans le sens d’une plus grande
transparence dans un domaine sensible au regard
des libertés individuelles.

UNE MISSION DE PROPOSITION ET
DE CONSULTATION

La Commission a également des missions de pro-
position et de consultation. A cet effet elle est
consultée, conformément a Uarticle 2-14° de la
Loin® 1.165, par le Ministre d'Etat lors de l'élabo-
ration de textes susceptibles d"avoir une incidence
sur la protection des droits et libertés des per-
sonnes a l'égard du traitement des informations
nominatives et peut l'étre pour toute autre mesure
susceptible d'affecter lesdits droits et libertés.

La CCIN peut également :

e formuler toute recommandation entrant dans
le cadre des missions qui lui sont conférées
par la Loi, afin d’orienter les responsables de
traitements en portant a leur connaissance
des principes auxquels devraient répondre
leurs traitements automatisés ;

e proposer aux Autorités compétentes des
dispositions afin de fixer, soit des mesures
générales propres a assurer le controle et la
sécurité du traitement, soit des mesures
spéciales ou circonstancielles, y compris, a
titre exceptionnel, la destruction des supports

d'informations ;




e proposer ou donner un avis sur l'édiction de
normes fixant les caractéristiques auxquelles
doivent répondre les traitements ne compor-
tant manifestement pas d'atteinte aux libertés
et droits fondamentaux. Ces traitements peu-
vent faire l'objet d'une déclaration simplifiée
de conformité, ou étre exonérés de toute obli-
gation de déclaration, dans les conditions pré-
vues par Arrété Ministériel.

UNE MISSION DE CONTROLE A
PRIORI

La premiéere phase de ce controle releve de l'analyse
du caractere complet du dossier de formalité. Elle
est effectuée par le Secrétariat Général, conformé-
ment a 'Ordonnance d'application de la Loi n® 1.165.

L'analyse porte sur la vérification des éléments limi-
tativement énumérés a U'article 8 de la Loi n°® 1.165.

Dans le cadre de la seconde phase de controdle a
priori, la Commission analysera l'ensemble du
traitement soumis a demande d’avis ou d’autori-
sation et appréciera si les principes relatifs a la
qualité des informations, aux conditions de licéité
des traitements et au respect des droits des per-
sonnes sont garantis ; elle vérifiera également si
les exigences de sécurité et de confidentialité des
traitements sont remplies.

Méme si la dichotomie entre traitements du sec-
teur public et assimilé (organismes de droit privé
investis d’'une mission d'intérét général ou conces-
sionnaires de Service Public) et traitements du
secteur privé persiste avec la Loi n® 1.165, les uns
étant soumis a l'obtention d'un avis favorable de
la Commission et les autres a une obligation
déclarative, les acteurs du secteur public et assi-
milé comme ceux du secteur privé sont désormais
soumis a un régime d’avis pour les traitements
qui ont pour objet de procéder a des « recherches
dans le domaine de la santé », tel que prévu a l'ar-
ticle 7-1 de ladite Loi, afin de mettre en place une
protection spécifique dans un domaine sensible.

Inkernet foblle
pratecton.
attack |

Compute

La Commission a par ailleurs été investie par la
Loin® 1.165, d'un pouvoir d'autorisation, ce régime
est visé :

e 3 l'article 11-1 pour la mise en ceuvre par
les personnes physiques ou morales de droit
privé :

- de traitements portant sur des soupcons d’acti-

vités illicites, des infractions et des mesures
de slireté ;

- de traitements comportant des données bio-
métriques nécessaires au controle de l'identité
des personnes ;

- de traitements exploités a des fins de surveil-
lance ;

e a l'article 20-1 pour les transferts d’informa-
tions nominatives vers des Pays ou organismes
n'assurant pas un niveau de protection adéquat.

UNE MISSION DE CONTROLE
A POSTERIORI : LES INVESTIGATIONS

Deux procédures distinctes

L’investigation a Uinitiative de la
Commission

L'article 18-1 de la Loi n® 1.165, introduit par la
Loi n° 1.420, définit le cadre des investigations
« préventives », que la CCIN effectue de sa propre
initiative.
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Dans ce cas a été prévue la possibilité pour les
responsables de locaux professionnels privés de
faire valoir leur droit de s'opposer aux opérations
d’investigation qui ne pourront alors se dérouler
que sur autorisation du Président du Tribunal de
Premiere Instance auquel il revient d'apprécier le
motif ou l'absence de motif justifiant 'opposition.

Toutefois, en cas d’'urgence ou de risque imminent
de destruction ou de disparition de pieces ou de
documents, les investigateurs pourront accéder
aux locaux sans autorisation préalable du Juge,
lequel pourra cependant étre saisi par les per-
sonnes auxquelles les opérations de contrédle
feraient grief aux fins de déclarer la nullité des-
dites opérations, par exemple en cas d’'invocation
manifestement injustifiée de 'urgence.

L’investigation suite a une plainte

Pour sa part l'article 18-2 de la Loi n® 1.165 prévoit
une procédure spécifique lorsqu’il existe une raison
de soupconner que la mise en ceuvre des traite-
ments n’est pas conforme a la Loi sur la protection
des informations nominatives, sans que le droit
d’opposition puisse étre invoqué, mais uniquement
sur autorisation préalable du Président du Tribunal
de Premiére Instance. L'Ordonnance permettant
aux investigateurs d'accéder aux locaux peut faire
U'objet d’un recours non suspensif. S’il est fait droit
a ce recours, le juge peut alors déclarer la nullité
des opérations d’investigation.

Un socle commun

Le nouvel article 18 de la Loi n® 1.165 définit le
cadre commun a ces deux types de controles sur
place et introduit un certain nombre de nouveautés
par rapport aux précédentes dispositions.

Une plage horaire élargie

Comme auparavant, les investigations pourront se
dérouler entre 6h00 et 21h00, mais également en
dehors de ces heures lorsque l'accés au public est
autorisé ou qu'une activité est en cours.

L’opposabilité du secret professionnel

L'opposabilité du secret professionnel a également
été introduite ; cependant 'exposé des motifs de
la Loi n® 1.420 vient préciser que les personnes
opposant a la CCIN le secret professionnel devront
préciser les dispositions législatives ou réglemen-
taires auxquelles elles se réferent et les informations
gu’elles estiment couvertes par ces dispositions,
Uinvocation injustifiée du secret professionnel
pouvant constituer un délit d’entrave.

Les missions lors du controle

Lors des opérations de contréle les investigateurs
peuvent procéder a toutes vérifications néces-
saires, consulter tout traitement, demander com-
munication, quel qu’en soit le support, ou prendre
copie, par tous moyens, de tout document profes-
sionnel et recueillir, auprés de toute personne
compétente, les renseignements utiles a la mis-
sion. Ils peuvent accéder aux programmes infor-
matiques et aux informations et en demander la
transcription, par tout traitement approprié, dans
des documents directement utilisables pour les
besoins du controle.

Cependant les nouvelles dispositions viennent
préciser que seul un médecin désigné par le Pré-
sident de la Commission parmi les médecins figu-
rant sur une liste établie par le Conseil de 'Ordre
des médecins et comportant au moins cing noms,
peut requérir la communication d'informations



médicales individuelles incluses dans un traite-
ment nécessaire aux fins de la médecine préventive,
de la recherche médicale, des diagnostics médi-
caux, de l'administration de soins, ou de la gestion
de services de santé, et qui est mis en ceuvre par un
membre d'une profession de santé.

Les controéles en ligne

L'article 18 de la Loi n® 1.165 vient désormais pré-
voir explicitement la possibilité pour la Commission
d'effectuer des controles a distance en permettant
aux investigateurs, a partir d'un service de commu-
nication au public en ligne, de consulter les données
librement accessibles ou rendues accessibles, y
compris par imprudence, négligence, ou par le fait
d’un tiers, en accédant et en se maintenant dans
des systemes de traitements automatisés d’infor-
mations le temps nécessaire aux constatations, et
retranscrire les données par tout traitement appro-
prié dans des documents directement utilisables
pour les besoins du controle.

La consécration du contradictoire

Prenant en compte les considérations qui avaient
conduit a l'annulation des pouvoirs d'investiga-
tion, les modifications législatives intervenues en
fin d"année 2015 ont largement introduit le prin-
cipe du contradictoire lors des opérations d’inves-
tigations, mais également apres le déroulement
de celles-ci.

CEM d 301

Ainsi, le nouvel article 18 de la Loi n® 1.165 vient
préciser désormais qu’a lissue des opérations de
veérification sur place et sur convocation, un
proces-verbal des constatations, vérifications et
visites est dressé contradictoirement.

Dans le cadre de cette réforme, le législateur a
souhaité modifier Uarticle 19 de la Loi n® 1.165,
relatif aux pouvoirs de sanctions de la Commission,
prévoyant également une procédure contradictoire
au terme de laquelle lorsque des irrégularités sont
constatées, le Président de la CCIN fait établir un
rapport notifié au responsable de traitement,
lequel dispose d'un délai d'un mois pour formuler
ses observations.

A lissue de cette procédure le Président peut
décider d’adresser un avertissement en cas de non-
respect des obligations découlant de la Loi n® 1.165,
ou une mise en demeure en cas de refus volontaire
de mise en conformité, ces deux mesures pouvant
étre soit alternatives, soit successives.

Si la mise en conformité n’intervient pas dans le
délai imparti, le Président de la Commission peut,
aprés avoir invité le responsable de traitement
relevant du secteur privé a lui fournir des explica-
tions dans un nouveau délai d'un mois, prononcer
une injonction de mettre un terme au traitement
ou d’en supprimer les effets.
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Le Président doit en outre signaler sans délai au
Procureur Général les irrégularités constitutives
d’infractions pénales, conformément a U'article 19
alinéa 2 de la Loi n® 1.165.

La Commission est de plus habilitée a ester en
justice.

UNE MISSION D’EXERCICE DES
DROITS D’ACCES DES PERSONNES
CONCERNEES

Régi par larticle 15-1 de la Loi n® 1.165, le droit
d’acces indirect permet a toute personne concernée
de saisir la Commission afin qu’elle accéede, pour
son compte, aux informations nominatives la
concernant, auxquelles elle ne peut, en vertu de dis-
positions légales, accéder directement.

Ce droit d'acces indirect concerne en premier lieu
les informations nominatives traitées par les
autorités judiciaires ou administratives dans le
cadre de traitements :

- intéressant la sécurité publique ;

- relatifs aux infractions, condamnations ou
mesures de slreté ;

- ayant pour objet la prévention, la recherche, la
constatation ou la poursuite des infractions
pénales ou l'exécution des condamnations
pénales ou des mesures de sireté.

De plus, depuis la modification de la Loi n® 1.362
relative a la lutte contre le blanchiment de capitaux,
le financement du terrorisme et la corruption,
intervenue en 2018, ce droit d'accés indirect
concerne désormais également les informations
traitées par les organismes assujettis a la Loi
anti blanchiment, relatives aux obligations de
vigilance, de déclaration et d'information auprés
du Service d'Information et de Controle sur les
Circuits Financiers.

Lorsqu’elle est saisie d'une demande de droit
d’'acces indirect, la Commission ne peut trans-
mettre les informations au demandeur qu’'en
accord avec le responsable de traitement ou avec
le SICCFIN s'il s’agit d'informations détenues par
les organismes soumis a la législation relative a
la lutte contre le blanchiment de capitaux.

DES SANCTIONS ADMINISTRATIVES

Alors que la CCIN ne disposait d’aucun pouvoir de
sanction direct, ce pouvoir, qui lui a été conféré
en 2008, constitue le prolongement logique de sa
mission de controle.

Ainsi le Président de la Commission peut adresser
a un responsable de traitement en cas de manque-

ments a ses obligations :




e un avertissement ;

e une mise en demeure de mettre fin aux irré-
gularités ou d’en supprimer les effets.

Depuis 2015 les sanctions peuvent étre publiées,
cependant les mesures de publicité sont suscep-
tibles de faire l'objet d'un recours en cas d'atteinte
grave et disproportionnée a la sécurité publique,
au respect de la vie privée et familiale ou aux inté-
réts légitimes des personnes concernées.

LE BUDGET DE LA COMMISSION }

Pour l'année 2019 la Commission a disposé d'un
budget global de 1.326.300,00 € se répartissant
ainsi :

i

¢ 776.300,00 € au titre des crédits de
fonctionnement ;

¢ 550.000,00 € au titre de ses dépenses
salariales.
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L’ORGANISATION DE LA COMMISSION

Par rapport aux années précédentes son budget de
fonctionnement a d{i étre augmenté de 149.000,00 €
pour tenir compte des frais liés a ses nouveaux
locaux (co(t de déménagement, accroissement du
montant du loyer, ...).

En 2019 la Commission a en effet été contrainte
de déménager du fait d’'une opération de réhabi-
litation qui concerne l'immeuble dans lequel elle
avait ses locaux jusqu’alors.

En outre, comme a l'accoutumée une grande
partie de son budget de fonctionnement a été
consacrée au renforcement de la sécurité de son
systeme d'information par le biais de nouveaux
dispositifs destinés a prévenir, détecter et remé-
dier a d’éventuelles intrusions.

De plus les actions de formations de ses Agents
ont été poursuivies afin de disposer de compé-
tences de haut niveau dans des domaines pointus
et émergents.

La Commission se réunit en séance pléniere en
moyenne au moins une fois par mois pour l'examen
des dossiers sur lesquels elle est amenée a for-
muler un avis ou a délivrer une autorisation. Elle se
réunit également de facon extraordinaire lorsque
des sujets d'importance le justifient.

Les décisions de la Commission sont adoptées a
la majorité des suffrages exprimés, la voix du
Président étant prépondérante en cas de partage

des voix.

Elle ne peut valablement délibérer que si plus de
la moitié de ses membres sont présents.
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L'ORGANISATION ET LES MISSIONS DU SECRETARIAT GENERAL

La Commission est assistée dans ses missions d'un Secrétariat Général dont le fonctionnement et la

coordination des Services sont de la responsabilité du Secrétaire Général.

Apres avoir obtenu un diplome de
troisieme cycle en droit économique
et des affaires, Agnes Lepaulmier
Stefanelli débute sa carriere en
qualité d’Administrateur au Conseil
National puis au Département de
Ulntérieur.

En 1997, elle quitte 'Administration pour intégrer la
Société Monégasque de U'Electricité et du Gaz ou
elle occupe les fonctions d’Assistante Juridique puis
de Chef du Service Juridique.

En 2013, elle est nommeée Directeur Administratif
et Juridique de cette Société avant d’intégrer a nou-
veau U'Administration en septembre 2014 en qualité
de Secrétaire Général de la CCIN.

Les années au cours desquelles elle a notamment eu
en charge 'accomplissement des formalités résultant
de la Loi n® 1.165 lui ont permis de s'imprégner de ce
domaine parfois complexe aux enjeux multiples.

Elles lui ont également apporté une vision pratique
de la mise en conformité des traitements automa-
tisés d’informations nominatives et des difficultés
auxquelles peuvent étre confrontés les responsables
de traitements lors de l'élaboration de leurs dossiers.

Outre le Secrétaire Général, les Services de la Com-
mission sont composés d'un Chargé de Mission
spécialisé en ingénierie et en sécurité des systéemes,
de quatre Juristes ayant des domaines de compétences
spécifiques, d'un Informaticien et de deux Agents
Administratifs.

Le Secrétaire Général, le Chargé de Mission, l'Infor-
maticien, ainsi que trois Juristes sont assermentés
afin de procéder aux missions d’investigation.

Le Secrétariat Général sert d'intermédiaire entre
les responsables de traitements, les personnes
concernées et la Commission.

Il a notamment pour missions :

e de s’assurer de la tenue et de la mise a jour du
répertoire des traitements ;

e de gérer les consultations du répertoire public ;

e d'élaborer les projets de rapports d'analyses tech-
niques et de délibérations de la Commission ;

e d’élaborer les supports d’'informations ;

e de répondre aux questions des responsables de
traitements et de les accompagner dans leurs
démarches aupres de la Commission ;

e d'informer et de conseiller toute personne intéressée
par la protection des informations nominatives ;

e d’instruire les dossiers de plaintes ;

e d’assurer la représentation de la Commission sur
le plan international et de participer aux différents
travaux des Autorités étrangeres de protection des
données ;

e d’élaborer les statistiques annuelles de la Com-
mission ;

e d’animer des réunions de sensibilisation ;

e de vérifier si les déclarations, demandes d’avis ou

demandes d’autorisation sont complétes au sens
de la Loi n°® 1.165.

En tant que de besoin le Secrétariat Général apporte
son assistance et son expertise au Président et aux
Membres dans l'accomplissement de leurs missions.
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A Uoccasion de la nomination des Membres de la
Commission, SEM Serge TELLE a accueilli les
Commissaires ainsi que les Membres du Gouver-
nement Princier lors d'un déjeuner donné en sa
Résidence. Lors de ce déjeuner le Président Guy
MAGNAN a indiqué que la Commission nouvelle-
ment nommée aura sans nul doute la volonté de
poursuivre le dialogue étroit et constructif noué
au cours des cing dernieres années avec les
entités publiques et privées de la Principauté afin
d’accompagner au mieux leur mise en conformité,
dans un cadre législatif qui a vocation a évoluer
prochainement. Sur ce point la Commission
s'est vivement félicitée d’avoir été associée, dés
'origine, aux travaux préparatoires a 'élaboration

LA CCIN AUPRES DES INSTITUTIONS ET DES ACTEURS DE LA PRINCIPAUTE

du projet de Loi destiné a se substituer a la Loi
n° 1.165 afin de faire bénéficier la Principauté des
plus hauts standards en matiere de protection des
données personnelles. Ce travail conjoint, initié
des le début de l'année 2018, a en effet permis
treés utilement a la Commission de faire connaitre
en amont les grandes orientations qu’il lui semblait
pertinent d’'introduire dans la nouvelle législation.
L'ambitieuse politique gouvernementale du
développement du numérique a également été
évoquée, ce qui a donné l'occasion aux Membres
de la CCIN de rappeler que la concrétisation de ce
vaste projet se devait bien évidemment d'étre

respectueux des droits et libertés de chacun.

Déjeuner donné par SEM le Ministre d’Etat le 17 septembre 2019 a 'occasion de la nomination des Membres de la CCIN

De gauche a droite : M. Arnaud Hamon, Directeur des Affaires Juridiques ; M. Florestan Bellinzona, Commissaire ; Monsieur

Marc Vassallo, Secrétaire Général Adjoint du Gouvernement ; Monsieur Didier Gamerdinger, Conseiller de Gouvernement

Ministre des Affaires Sociales et de la Santé ; Monsieur Jean-Yves Peglion, Commissaire ; Mme Corinne Laforest de Minotty,

Chargée de Mission au Département des Relations Extérieures et de la Coopération ; M. Gilles Tonelli, Conseiller de

Gouvernement Ministre des Relations Extérieures et de la Coopération ; Mme Agnés Lepaulmier, Secrétaire Général de la
CCIN ; M. Rainier BOISSON, Vice-Président ; SEM Serge Telle, Ministre d Etat ; M. Guy Magnan, Président ; Mme Marie-Pierre
Gramaglia, Conseiller de Gouvernement Ministre de ['Equipement, de 'Environnement et de ['Urbanisme ; M. Jean

Castellini, Conseiller de Gouvernement Ministre des Finances et de 'Economie ; M. Philippe Blanchi, Commissaire ; Monsieur

Patrice Cellario, Conseiller de Gouvernement Ministre de l'Intérieur ; M. Jean-Francois Cullieyrier, Commissaire.
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Le souhait de poursuivre 'accompagnement des
entités de la Place s’est une nouvelle fois traduit
au cours de l'année 2019 par de nombreuses
réunions destinées a appréhender en amont la
protection des informations nominatives.

Ainsi, dans le cadre de U'application des modifica-
tions législations intervenues en matiere de lutte
contre le blanchiment de capitaux, le financement
du terrorisme et la corruption, des réunions ont
été organisées avec le SICCFIN afin d'évoquer
le nouvel outil métier dont il doit se doter pour
recevoir de maniere dématérialisée les déclara-
tions de soupcon et adresser des demandes de
renseignements aux organismes assujettis a cette
législation. De plus, a 'occasion de la nomination
du nouveau Directeur du SICCFIN, des réunions
ont utilement permis d’évoquer les questions de
la protection des données communes a ces deux
régulateurs, dans la perspective de l'éventuelle
publication conjointe de textes d'orientation a
vocation générale. Ces échanges ont également
porté sur les missions de la CCIN en matiere
d’exercice, par les personnes concernées, d'un
droit d’acces indirect aux informations les concer-
nant qui seraient détenues par des établissements
bancaires ou par le SICCFIN ; ainsi que sur les
contours exacts du champ d'application des véri-
fications a effectuer au titre de la lutte contre le
blanchiment de capitaux.

De nombreuses réunions ont eu lieu avec les
Services de l'Etat concernant les deux projets de

Loi relatifs d'une part a lidentité numérique,
et d'autre part a l'économie numérique dont la
Commission a été saisie pour avis, au mois de mars.

Ces échanges ont eu pour objectif premier
d’avoir une vision plus précise des ambitions
du Gouvernement en matiére de développement
du numérique en Principauté. Ainsi le 17 juillet
2019, Monsieur Frédéric GENTA, Délégué Inter-
ministériel en charge de la Transition Numérique,
a présenté a la Commission les considérants
qui sous-tendent la volonté du Gouvernement
Princier de développer l'usage du numérique,
ainsi que les nombreux projets envisagés par les
Services de l'Etat dans des domaines aussi variés
que '"économie, la santé, l'éducation, les relations
Administration / administrés, la smart city, ...
La Commission a parfaitement percu les enjeux
du développement du numérique a Monaco.
Cependant elle a souligné que ses points d'atten-
tion, dans le strict respect du cadre de ses mis-
sions, concernent bien évidemment la sécurité
des données liées a l'identité numérique, l'iden-
tification des données qui seront nécessaires a la
création d'une identité / identifiant numérique et
la maitrise des acces auxdites données, ainsi que

la facilité d’utilisation, pour les usagers, de cette
identité numérique et des services qui y seront
associés.




De gauche a droite : Messieurs PEGLION, CULLIEYRIER, BLANCHI, Commissaires, Monsieur BOISSON, Vice-Président de

la CCIN, Monsieur GENTA, Délégué Interministériel en charge de la Transition Numérique, Monsieur MAGNAN, Président

de la CCIN, Monsieur BELLINZONA, Commissaire.

Parallelement a ces échanges avec les Services
Gouvernementaux, un dialogue fructueux s’est
noué avec le Conseil National, par le biais de
Monsieur Franck JULIEN, Président de la Com-
mission pour le Développement du Numérique,
qui a participé a plusieurs réunions de travail avec
les Services de la CCIN afin d’échanger sur la
version initiale des projets de Loi, que la Haute
Assemblée souhaitait également enrichir de
nombreux amendements afin d’en préciser les
notions et les contours. A l'issue de ces réunions
de travail une délégation de la CCIN a pu utilement
échanger avec les Membres de la Commission
pour le Développement du Numérique afin
d'évoquer plus particulierement le contenu du
« registre national », les distinctions entre « iden-
tité » et « identifiant » numériques, et les préoc-
cupations communes relatives a la nécessité que
les projets de Loi initiaux soient enrichis afin d’en

faciliter la compréhension et donc l'application.

Par ailleurs U'année 2019 a été mise a profit afin
d’évoquer avec Monsieur Patrice CELLARIO,
Conseiller de Gouvernement Ministre de l'Inté-
rieur et la Direction de la Sdreté Publique (DSP)
le fondement juridique qui serait nécessaire a la
mise en ceuvre, par la DSP, de traitements parti-
culierement intrusifs au regard des droits des
personnes, afin de déterminer si les dispositions
de la Loi n® 1.430 portant diverses mesures rela-
tives a la préservation de la sécurité nationale
constituaient, en l"état, un cadre suffisamment
clair et précis. Sur ce point la Commission a pris
connaissance avec satisfaction des déclarations
gouvernementales faites en séance publique du
Conseil National le 12 décembre 2019. En effet,
apres que la Haute Assemblée ait, de maniére una-
nime, souligné que l'utilisation d'un dispositif de
reconnaissance faciale associé a l'exploitation des
caméras de vidéoprotection urbaine ne pouvait étre
envisagée qu'apres un débat avec les élus dans le
cadre de 'examen de dispositions législatives,
le Gouvernement a affirmé publiquement que le
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recours éventuel a ce type de technologie ne se
ferait qu'apres le vote de dispositions légales. Les
représentants du Gouvernement ont également
fait part des échanges intervenus avec la CCIN,
au terme desquels la décision a été prise par les
Services de U'Etat de procéder par voie législative
et non réglementaire.

Des échanges avec la DSP ont également eu
lieu plus particulierement avec les Agents de la
Cellule nouvellement créée de lutte contre la
cybercriminalité. En effet, au regard de la nature
des plaintes dont la DSP est saisie en matiere
d’usurpation d’identité sur les réseaux sociaux, les
actions de la CCIN menées directement auprés
des administrateurs de ces réseaux conduisent
rapidement a remédier a ces situations qui peu-
vent s'avérer extrémement préjudiciables pour les
victimes.

En milieu d’année des réunions ont été initiées
avec U'lnstitut Monégasque de la Statistique et des
Etudes Economiques (IMSEE) et Madame la Délé-
guée pour la Promotion et la Protection des Droits
des Femmes afin d'évoquer les modalités de réa-
lisation d'une nouvelle enquéte relative aux vio-
lences faites aux femmes. L'objectif était ici de
garantir une stricte anonymisation des données
transmises a U'IMSEE par les différentes entités
amenées a traiter la situation des victimes (CHPG,
DSP, Association d’Aide aux Victimes d’Infractions
Pénales, les Services Judiciaires ou encore la
Direction de U'Action et de l'Aide Sociales) tout en

évitant qu'un méme cas soit comptabilisé plu-
sieurs fois. Les échanges avec 'IMSEE ont égale-
ment concerné les modalités de réalisation de
'enquéte sur 'égalité salariale, et de la transmis-
sion des données anonymisées par la Caisse de
Compensation des Services Sociaux.

Afin d’accompagner le développement de l'usage
du numérique en matiére médicale les Services
de la Commission ont été conviés a linitiative de
Monsieur le Conseiller de Gouvernement Ministre
des Affaires Sociales et de la Santé, a une réunion
tenue dans les locaux de la Délégation francaise
aux Affaires Européennes et Internationales en
présence des représentants des Autorités fran-
caises, dans la perspective de déployer, en Prin-
cipauté, le Dossier Médical Partagé (DMP).
L'objectif de cette réunion était d’envisager les
instruments juridiques ainsi que les modalités
techniques a mettre en ceuvre afin que le DMP
monégasque soit interopérable avec le DMP fran-
cais, le but étant 'exhaustivité des données de
santé des patients consultant en France et en
Principauté. S'agissant plus particulierement du
volet relatif a la protection des données person-
nelles, il a été convenu de poursuivre les discus-

sions afin de déterminer le cadre juridique le plus
approprié permettant l'alimentation du DMP a
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partir d'informations nominatives en provenance
tout a la fois de la France et de Monaco. A l'issue
de ces premiers échanges il a été convenu de
continuer a ceuvrer conjointement a la mise en
ceuvre du dossier médical partagé au-dela des
frontieres, au travers de groupes de travail franco-
monégasques thématiques.

Comme a l'accoutumée, des réunions ont été éga-
lement organisées avec Monaco Telecom afin
d’exposer aux Services de la CCIN les projets en
cours, avant dépot officiel des demandes d'avis
correspondantes. Ont ainsi été évoqués « Monaco
Care Safety », qui est une protection multi-équi-
pements contre les menaces de Ulnternet,
« Monaco Care Password », permettant la gestion
de mots de passe multi-équipements, l'applica-
tion de suivi de consommation mobile mise a dis-
position des clients, ou encore la gestion du
service de télévision sur IP.

Au cours de l'année écoulée les réunions trimes-

trielles avec l'Association Monégasque des Activités
Financiéres (AMAF) se sont poursuivies et ont
notamment eu pour objet les modalités d’application
des obligations issues du RGPD, auquel de nom-
breux établissements situés a Monaco sont soumis
(formation, désignation et localisation du DPO, ...).

L'application des nouvelles dispositions en matiere
de LAB, ainsi que l'état d’avancement des travaux
sur la modification de la Loin® 1.165, ou encore la
question de l'accés extraterritorial aux données
de la clientele, ainsi que le traitement des don-
nées nominatives a l'occasion des prestations de
service externalisées ont également été évoqués.

Si UAMAF est un relai utile dans la remontée de
problématiques communes a l'ensemble des
entités bancaires et financieres de la Place, de
nombreuses réunions se sont également tenues
avec des établissements qui désiraient exposer
aux Services de la CCIN leur organisation spécifique
et les politiques souhaitées par leur société
meére ou du siege afin d'évoquer les échanges
d'informations qu’il est envisageable d’effectuer,
ou non, dans un contexte ou les partages de don-
nées nominatives entre entités d’'un méme groupe
ont tendance a se multiplier.

Par ailleurs, en fin d'année, a Uinvitation du bureau
du Conseil de l'Ordre des Experts Comptables, les
Services de la Commission ont effectué une
présentation a la profession afin d'évoquer les
principales exigences du RGPD auquel de nom-
breuses entités de la Principauté sont soumises
dans la mesure ou elles offrent des biens ou des
services a des personnes situées sur le territoire
de 'Union européenne.
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Le répertoire des traitements est un registre public
destiné a assurer la publicité des traitements
exploités par les personnes physiques et morales de
droit privé, ainsi que par les entités publiques et
assimilées.

Il peut étre consulté au siege de la Commission par
toute personne physique ou morale souhaitant s'assurer
de lexistence légale d'un traitement automatisé
d’informations nominatives.

LE REPERTOIRE PUBLIC DES TRAITEMENTS

Seuls ne sont pas inscrits au répertoire public les
traitements mis en ceuvre par les Autorités Judiciaires
et les Autorités Administratives qui concernent la
sécurité publique, les infractions, les condamnations
ou les mesures de sdreté, ou ayant pour objet la pré-
vention, la recherche, la constatation ou la poursuite
des infractions pénales ou 'exécution des condamna-

tions pénales ou des mesures de slreté.

Nombre total de traitements inscrits au répertoire public au 31 décembre 2019

5.660 se répartissant ainsi :

traitements du secteur public ou assimilé

traitements ayant fait l'objet d’une autorisation de la Commission

1.379 traitements ayant fait U'objet d’'une déclaration ordinaire
traitements ayant fait U'objet d’une déclaration simplifiée

118 autorisations de transfert vers un Pays ne disposant pas d’un
niveau de protection adéquat

3 575
660 -

1.379
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Nombre de traitements inscrits annuellement au répertoire par typologie

— 350

. . 300
Autorisation : DAUT
Avis : DA
Déclaration : DO 250
Déclaration simplifiee : DS
200
150
100
50
._//-—/\- .
[ [ [ [ [ [ [ [ [ [ [ [ [ [ [ [ [ [ [ [
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 2019
DS 26 26 68 21 16 45 46 19 54 856 | 144 86 180 | 201 162 | 221 | 243 | 326 188
DO 5 20 20 75 51 60 55 82 42 56 51 32 79 55 121 115 81 140 | 141 98
DA 6 22 22 13 17 1 2 12 16 4 22 38 71 68 67 23 34 38 54 35
DAUT 1 1 7 38 38 31 87 62 89 119 90 97
TRANSFERT 1 1 4 |21t |21 | 41 29




Nombre de nouveaux traitements inscrits au répertoire en 2019

447 traitements ont été inscrits au répertoire
public, se répartissant comme suit :

188

traitements ayant fait Uobjet d'une
déclaration simplifiée

TRAITEMENTS DONT LA MISE EN CEUVRE A
ETE AUTORISEE PAR LA COMMISSION

98

traitements ayant fait U'objet d’'une
déclaration ordinaire

3b

traitements ayant fait l'objet d’un avis favorable a leur
mise en ceuvre, relevant du secteur public ou assimilé

29

autorisations de transfert de données vers un Pays ne
disposant pas d’un niveau de protection adéquat
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Nombre de délibérations rendues par la Commission en 2019

Au cours de l'année écoulée, la Commission a rendu 206
délibérations se répartissant ainsi :

107 autorisant la mise en ceuvre ou la

modification de traitements :

6 0 autorisations relatives a des dispositifs de vidéosurveillance

1 9 autorisations relatives aux traitements concernant plus
spécifiquement le secteur bancaire et assimilé

autorisations relatives a des dispositifs de
controle d"acces biométriques ou non

7 autorisations relatives aux enregistrements téléphoniques

3 autorisations relatives a la messagerie électronique

2 autorisation relative aux alertes professionnelles

1 autorisations relatives aux habilitations

autorisation relative a U'analyse des performances des salariés

3 portant refus dautorisation



50 portant avis favorable a la
mise en ceuvre ou a la modification -

—_—
de traitements : 3 —

1 8 demandes d'avis

présentées par le CHPG

demande d"avis présentée par la Société Monégasque de UElectricité et du Gaz

demandes d'avis présentées par la Commission
de Contrdle des Informations Nominatives

1 demande d"avis présentée par le Conseil
National

1 demande d’avis présentée par la CAMTI CARTI

demandes d’avis présentées par de Monaco Telecom

1 demande davis présentée par la Société
Monégasque des Eaux

2 2 demandes d'avis présentées par le Ministre d'Etat

Portant avis défavorable Portant sur une mission d’investigation
r

Autorisant un transfert d’informations Portant recommandation
nominatives vers un Pays ne disposant
liJ- pas d’un niveau de protection adéquat :

. § Portant décision sur les délais de
la plus grande partie a concerné le

conservation des informations nomina-

secteur bancaire /' tives prévus par déclaration ordinaire
Portant avis sur des projets de textes Relative au fonctionnement interne
., transmis par le Ministre d’Etat de la CCIN
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LES CONSULTATIONS DU REPERTOIRE
PUBLIC DES TRAITEMENTS

L'article 10 de la Loi n° 1.165 offre la possibilité a
toute personne physique ou morale de consulter
le répertoire public des traitements.

Les informations figurant dans ledit répertoire
sont les suivantes :

- la date de la déclaration, de la demande d’avis
ou de la demande d'autorisation relative a la
mise en ceuvre d’'un traitement ;

- les mentions portées sur celle-ci, a l'excep-
tion des mesures prises pour assurer la sécu-
rité du traitement et des informations ;

- la dénomination du Service chargé de l'exploi-
tation du traitement ;

- la date de délivrance du récépissé de la décla-
ration, de l'avis de la Commission ou de son
autorisation ;

- les dates et libellés des modifications apportées
aux traitements initiaux ;

- la date de suppression du traitement et celle,
lorsqu’ily a lieu, de la radiation de l'inscription.

Au cours de l'année 2019 ce répertoire a été
consulté 3 fois, par des Cabinets conseils pour le
compte de leurs clients afin de faire le point sur les

LA CCIN ET LES DROITS DES PERSONNES CONCERNEES

traitements qui ont déja fait l'objet de formalités
préalables, dans la perspective de poursuivre la
mise en conformité.

De plus, pour les entités de la Principauté sou-
mises au RGPD, la consultation du répertoire des
traitements sert également de base a 'élaboration
du registre des traitements, si celle-ci leur est
imposée.

LES PLAINTES

24 plaintes ont été adressées a la Commission en
2019, en forte augmentation par rapport a 'année
précédente au cours de laquelle la CCIN avait été
saisie par 15 plaignants.

Cette forte augmentation résulte d'une meilleure
sensibilisation des personnes concernées au
respect de leurs droits, et a leur souhait d’accroitre
la maitrise de leurs données a caractere personnel.

La défense des droits des personnes

concernées

Conformément a l'article 13 de la Loi n® 1.165 toute
personne physique a le droit d’accéder aux infor-
mations la concernant et d'obtenir qu’elles soient
modifiées s’il y a lieu, U'article 15 venant pour sa
part préciser que la réponse a une demande
d’acces doit s'effectuer sous un délai d'un mois.

Le droit d’acceés

Saisie sur le fondement de ce droit d'acces, la
Commission a eu a connaitre d'une plainte
émanant d'un ancien athlete de haut niveau, qui
rencontrait des difficultés pour obtenir l'intégralité
des informations le concernant de la part
d'une fédération sportive. En dépit de plusieurs
démarches effectuées par son Avocat directement
aupres de l'organisme en cause, la totalité des infor-
mations souhaitées, qui pour certaines dataient de
pres de 20 ans, n'avait pu étre obtenue. En réponse
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alintervention de la CCIN, il lui a été indiqué que les
informations souhaitées avaient été transmises et
que le caractéere tardif de cette communication s’ex-
pliquait par la nécessité de procéder aux vérifica-
tions relatives a la qualité de la personne effectuant
la demande, au regard de la sensibilité des infor-
mations dont la communication était demandée.

L'article 16 de la Loi n® 1.165 confere a toute per-
sonne le droit d'exiger que les informations nomi-
natives la concernant soient rectifiées, complétées,
clarifiées, mises a jour ou supprimées lorsqu’elles
se sont révélées inexactes, incomplétes, équi-
voques ou périmées.

15 plaintes ont été recues en 2019 concernant le
droit de suppression, qui a constitué le domaine

pour lequel la CCIN a été saisie le plus souvent.

Le droit de suppression

* 10 plaintes ont concerné des demandes de sup-
pression d’informations accessibles sur le net.

La premiere plainte n’a donné lieu a aucune inter-
vention de la CCIN dans la mesure ou il lui a été
demandé de faire supprimer un catalogue en ligne
de vente aux encheres dans lequel figurait un por-
trait d'une personne décédée qui avait a l'époque
servi de modele a un peintre. Apres instruction de
cette plainte il est en fait apparu que les héritiers
de la personne décédée souhaitaient faire annuler
la mise aux enchéres de ce portrait.

Une autre plainte a concerné une ancienne sala-
riée qui, alors qu’elle avait quitté depuis plusieurs
mois la société qui 'employait précédemment,
avait constaté que sa photo et ses coordonnées
figuraient toujours sur le site Internet de son ex
employeur. L'intervention de la CCIN a permis une
suppression rapide de ces informations qui
n'étaient plus d’actualité. Concernant la diffusion
de photos sur Internet ou sur les réseaux sociaux,
il a été également rappelé que l'accord expres des
personnes concernées était une condition essen-
tielle préalable a une telle diffusion.

Deux demandes de suppression ont également
été effectuées aupres respectivement de Google
et de Facebook, concernant des propos que les
personnes concernées estimaient diffamatoires.

- Dans le premier cas seul le déréférencement
de Uarticle a partir des recherches effectuées
sur le nom du mari de la plaignante a été
obtenu, Google considérant que la demande-
resse avait joué un role particulier dans la vie
publique et que l'accessibilité des informa-
tions concernées était justifiée par l'intérét du
public a en connaitre.

- Le second cas a concerné une demande de
suppression de propos publiés sur une page
Facebook et laissant a penser que le plaignant
avait dérobé des ceuvres d'art. De plus des
commentaires portaient également sur sa vie
privée. Facebook a ici fait valoir que les propos
en question n"étaient pas diffamatoires.
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Face a ces deux refus de nouvelles demandes
ont été introduites par la CCIN afin d’obtenir les
suppressions souhaitées.

Trois plaintes ont concerné la publication, par un
site Internet hébergé aux Etats-Unis, des identités
et des coordonnées (adresse et numéro de télé-
phone personnels) de personnes résidant en Prin-
cipauté, sans aucun accord de leur part, et sans
qu’elles en aient été préalablement informées.
Apreés plusieurs démarches la CCIN a pu obtenir
la suppression des informations concernées.

La CCIN a également été saisie d'une demande
d'une personne ayant fait l'objet d’'une mesure de
gel de fonds qui a pris fin en 2018. Toutefois les
recherches effectuées dans les moteurs de
recherches a partir du nom de la plaignante ren-
voyaient sur UArrété Ministériel ayant prononcé
cette mesure. Une réunion avec les différents Ser-
vices de l'Etat a permis d’acter la nécessité qui
s’attachait a ne plus rendre accessible cet Arrété
Ministériel a partir du nom de l'intéressée, et les
mesures techniques y afférentes ont été mises en
place rapidement.

Par ailleurs deux saisines ont émané de personnes
morales :

- Une société de vente de véhicules suite a la créa-
tion d'une page Facebook frauduleuse a son nom
invitant les internautes a laisser leurs coordon-
nées afin de recevoir la livraison d’une voiture
qu’ils auraient prétendument gagnée. Peu de
jours apres la réception de cette plainte la page
Facebook en cause avait déja été supprimée.

- Une société de prestation de services suite a un
commentaire défavorable publié sur sa page
Google My Business, émanant d'une personne
avec laquelle la plaignante n'avait jamais été
en contact. Les démarches aupres de Google
My Business n'ont pas abouti a faire supprimer
ce commentaire au motif « qu’il ne présente
pas de caractére manifestement illicite et ne
dépasse pas le cadre légal de la libre critique ».
La CCIN a toutefois conseillé au plaignant de
poster un commentaire en réponse, indiquant
que l'auteur de commentaire était inconnu et
ne figurait pas parmi ses clients.

S’agissant des personnes morales, il est a noter
que la Loi n° 1.165 relative a la protection des
informations nominatives leur offre un certain
niveau de protection.

Ainsi conformément a l'article 13 de ladite Loi :

« Toute personne morale a le droit :

- de s'opposer, pour des raisons légitimes, a ce
que des informations nominatives la concer-
nant fassent 'objet d’un traitement, sauf le cas
ou celui-ci est mis en ceuvre, dans le cadre
exclusif de leurs missions d’intérét général,
par les responsables de traitements visés a
l'article 7 [autorités publiques, organismes de
droit privé investis d’'une mission d’intérét
général, ...] ;

- d'accéder, dans les conditions prévues a la
section Il, aux informations la concernant ou,
avec l'accord de ses membres, d’accéder aux
informations nominatives les concernant, et
d’obtenir qu’elles soient modifiées s'il y a
lieu ».
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Toutefois les droits conférés actuellement aux
personnes morales par la législation interne au
titre de la protection des informations nominatives
ne se retrouvent pas dans les standards européens
régissant la matiere, et devraient sans doute
évoluer a court terme dans le droit monégasque.

Cette spécificité rend de plus en plus difficiles les
interventions de la CCIN lorsqu’elle n’est pas
saisie par une personne physique.

e 3 plaintes ont concerné des demandes de
suppression de liste de diffusion d’emails :

Dans ces saisines les plaignants ne voulaient plus
recevoir de courriels calomnieux portant sur plu-
sieurs personnalités de Monaco et, malgré leurs
tentatives, ne parvenaient pas a faire retirer leur
adresse email de la liste de diffusion.

Il est toutefois apparu que la personne qui envoyait
ces communications avait une adresse profession-
nelle hors de la Principauté, ce qui n’a pas permis
a la CCIN d'intervenir aupres d'elle.

De plus la CCIN a été saisie par :

e Une personne qui était pressentie pour intégrer
le bureau d’une Association et qui a rencontré
des difficultés afin d’obtenir confirmation que

les informations nominatives la concernant
avaient bien étaient supprimées des traite-
ments de ladite Association, son projet d'en
devenir Membre n’ayant pas abouti.

e Un ancien salarié qui a constaté que son adresse
nominative de messagerie professionnelle
n'avait pas été désactivée apres son départ et
était utilisée par un autre salarié.

Dans ces deux cas lintervention de la CCIN a
permis une résolution rapide des différends.

Par ailleurs au cours de l'année écoulée 8 plaintes
ont concerné l'exploitation des traitements auto-
matisés d’informations nominatives.

L’exploitation des traitements automa-
tisés d’informations nominatives

La vidéosurveillance

Toujours au cceur des préoccupations des per-
sonnes concernées, 3 plaintes ont porté sur des
dispositifs de vidéosurveillance exploités respec-
tivement dans un restaurant, une boutique et un
immeuble d'habitation.

Dans le premier cas un riverain craignait que le
dispositif permette de filmer ses allées et venues,
ce qui, aprés instruction du dossier, s’est révélé
ne pas étre le cas.

Dans le deuxieme le Président de la Commission
a rappelé au responsable de traitement les obli-
gations légales en matiere d’exploitation d’un sys-
teme de vidéosurveillance, a savoir l'obligation
d’obtention d'une autorisation du Ministre d’Etat
puis de la CCIN.

Concernant les caméras au sein d’'un immeuble
d’habitation, des résidents ont cru qu'une nou-
velle caméra récemment installée permettait de
filmer leur terrasse privative. L'instruction du
dossier a permis de constater que tel n’était pas
le cas.




Les traitements spécifiques a certaines

professions

2 plaintes ont concerné l'application par les établis-
sements bancaires et assimilés des réglementa-
tions relatives d’une part a l'échange automatique
d’information en matiere fiscale, et d’autre part a
MIFID Il au titre des transactions sur instruments
financiers sur les marchés situés en Union
européenne. Apres examen des réglementations
spécifiques applicables a ces domaines, la CCIN
est revenue vers les plaignants afin de leur préciser
les dispositions applicables, qui fondent la collecte
et le traitement des données des clients par les
établissements teneurs de leurs comptes.

Par ailleurs, dans le prolongement de plaintes
recues l'année précédente, la CCIN a une nouvelle
fois été saisie par 2 conducteurs de taxis concer-
nant le dispositif de gestion des courses dont la
mise en ceuvre a fait 'objet d'un avis favorable de
la Commission en 2018. Les plaintes concernaient
a nouveau le fait que la localisation de tous les
taxis pouvait étre accessible par chacun d’eux. Les
échanges avec le responsable de traitement ont
fait apparaitre que les modifications de 'applicatif,
qui avaient été initiées quelques mois auparavant,
ne permettaient plus au prestataire en charge de
la gestion des courses de taxis de connaitre leur
statut (libre, en station, indisponible,...] ce qui
n'était pas satisfaisant. Les assurances ont été
données a la Commission que le probleme allait

étre résolu dans les plus brefs délais.
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La sécurisation de Uexploitation des
données

Il est de pratique de plus en plus courante que les
établissements effectuant des analyses ou des
examens médicaux mettent les résultats et
comptes rendus a disposition des patients par le
biais de dispositifs numériques. Si ceux-ci sont
diment sécurisés, la CCIN a cependant recu une
plainte d'un patient qui, ayant perdu ses identi-
fiants lui permettant d’'accéder a ses résultats
d’examen, a pu les obtenir a nouveau par le simple
fait de se présenter au comptoir d'accueil de l'éta-
blissement concerné et de décliner son identité,
sans avoir a produire un document attestant de
celle-ci.

Compte tenu de la nature particulierement sen-
sible des données concernées, la CCIN est inter-
venue sur le champ auprés du responsable de
traitement afin de U'alerter sur les conséquences
d’un tel défaut de vérification, permettant poten-
tiellement a des personnes non autorisées d'ac-
céder a des données de santé. L'établissement en
cause aimmédiatement mis en place une procédure
aux fins de s’assurer que toute personne demandant
des identifiants de connexion soit habilitée a accéder
aux données.
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LES SANCTIONS

En application de Uarticle 19 de la Loi n® 1.165, le
Président de la Commission a adressé en 2019 une
mise en demeure de désactiver sur le champ un
dispositif de vidéosurveillance exploité de maniere
illégale.

Cette sanction a fait suite a un controle sur place
réalisé en fin d'année 2018, et a été motivée par:

e l'irrégularité de la mise en ceuvre du dispositif
de vidéosurveillance, et la poursuite de son
utilisation alors que le responsable de traite-
ment ne pouvait ignorer le caractere illicite
celle-ci en l'absence de l'autorisation délivrée
par la CCIN ;

l'implantation des caméras dont certaines
filmaient de maniére permanente des salariés
a leur poste de travail sans aucune justification
particuliére (caisse, ou manipulation d'objets
précieux par exemple] ;

'utilisation des images des caméras de vidéo-
surveillance : il a été constaté que le dispositif
servait a vérifier les heures d’arrivée des sala-
riés notamment par le biais d’accés distants
ouverts par les dirigeants. Il servait également
a donner des instructions en temps réel et a
distance aux salariés, conduisant a une surveil-
lance permanente et inopportune de ceux-ci ;

e le défaut de mesures de sécurisation des
acces au dispositif de vidéosurveillance et aux
images ;

e le défaut d'information préalable des per-
sonnes concernées (aucun pictogramme aux
entrées des établissements notamment]).

De plus lors du contréle, U'un des dirigeants a tenté
de soustraire des éléments aux Agents controleurs
en essayant de dissimuler des documents figurant
dans le dossier d'un salarié, et prouvant que les
caméras étaient utilisées a des fins de controle des
horaires de travail.

Les relations avec le Parquet Général

Sur le fondement de larticle 19 de la Loi n® 1.165
au terme duquel les irrégularités a la législation
relative a la protection des informations nomina-
tives sont signalées au Procureur Général, le Pré-
sident de la Commission a, en 2019, transmis un
dossier au Parquet.

Cette transmission a concerné le dossier pour lequel
une mise en demeure de désactiver le dispositif
de vidéosurveillance a été adressée de maniere
concomitante au responsable de traitement (cf supra).

En effet, considérant les nombreuses irrégula-
rités qui ont été constatées lors des opérations de

controle, et prenant en compte la tentative de




soustraire des éléments aux Agents controleurs,
le Président a souhaité saisir le Parquet de cette

affaire.

Cette saisine s’est effectuée notamment sur le
fondement de l'article 22-3° de la Loi n® 1.165 aux
termes duquel :

« Sont punis d’'un emprisonnement de trois mois
aun an et de l'amende prévue au chiffre 4 de ['ar-
ticle 26 du code pénal ou de l'une de ces deux
peines seulement :

[.)

3° ceux qui volontairement empéchent ou entra-
vent les investigations opérées pour l'application
de la loi ou ne fournissent pas les renseignements
ou documents demandés ».

Cette transmission au Procureur Général a donné
lieu a des échanges courant 2019 avec la Direction
de la Slreté Publique afin de savoir si le dispositif
de vidéosurveillance en cause avait en définitive
obtenu une autorisation de mise en ceuvre de la
part de la CCIN.

LES INVESTIGATIONS

Les controles sur place

Deux contrdles sur place ont été effectués en 2019
et ont concerné tous les deux un dispositif de
vidéosurveillance.

Ces deux controles ont été réalisés sur autorisation
du Président du Tribunal de Premiére Instance.

Le premier a fait suite a une plainte relative a
"éventuel acces distant par la Direction a un dis-
positif de caméras, qui aurait pu permettre a
Uinsu des personnels un contrdle permanent et
inopportun de ces derniers. Ledit dispositif était
légalement mis en ceuvre et avait été préalable-
ment autorisé par la CCIN sans qu'aucun accés
distant n’ait été mentionné au dossier. Afin d'ana-
lyser la conformité du dispositif, deux vérifications
sur place, et une vérification sur pieces, faisant
également intervenir les prestataires du respon-
sable de traitement ont été réalisées.

Le controle a mis en exergue qu’un acces distant

était effectivement techniquement possible du fait
du recours a une box Internet affectée au systeme
de vidéosurveillance pour le transit des données
entre le local technique et le local de vidéosurveil-
lance. Le défaut constaté s’analysait plus en un
défaut de sécurité qu’en une volonté de surveiller
les salariés. La sécurité du traitement a par la
suite été mise aux normes.

Le second controle sur place a fait suite a un signa-
lement selon lequel des caméras étaient installées
dans les sanitaires d’un restaurant. Dés la pre-
miere visite des Agents contrdleurs les caméras
qui étaient installées dans les vestibules d'acces
aux sanitaires ont été immeédiatement déposées.

Une campagne d’investigation en ligne

Au mois de mai 2019 la Commission a souhaité
lancer une campagne d’investigation en ligne
concernant 10 sites Internet.

Ce souhait résultait du constat de la multiplication
des fonctionnalités des sites Internet (achats de biens
ou de services, accés a des résultats médicaux, ...)
du développement des outils de mesures d’audience
et de tracage, et de la méconnaissance, par de
nombreux responsables de traitement, des regles
régissant ce domaine.

Le panel choisi pour ces contrdles s’est voulu
représentatif des fonctionnalités offertes par les
sites internet et de leurs acteurs : site purement
institutionnel de présentation, site marchand, ...
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Les controles opérés ont permis de constater dans
la majeure partie des cas un défaut de maitrise,
voire de connaissance, des outils installés sur les
sites Internet.

Les échanges intervenus avec les responsables de
traitements et leurs prestataires ont eu vocation
a les alerter sur les fonctionnalités, les transferts
de données opérés par certains outils utilisés, et
la qualité de Uinformation qu’ils doivent a leurs
clients, notamment s’il convient de recueillir le
consentement de ces derniers pour le déploie-
ment de certaines fonctionnalités.

Il a par ailleurs été constaté que les mesures de
sécurité entourant la mise a disposition des Inter-
nautes de données sensibles (résultats médicaux
par exemple) étaient la plupart du temps bien
maitrisées, de méme que les dispositifs mis en
place en matiere de vente en ligne.

LES DEMANDES D’EXERCICE D’UN
DROIT D’ACCES INDIRECT

En application de l'article 15 de la Loi n°® 1.165,
toute personne a le droit d'obtenir, de la part du
responsable de traitement ou de son représentant,
communication des informations la concernant
sous forme écrite, non codée et conforme au contenu
des enregistrements.

Cependant les informations contenues dans les
traitements mis en ceuvre par les Autorités judi-
ciaires et administratives :

- intéressant la sécurité publique ;

- relatifs aux infractions, condamnations ou
mesures de slreté ;

- ayant pour objet la prévention, la recherche, la
constatation ou la poursuite des infractions
pénales ou l'exécution des condamnations
pénales ou des mesures de sireté ;

ne peuvent faire U'objet que d'un droit d’acces
indirect qui s’exerce aupres de la CCIN.




En application de Uarticle 15-1 de la Loi n® 1.165,
l'acces aux informations ne peut s'effectuer que
par le Membre de la CCIN ayant la qualité de
Magistrat du siege ou par le Commissaire nommé
sur proposition du Conseil d’Etat, assisté par un
Agent de la Commission diment commissionné et
assermenté a cet effet.

C’est dans ce cadre qu'au cours de l'année 2019 il
a été procédé a 5 vérifications : 2 aupres de la
Direction de la Slreté Publique et 3 auprés du
Service d’Information et de Controle sur les Circuits
Financiers.

Une vérification aupres de la DSP a permis de
constater que le dossier du requérant n’avait pas
été mis a jour d’une décision de réhabilitation pro-
noncée en 2013 par la Chambre du Conseil de la
Cour d'Appel Correctionnelle, faisant suite a une
condamnation intervenue en 2007 alors que le
requérant était mineur.

Le second dossier a nécessité une vérification
concomitante aupres de la DSP et du SICCFIN, et
se poursuivra en 2020 par deux vérifications
aupres d'établissements bancaires.

En effet, depuis les modifications intervenues au
mois de juin 2018 en matiere de lutte contre le
blanchiment de capitaux, les droits d’acces indi-
rects peuvent également s’exercer auprés des
organismes assujettis a la législation y afférente.

Les deux autres vérifications effectuées en 2019
aupres du SICCFIN ont concerné des difficultés
que rencontraient les personnes concernées pour
ouvrir un compte bancaire, et ont été l'occasion de
revenir sur les durées de conservation des infor-
mations en matiere de lutte contre le blanchiment
de capitaux et le financement du terrorisme, telles
que modifiées en juin 2018.

Par ailleurs en 2019, faisant suite @ un droit
d'acces indirect exercé en toute fin d'année 2018
aupres de la Direction de la SGreté Publique, des
informations contenues dans le dossier de la
requérante ont été supprimées, car dépourvues
de tout lien avec la finalité initiale pour laquelle
elles avaient été collectées.

UNE CONDAMNATION POUR NON-
RESPECT DU DROIT D’ACCES

En fin d'année 2015 le Président de la CCIN avait
été saisi par un salarié des difficultés qu’il ren-
contrait a obtenir des données de pointage de la
part de son employeur.

Aprés plusieurs démarches infructueuses aupres
du responsable de traitement, le dossier avait été
transmis au Procureur Général pour non-respect
des dispositions relatives a la communication des
informations suite a une demande de droit d’accés
direct.

Par décision en date du 19 mars 2019 le Tribunal
Correctionnel, aprées avoir relevé qu’en dépit des
démarches de la CCIN et de la procédure par
devant le juge des référés du Tribunal du Travail
le plaignant n"avait pu obtenir ses données nomina-
tives de pointage, a condamné l'ancien employeur au
paiement de 18.000,00 euros d’amende et au verse-
ment de 15.000,00 euros de dommages et intéréts.
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LA POURSUITE DE LA MISE EN (EUVRE
DE L’ECHANGE AUTOMATIQUE
D’INFORMATIONS A DES FINS FISCALES

Dans le prolongement de ses travaux menés en
2017 et 2018 consacrés aux échanges automatiques
d’informations a des fins fiscales, la Commission
a adopté trois nouvelles délibérations au mois
d'avril 2019.

La premiere a concerné la mise en ceuvre du trai-
tement destiné a gérer les acces a la plateforme
dédiée au dépot des déclarations effectuées pays
par pays, dans le cadre de l'action 13 du BEPS,
prévue par l'article 3 de 'Ordonnance Souveraine
n®6.713 du 14 décembre 2017 portant application
de U'Accord multilatéral entre autorités compé-
tentes portant sur l'échange des déclarations
pays par pays. Au terme de ces dispositions :
« toute Entité déclarante, résidente fiscale de
Monaco, est tenue de transmettre a la Direction

des services fiscaux une Déclaration pays par
pays portant sur son exercice fiscal déclarable
conformément aux dispositions des articles 5 et
6 » dans les délais mentionnés a l'article 4 de
celle-ci.

LES DOSSIERS DU SECTEUR PUBLIC ET ASSIMILE

La Commission a observé que le traitement avait
pour objectif d'ajouter une fonctionnalité au télé-
service mis en ceuvre par la Direction des Services
Fiscaux permettant aux Entités déclarantes
d’effectuer la déclaration pays par pays.

Elle a relevé que, conformément a ses recom-
mandations, la collecte des copies des documents
officiels (carte d’identité ou passeport) destinée
a identifier les personnes effectuant ces déclara-
tions s’effectuait en noir et blanc, barré, et a vérifié
que les informations collectées étaient adéquates,
pertinentes et non excessives au regard de la
finalité du traitement soumis.

Par délibération n°® 2019-53 elle a de plus émis un
avis favorable relatif au traitement destiné a gérer
les échanges spontanés de renseignements a des
fins fiscales dans le cadre de l'action 5 du BEPS.
Sont concernés par ce traitement les Agents
habilités de la Direction des Services Fiscaux et
les personnes physiques concernées par un
Tax-Rulling défini comme « une prise de position
formelle de l'administration fiscale saisie par un
contribuable. Elle peut étre a ['attention d’une per-
sonne physique, une société ou une transaction et
pour une durée définie ».

A l'examen de ce dossier la Commission a pris acte
que les informations étaient susceptibles d'étre
communiquées a des fins fiscales, au travers de la
plateforme d’échange automatique d’informations :

- aux autorités compétentes des juridictions du
cadre inclusif BEPS ;

-a des juridictions soumises a déclaration
situées dans des pays ne disposant pas d’un
niveau de protection adéquat au sens de la
Loi n° 1.165 du 23 décembre 1993.

A cet égard, elle a précisé que la licéité des com-
munications d’informations nominatives vers des
pays ne disposant pas d'un niveau de protection
adéquat serait analysée dans la demande d’auto-
risation de transfert concomitamment soumise.
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Ainsi, par délibération n® 2019-054 également en
date du 17 avril 2019 elle a autorisé le transfert
d’informations nominatives y afférent en relevant
que ledit transfert avait pour objet de respecter
les engagements de la Principauté envers 'OCDE
au titre de l'échange automatique d’informations
en matiere fiscale.

Elle a toutefois constaté que la liste des juridic-
tions entrant dans le cadre inclusif du BEPS, des-
tinataires des informations nominatives en objet,
était susceptible d'évoluer, et a de ce fait demandé
que chaque modification de cette liste soit portée
a sa connaissance.

L’UTILISATION DE LA LISTE ELECTO-
RALE POUR LA COMMUNICATION
INSTITUTIONNELLE OU POLITIQUE
DU CONSEIL NATIONAL

.

Afin de pouvoir communiquer aux personnes de
nationalité monégasque des informations sur
'actualité institutionnelle ou politique du Conseil
National, le Président de la Haute Assemblée
a soumis a la CCIN une demande d’avis visant a
utiliser a cette fin la liste électorale.

Dans le cadre de l'examen de ce dossier la Com-
mission a relevé qu'aux termes de l'article 6 de la
Loi n°® 839 du 23 février 1968 sur les élections
nationales et communales « Toute personne de

nationalité monégasque peut, a tout moment,
prendre communication et obtenir sans frais copie
de la liste électorale, sur support papier ou sous
format électronique, a la condition de s’engager a
ne pas en faire un usage contraire aux dispositions
de larticle 80 bis ».

Sur ce point elle a noté que la demande de com-
munication de la liste électorale sera effectuée
annuellement par le Président du Conseil National
qui en fera la demande a titre personnel « en vue
d’'un usage politique fait par Ulnstitution qu’il
représente ».

De plus, en application de l'article 80 bis de la
Loi n® 839 « L utilisation d’une ou plusieurs indi-
cations nominatives extraites de la liste électorale
n'est autorisée qu'aux seules fins de communica-
tion politique, électorale ou institutionnelle ou
encore en application d’'une disposition législative
ou réglementaire, y compris en dehors des
périodes de campagne électorale (...] ».

La Commission a en outre pris acte que larticle
34 de la Loi n® 771 du 25 juillet 1964 sur l'organi-
sation et le fonctionnement du Conseil National,
modifiée, interdit désormais uniquement au Conseil
National de faire ou de publier « de proclamation
a la population mettant en cause la Personne du
Prince ou Ses fonctions ».

Tenant compte de ces éléments, la Commission a,
par délibération n° 2019-086 du 15 mai 2019,
rendu un avis favorable a la mise en ceuvre de ce
traitement, tout en rappelant qu’il y a lieu de se
conformer aux dispositions de l'article 80 bis
de la Loi n° 839 sur les élections nationales et
communales aux termes desquelles : « Lorsqu’il
est procédé a l'envoi de tout document, courrier,
imprimé, bulletin d’information, message quels
qu’en soient la forme et le support, ou a la réali-
sation d’enquétes, les destinataires de ces envois
et enquétes sont informés de ['origine des informa-
tions ayant permis de les contacter, de lidentité
de la personne pour le compte de laquelle la
communication est réalisée et de leur possibilité
de s’opposer, sans frais hormis ceux liés a la




transmission de l'opposition, a ['utilisation de
leurs informations nominatives ainsi que celle de
se faire radier, sans frais, des traitements auto-
matisés ou non d’informations nominatives qui
ont été constitués a partir des renseignements
contenus dans la liste électorale. »

LA SECURISATION DES NOUVEAUX
LOCAUX DE LA CCIN PAR LE BIAIS DE
CAMERAS, D’UN CONTROLE D’ACCES
PAR BADGES MAGNETIQUES ET
D’UNE ALARME

-

Suite a son déménagement au mois de juin 2019,
la CCIN a souhaité mettre en place un dispositif
de vidéosurveillance afin d’assurer la sécurité des
biens et des personnes au sein de ses locaux sen-
sibles ainsi qu'un systéme de contrdle d'accés par
badges magnétiques et d'alarme, pour sécuriser
les acces a ses locaux et limiter l'accés aux
espaces comportant des données/équipements
sensibles aux seuls agents habilités.

Ces dispositifs sont mis en place « dans un but
sécuritaire uniquement ». C'est ainsi que les
caméras n'ont été installées que dans les locaux
comportant des documents/équipements sensi-
bles, accessibles aux seuls collaborateurs habilités.

Par ailleurs, seuls le Secrétaire Général, en consul-
tation en différé en cas d’'incident, et le Service

Technique qui a tous les droits dans le cadre des
opérations de maintenance, y compris 'extraction,
ont acces aux informations collectées.

Concernant le dispositif de controle d’acces, le pres-
tataire pourra également avoir accés aux données
dans le cadre de ses opérations de maintenance,
mais cet acces se fera sous la supervision du Ser-
vice Technique.

Les deux systémes ont fait l'objet d'un avis favorable
de la Commission en date du 20 novembre 2019,
respectivement par la délibération n®2019.171 et la
délibération n® 2019-172.

LA MISE EN (EUVRE D’UNE PLATE-
FORME DE E-SANTE

Afin de gérer un portefeuille de services numériques
a destination des patients et des professionnels de
santé autorisés a exercer en Principauté, le Gouver-
nement Princier a souhaité mettre en place un por-
tail de e-Santé exploité par le Département des
Affaires Sociales et de la Santé. Ce portail a été
soumis a la Commission qui a émis un avis favorable
par sa délibération n® 2019-169 du 20 novembre
2019.

Ce portail a pour fonctionnalités :

- la gestion d'un annuaire en ligne de tous les
professionnels de santé autorisés a exercer a
Monaco ;

- la gestion d’un service de prise de rendez-vous
en ligne sur des créneaux spécifiques et déter-
minés par le professionnel de santé ;
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- la gestion d’un service d’actualités de santé a
destination du grand public et des profession-
nels de santé ;

- la gestion d'un forum d’échange avec modéra-
teur entre les professionnels de santé unique-
ment et le Gouvernement de Monaco ;

- la gestion des comptes utilisateurs (patients et
professionnels de santé] ;

- la gestion des habilitations (matrice des droits,
gestion et création des profils, audit trail ;

- l'établissement de statistiques (tableau de
bord, reporting].

La Commission a pu constater que le traitement
était entre autres justifié par le consentement des
personnes concernées. En effet, le consentement
des professionnels de santé est recueilli préala-
blement a la publication dans l'annuaire du portail
des informations détaillées les concernant.
En U'absence de consentement de leur part, seuls
les éléments figurant sur leur autorisation d'exercer
(nom, prénom, adresse, activité) sont publiés dans
l'annuaire du portail, la Direction de U'Action Sani-
taire ayant en effet pour mission de rendre publiques
ces informations.

Les patients, quant a eux, doivent cocher la case
d’acceptation des conditions générales d'utilisa-
tion du portail et avoir pris connaissance des
informations relatives a la protection de leurs

informations nominatives avant de valider la
création de leur compte utilisateur.

La Commission a toutefois demandé que le traite-
ment ayant pour finalité « Gestion des autorisations
d’exercer des professionnels de santé » lui soit
soumis dans les plus brefs délais. Elle a également
rappelé que les rapprochements et interconnexions
avec les traitements liés a la gestion de prise de
rendez-vous des établissements et praticiens
libéraux doivent étre effectués avec des traitements
légalement mis en ceuvre.

Enfin, la Commission a rappelé que les comptes
utilisateurs devaient étre protégés par un mot de
passe réputé fort et que les comptes administra-
teurs devaient étre protégés individuellement par
un identifiant et par un mot de passe réputé fort,
régulierement renouvelé.

Elle a également pris acte du fait que les adminis-
trateurs systemes n’avaient aucun acces aux don-
nées de santé des patients qui utiliseraient cette
plateforme.

LA MISE EN PLACE D’UN OUTIL
D’ORIENTATION POUR LES ELEVES
DE LA PRINCIPAUTE

La Direction de 'Education Nationale, de la Jeu-
nesse et des Sports (DENJS) a soumis a la Com-
mission une demande d’avis relative a une solution

\




I

dénommeée « CAESO » qui, par le biais d'un algo-
rithme, analyse certains aspects de la personnalité
de l"éleve pour lui proposer des métiers adaptés a
celle-ci, en linformant des filieres et cursus qui
semblent lui convenir. Cette analyse s’effectue par
le biais de questions/réponses via un « chatbot »
disponible sur la messagerie Messenger apparte-
nant a Facebook.

La Commission a tout d'abord constaté que le trai-
tement reposait notamment sur Uutilisation de
réseaux sociaux ameéricains, pays ne disposant
pas au sens de la Loi n® 1.165 d’une législation
d’un niveau adéquat en matiéere de protection des
données personnelles, et dont l'utilisation releve
d’'un choix personnel des personnes concernées.

Aussi, elle a particulierement veillé a ce que l'au-
torisation parentale soit la plus claire et exhaus-
tive possible, et a ce que la durée de conservation
soit maitrisée. Elle a également demandé que soit
effectuée une sensibilisation des éléves a la vie
privée en environnement numérique, concernant
notamment la mise a disposition a des tiers de
leur profil de personnalité via un URL ne requérant
pas de mot de passe.

Afin de prendre en compte les éléments demandés
par la Commission et son retour d’expérience, la
DENJS est revenue auprés de la CCIN pour acter
les évolutions de sa solution, qui ne passe plus
désormais que par un site dédié hébergé dans un
pays dont la législation en matiére de protection
des données personnelles est adéquate.

LES TRAITEMENTS EXPLOITES PAR
LA DIRECTION DES RESEAUX ET DES
SYSTEMES D’INFORMATION DE L’ETAT

En 2019, de nombreux traitements de la Direction
des Réseaux et des Systéemes d’Information (DRSI)
ont été soumis pour avis a la Commission.

La plupart de ces traitements concerne la gestion
des informations nominatives dans le cadre
du déploiement de la sécurité des systémes d'infor-
mation de l'Etat :

- « Gestion du renouvellement des postes infor-
matiques de '’Administration de ['Etat » ;

- « Gestion des habilitations et des accés au
Systeme d’information » ;

- « Gestion des accés a distance au Systéme
d’information du Gouvernement » ;

- « Sécurisation des acces a distance au Sl pour
les flottes nomades BYOD et profession-
nelles ».

Ces traitements ont recu un avis favorable de la
Commission, qui a néanmoins pu constater que les
outils déployés a des fins de sécurité collectaient
souvent l'adresse IP des personnes concernées.
Elle a pu distinguer deux cas. En ce qui concerne
la collecte d'IP de personnes essayant de pénétrer
les systemes d’informations, leur nécessaire col-
lecte s'analyse bien en une collecte d'informations
nominatives indirectes. Toutefois, une information
individuelle des personnes concernées n’est pas
proportionnée. Par ailleurs, en ce qui concerne la
collecte des adresses IP transmises par les termi-
naux BYOD des agents et fonctionnaires de 'Etat,
la Commission a estimé qu’'en l'absence de but
sécuritaire, cette collecte devait étre exclue.

Les autres traitements concernent les systemes
de messagerie du Gouvernement :

- « Gestion de la messagerie électronique pro-
fessionnelle Office 365 » ;

-« Gestion de la messagerie électronique
professionnelle Exchange »
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Concernant les traitements de messagerie, le
responsable de traitement ayant indiqué que
'Agence Monégasque de Sécurité Nationale
(AMSN) avait accés audit traitement, la Commis-
sion a tenu a rappeler ce qu’il fallait entendre par
« personne ayant accés au traitement ». Aussi,
'AMSN n’avait-elle pas en l'occurrence un acces
continu aux informations des messageries, mais
disposait de prérogatives de sécurité encadrées
par les dispositions de la Loi sur la criminalité
technologique. La Commission a également rappelé
a cette occasion que les traitements mis en ceuvre
par UAMSN devaient lui étre transmis pour avis.

Enfin, quelle que soit la nature des traitements
concernés, la Commission a rappelé que linfor-
mation de toutes les catégories de personnes
concernées devait étre effectuée conformément a
'article 14 de la Loi n® 1.165.

LES TRAITEMENTS SOUMIS PAR
LE SECRETARIAT GENERAL DU
GOUVERNEMENT

Le Secrétariat Général du Gouvernement a désiré
moderniser la préparation des Conseils de Gou-
vernement en adoptant une approche « work-
flow», c'est-a-dire un processus de validation par
étapes, partant notamment de la création des
délibérations par les Services de '’Administration
jusqu’a l'adoption des décisions en Conseil.

Ce traitement s’inscrit dans le projet de dématé-
rialisation des processus de U'Administration.
Apreés avoir rappelé que les informations alimen-
tant le traitement doivent avoir pour origine des
traitements légalement mis en ceuvre, la Com-
mission a demandé que le traitement concerné ne
serve pas de support a l'archivage a des fins his-
toriques des documents objets du traitement, et
a limité de ce fait a 5 ans en archive courante ou
intermédiaire la durée de conservation des infor-
mations en son sein.

En outre, le Secrétariat Général de Gouverne-
ment a également sollicité l'avis de la Commis-
sion relativement au traitement ayant pour finalité
« création, délivrance et suivi des passeports bio-
métriques a puce et de documents de voyage ».
La Commission a d'une part rappelé certaines exi-
gences de sécurité, notamment en termes
d’acceés aux informations et de chiffrement des
extractions, et d'autre part encadré la collecte
d'informations en provenance de la Mairie ainsi
que leurs durées de conservation.

Ces deux traitements ont fait l'objet d"avis favora-
bles de la Commission.

LA POURSUITE DU PROCESSUS DE
DEMATERIALISATION DES
DEMARCHES ADMINISTRATIVES

En 2019, trois demandes d’avis ont été déposées
par UAdministration concernant la mise en ceuvre
des traitements permettant notamment de sim-
plifier et de dématérialiser les démarches admi-
nistratives.

L’accueil des stagiaires en entreprise mis
en ceuvre par la Direction du Travail

Premierement, la Direction du Travail - Service de
'emploi a sollicité l'avis de la Commission concer-
nant le traitement dont la finalité est « Déclarer
l'accueil de stagiaire en entreprise ».

ILconcerne les entreprises monégasques accueil-
lant des stagiaires au sein de leur structure qui
ont l'obligation de communiquer au Service de




U'emploi les informations relatives aux conven-
tions de stage, afin de vérifier notamment qu’il ne
s’agit pas d’un stage devant faire l'objet d"une pro-
cédure de demande d’autorisation d’embauche.
Afin de faciliter cette démarche, la Direction du

Travail a souhaité mettre en ceuvre un télé-service
permettant aux entreprises de facilement
informer le Service de U'emploi de U'accueil d'un
stagiaire.

Ce traitement a fait U'objet d’avis favorable de la
part de la Commission. Cependant, elle a rappelé
que la justification du traitement par le consente-
ment, formalisé par l'obligation d'accepter les
conditions générales d'utilisation au moment de
la création du compte, ne vaut que pour les per-
sonnes auprées de qui la Direction du Travail col-
lecte directement linformation, & savoir les
personnels des entreprises monégasques accueil-
lant des stagiaires et effectuant les démarches en
ligne. Aussi, la Commission a demandé que les
stagiaires soient également informés de maniere
conforme aux dispositions de l'article 14 de la Loi
n° 1.165 du 23 décembre 1993. Il appartient ainsi
aux entreprises monégasques accueillant des sta-
giaires de les informer de la collecte et du traite-
ment de leurs données.

>

La Direction des Ressources Humaines et

de la Formation de la Fonction Publique
pour les candidatures spontanées

Par ailleurs la Direction des Ressources Humaines
et de la Formation de la Fonction Publique
(DRHFFP) a déposé une demande d’avis concer-
nant le traitement dont la finalité est « Déposer
une candidature spontanée aux emplois de
l’Administration Monégasque ».

Afin de faciliter les démarches des administrés
cherchant un emploi et de permettre a la DRHFFP
de gérer un catalogue de CVs, l'Etat a souhaité
mettre en ceuvre un télé-service permettant un
dépot sécurisé des candidatures spontanées.

Le traitement a recu un avis favorable de la Com-
mission qui a néanmoins rappelé qu’une procé-
dure relative au droit d'acces par voie électronique
devra étre mise en place afin que le responsable
de traitement puisse s'assurer que l'expéditeur du
courriel est effectivement la personne concernée
par les informations. De plus en cas de collecte
d'une copie d’'un document d’'identité, sa trans-
mission et son traitement devront faire l'objet de
mesures de protection particulieres. La durée
de conservation des informations relatives aux
candidats a été ramenée a 2 ans, par la Commission,
considérant qu'une durée de 5 ans n’était pas
pertinente en l'espéce.
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La gestion des autorisations administra-
tives par la Direction de ’Aménagement
Urbain

La Direction de 'Aménagement Urbain (DAU) a
soumis a la Commission une demande d’avis rela-
tive au traitement dont la finalité est « Gestion
informatique des autorisations administratives
délivrées par la Direction de ['’Aménagement
Urbain ».

La DAU a en effet souhaité rationaliser la gestion
des demandes d’autorisations qu’elle traite. A
cette fin, elle a souhaité mettre en ceuvre un pro-
giciel dénommé LITTERALIS dans lequel seront
exploitées des informations nominatives.

Le traitement a recu un avis favorable de la Com-
mission qui a demandé que la politique de mot de
passe soit renforcée, que les identifiants soient
supprimés des que l'utilisateur n'est plus habilité
a accéder au traitement et que les logs des utili-
sateurs soient conservés au minimum 3 mois et
au maximum un an.

Pour les trois traitements sus-évoqués, la Com-
mission a également rappelé certaines exigences
de sécurité.

LA MISE EN PLACE D’UN PORTAIL
INTRANET POUR LES SERVICES DE
L’ETAT

Le Ministre d’Etat a sollicité l'avis de la Commission
concernant le traitement dont la finalité est
« Mettre en place un portail intranet de services
pour les employés du Gouvernement de Monaco
munis d’un poste de travail » visant a déployer au
sein de U'Administration un Intranet doté d’outils
collaboratifs permettant de « centraliser les res-
sources nécessaires aux agents et fonctionnaires
(liens, documents, etc.]». Le traitement a été jus-
tifié par l'intérét légitime de la transformation
digitale de 'Administration et a recu un avis favo-
rable de la Commission. Cependant elle a rappelé
certaines exigences concernant l'exercice du droit
d’acces par voie électronique, notamment concer-
nant la vérification de lidentité du demandeur. De
plus, elle a rappelé certaines exigences de sécu-
rité ainsi que le fait que 'ensemble des personnes
concernées devait faire l'objet d'une information
préalable conformément a larticle 14 de la Loi
n® 1.165 du 23 décembre 1993.

Enfin, la Commission a encadré la durée de
conservation des informations figurant sur le
profil de 'agent ou fonctionnaire en la portant de
5 ans a 3 mois maximum aprés son départ de
'Administration. En ce qui concerne les données
d’horodatage et de connexion, la durée de leur
conservation a été fixée a 1 an.




UN RESEAU SOCIAL INTERNE A
L’ADMINISTRATION

La Direction des Ressources Humaines et de la
Formation de la Fonction Publique (DRHFFP) a
soumis a la Commission une demande d’avis rela-
tive au traitement dont la finalité est « Gestion du
réseau social de l’Administration monégasque :
Workplace ».

La DRHFFP a désiré moderniser les relations de
travail en mettant a disposition des personnels de
UAdministration un espace dédié a la diffusion
d'informations et permettant la constitution de
groupes transversaux entre les différents services
et départements.

A l'analyse du dossier, la Commission a relevé que
le traitement s’appuyait sur une architecture
Facebook et que le prestataire installait des coo-
kies pour son propre compte dont certains ne ser-
vent pas uniquement au fonctionnement du site
mais a l'amélioration des services/performances,
ou encore a "édition de statistiques, notamment
par le biais de Google Analytics, ce qui induit un
transfert de données vers un pays ne disposant
pas d’un niveau de protection adéquat en matiere
de protection des informations nominatives.

En conséquence, la Commission a émis un avis
défavorable a la mise en ceuvre de ce traitement
et a demandé au responsable de traitement

gu’avant toute mise en service de Workplace les
utilisateurs soient préalablement informés que
des cookies sont déposés dans leurs terminaux
par le prestataire de service et qu'ils soient en
mesure de paramétrer leur dépot.

De plus le responsable de traitement doit vérifier
d'une part U'existence de transferts des informa-
tions nominatives, effectués par certains cookies
déposés, vers un/des pays ne disposant d'un
niveau de protection adéquat en matiére de pro-
tection des informations nominatives et d'autre
part U'acces des administrateurs Facebook sis
aux USA aux informations nominatives, et le cas
échéant effectuer les formalités relatives aux
transferts indiquant toutes les mesures prises
conduisant au respect des droits des personnes
concernées.

Enfin, le responsable de traitement doit également
s'assurer qu’aucun des administrateurs/modéra-
teurs n’ait acces au chat privé, eu égard au secret
des correspondances.

Concernant la durée de conservation, elle a rap-
pelé que l'archivage de 5 ans ne devrait pas étre
réalisé.

L’OUTIL DE SIGNALEMENT DES
NUISANCES URBAINES

La Direction du Développement des Usages
Numeériques (DDUN] a soumis a la Commission
une demande d’avis relative au traitement dont
la finalité est « Mise a disposition des usagers
d’'une application permettant le signalement de
nuisances urbaines pour transmission aux Direc-
tions de ’Administration concernées » dénommé
« Urban Report ».

Par ce traitement la DDUN a souhaité mettre a
disposition des administrés une application per-
mettant de recueillir des signalements urbains,
tels que du « mobilier urbain détérioré, nuisances
de chantier, signalement de méduses, remontée
positive/compliment sur jardin ou massif floral... ».
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L'intérét de cette solution est également de per-
mettre « aux services métiers d’organiser, de
traiter et de piloter le suivi des actions [prise en
charge du traitement des signalements effectués
par les usagers de l'application mobile, supervi-
sion des contréles chantiers, liés ou pas aux
signalements des usagers ».

Ce traitement a fait l'objet d'un avis favorable de
la part de la Commission qui a néanmoins
demandé, au regard de la nature particuliere du
traitement, que les mentions d'information déli-
vrées aux usagers les enjoignent expressément a
ne pas communiquer d’informations nominatives
relatives a des tiers afin d'éviter que loutil ne
puisse étre utilisé en tant qu’outil de délation.

En outre, la Commission a d'une part rappelé que les
personnels de U'Administration doivent également
étre informés de leurs droits, et a d’autre part fixé la
durée de conservation des signalements au temps
de leur résolution.

LA VIDEOSURVEILLANCE DES
LOCAUX DE LA REGIE MONEGASQUE
DES TABACS ET ALLUMETTES

« Etant exposée a un risque de cambriolages et
d’agressions lié a la nature des marchandises
entreposées », la Régie Monégasque des Tabacs

et Allumettes a souhaité se doter d'un dispositif
de vidéosurveillance qui a fait l'objet d'un avis
favorable de la Commission par délibération
n° 2019-074 du 15 mai 2019.

Apreés avoir constaté qu'aucun accés distant n’est
utilisé sur le réseau de vidéosurveillance et rappelé
entre autres que la réponse a un droit d’accées doit
s’exercer uniguement sur place, la Commission a
précisé que toute copie ou extraction d'informa-
tions issues de ce traitement doit étre chiffrée sur
son support de réception.

LE REGLEMENT DES FOURNISSEURS
PAR LA SOCIETE MONEGASQUE DES
EAUX

Dans le cadre de ses activités, la Société Moné-
gasque des Eaux (SMEaux) se doit de traiter dans
les plus brefs délais, par le biais de son logiciel
comptable de paiement, le nombre important de
factures qu’elle recoit.

A cet effet, elle a obtenu un avis favorable de la
Commission par délibération n® 2019-113 en date
du 17 juillet 2019 a la mise en ceuvre d'un traite-
ment automatisé ayant pour fonctionnalités :

- « l'enregistrement comptable des factures,
conformément aux bons de livraison dans la
base comptable informatique dénommeée « LD
Compta » ;

- le réglement des fournisseurs, par lettre
cheque, effectué par le méme logiciel et sur la
méme base ».

La SMEaux demande ainsi divers renseignements
(nom, adresse, code postal et ville, entre autre, du
fournisseur), uniqguement a des fins de reglement,
qui sont stockés dans le logiciel comptable per-
mettant aux utilisateurs de ce dernier (le comp-
table et le responsable administratif] de régler les
fournisseurs par ['émission de lettres cheques.



Apres avoir rappelé notamment que toutes les

personnes concernées devaient faire l'objet d'une
information préalable, la Commission a considéré
qu’une procédure relative au droit d'accés par voie
électronique devait étre mise en place afin que le
responsable de traitement puisse s’assurer que
'expéditeur du courriel est effectivement la per-
sonne concernée par les informations.

Elle a par ailleurs considéré que les experts
comptables de la société pouvaient également étre
destinataires des informations objet du traitement.

Enfin, la Commission a demandé que le traite-
ment ayant pour finalité « Gestion de la sécurité
des acces utilisateurs » lui soit soumis dans les
plus brefs délais.

LE DEVELOPPEMENT DE NOUVEAUX
SERVICES PAR MONACO TELECOM

En 2019, Monaco Telecom a sollicité la CCIN
relativement a trois dossiers qui ont recu un avis
favorable.

Le premier d'entre eux concerne le déploiement
en Principauté de deux services regroupés sous la
finalité « Gestion des services Monaco Care Safety
et Monaco Care password. » Le premier concerne
une protection multi-équipements contre les
menaces de l'Internet tandis que le second permet
la gestion de mots de passe multi-équipements, le

Tl

tout ayant pour objectif d'améliorer la sécurité des
terminaux en Principauté.

Le second traitement concerne la mise a disposition
des clients d'une application de suivi de consom-
mation de services en lien avec les contrats qu’ils
ont souscrits.

Il appartient ainsi aux personnes désireuses de la
télécharger et d'en accepter les conditions géné-
rales d'utilisation, « qui détaillent ['utilisation faite
des données et que l'utilisateur doit accepter
avant de pouvoir utiliser l'application ».

Enfin, la Commission a été saisie d'une demande
d’avis concernant la « Gestion du service de télé-
vision sur IP » afin que Monaco Telecom puisse
proposer a ses clients ayant un abonnement
internet résidentiel un service de télévision par
IP permettant de visualiser des chaines de télévi-
sions sur leurs différents terminaux. La Commis-
sion a demandé que l'information des personnes
concernées soit conforme aux dispositions de
U'article 14 de la Loi n® 1.165.

[ LES TRAITEMENTS DU CHPG

Le Centre Hospitalier Princesse Grace a poursuivi
en 2019 sa mise en conformité avec la Loi n® 1.165
du 23 décembre 1993 avec le dépot de cing
nouvelles demandes d’avis.
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Par délibération n® 2019-021 du 20 février 2019,
la Commission a ainsi émis un avis favorable a la
mise en ceuvre du traitement ayant pour finalité
« Gestion de ['adressage IP» qui permet a ['hopital
de suivre les adressages IP des ressources connec-
tées a son réseau et d'effectuer un inventaire
physique desdites ressources.

Le méme jour, la Commission s’est également
prononcée favorablement sur le traitement ayant
pour finalité « Gestion du hotspot public du CHPG »
apres avoir relevé que les patients, les visiteurs et
les professionnels de santé disposent d'un acces
a internet via le hotspot gratuit de l'hdpital qui ne
peut étre ouvert qu'apres l'acceptation expresse
des conditions générales d'utilisation.

Le 20 mars, la Commission a émis un avis favo-
rable a la mise en place par le CHPG d'un systéeme
anti-fugue destiné a assurer la protection des
patients du Centre Rainier Il présentant des trou-
bles cognitifs. Dans le cadre de ce traitement,
seuls les logs de connexion, lhistorique des
alarmes et les informations liées au médaillon
(numéro de tag, numéro de chambre et référence
de porte) sont collectés. L'information préalable
des personnes concernées est effectuée par le
biais d'un document spécifique. La Commission a
cependant demandé que cette information préa-
lable soit également effectuée aupres des repré-
sentants des patients concernés si ceux-ci ne sont
pas en capacité de recevoir cette information.

Le traitement ayant pour finalité « Gestion de la
communication interne » qui permet a l'hopital de
diffuser des informations par le biais de Ulntranet a
lui-aussi fait U'objet d’un avis favorable le 18 sep-
tembre 2019 par délibération n°® 2019.128. Apres
avoir rappelé que Uinformation des salariés devait
impérativement étre conforme aux dispositions de
Uarticle 14 de la Loi n°1.165 du 23 décembre 1993,
la Commission a considéré que les communications
qui revétent un caractére nominatif ne devaient étre
conservées que pour la durée pendant laquelle
elles sont pertinentes.

Enfin, elle a émis un avis favorable le 31 octobre a
la gestion du « Plan blanc » qui est déclenché par
le Directeur du CHPG ou son représentant, a l'ini-
tiative du Chef de Service des Urgences ou de son
représentant, des lors que le CHPG se trouve
confronté a la prise en charge simultanée de six
victimes graves. Elle a cependant demandé que la
communication par voie électronique de la liste
des personnes a ajouter ou a retirer du plan blanc
ainsi que la connexion en interne au logiciel
d'appel groupé soient toutes deux sécurisées.

LA PROTECTION DES INFORMATIONS
NOMINATIVES EN MATIERE DE
RECHERCHES BIOMEDICALES ET
NON BIOMEDICALES

En 2019 la Commission a émis 7 avis favorables a
la mise en ceuvre de recherches médicales, 5 pour
des études biomédicales et 2 pour des études
non-biomédicales, toutes présentées par le Centre
Hospitalier Princesse Grace (CHPG).
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Les recherches biomédicales

Par deux délibérations en date du 23 janvier 2019,
la Commission a ainsi émis un avis favorable a
deux recherches menées par le Centre Antoine
Lacassagne, situé a Nice et représenté en Princi-
pauté par le CHPG.

La premiere, dénommée « Etude ICAR », devrait
concerner environ 4 patients suivis par le Service
radiothérapie du CHPG. Elle a pour objectif prin-
cipal de déterminer la Dose Maximale Tolérée
(DMT) et la Dose Recommandée (DR] de l'acéta-
zolamide en association avec la radiothérapie
combinée a une chimiothérapie a base de sels de
platine et d’étoposide.

La deuxieme étude est dénommée « Etude FDG-
IMMUN » et a pour objectif principal de déter-
miner, dés la premiére progression métabolique
observée en TEP au 18FDG, un seuil de l'index de
rétention du 18FDG (mesuré par une acquisition
dual-point) permettant de distinguer une vraie
progression tumorale d'une pseudo-progression
d’origine inflammatoire infiltrat leucocytaire. Elle
devrait concerner une dizaine de patients a
Monaco suivis au sein de 'Hopital de Jour.

Pour ces deux recherches, la Commission a relevé
que la note d'information indique que le patient
a le droit de retirer son consentement et de

s'opposer a tout moment au traitement de ses
données. Cette note prévoit en outre qu’en cas de
retrait du consentement ou d’opposition au traite-
ment de ses données, le patient pourra « demander
l'effacement de celles déja collectées lorsque
celles-ci ne sont plus nécessaires ou s'il n'existe
aucune autre exigence légale qui requiert leur
utilisation [par exemple, ['évaluation du médica-
ment a ['étude par les autorités compétentes, le
promoteur ou pour s'assurer » que les intéréts
légitimes du patient ne seront pas compromis).

La Commission a en revanche constaté que le for-
mulaire de consentement ne mentionnait pas
U'existence de ce droit pour le patient ainsi que les
éventuelles conditions requises pour cet efface-
ment. Elle a donc demandé que ledit document
soit modifié en ce sens.

Le 18 septembre 2019, la Commission a émis un
avis favorable a la mise en place par VIFOR France,
représenté en Principauté de Monaco par le CHPG,
d’une recherche biomédicale dénommée « Etudes
CARENFER » destinée a étudier la prévalence de
la carence martiale chez des patients présentant
soit une insuffisance cardiaque (CARENFER IC],
soit atteints d'un cancer (CARENFER ONCO-
HEMATO]). A cet égard la Commission a tenu a pré-
ciser que si l'état des patients ne leur permettait
pas de consentir de maniere libre et éclairée a la
participation a cette étude, il incombait au respon-
sable de traitement de recueillir le consentement
de leurs représentants diment habilités.

En outre, aprés avoir relevé que la lettre d'informa-
tion prévoyait qu'en cas de retrait du consentement
ou d’'opposition au traitement de ses données, le
patient pouvait signaler au médecin investigateur
qu’il ne souhaitait pas que les données collectées
soient utilisées mais que le promoteur a qui ce
souhait aura été transmis « pouvait ne pas faire
droit a cette demande afin de ne pas compromettre
gravement la réalisation des objectifs de la
recherche », la Commission a toutefois noté que le
formulaire de consentement ne comportait aucune
mention sur ce point.
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Elle a en conséquence demandé que ledit docu-
ment soit modifié afin de préciser qu’en cas de
retrait du consentement le promoteur pouvait ne
pas faire droit a cette demande afin de ne pas
compromettre gravement la réalisation des objec-
tifs de la recherche.

Enfin, concernant le sous-traitant du prestataire
en charge du Data Management, la Commission a
demandé au responsable de traitement de s'as-
surer que ledit sous-traitant était bien soumis aux
mémes obligations de sécurité et de confidentia-
lité que celles imposées au prestataire.

La Commission a également émis un avis favo-
rable a la mise en ceuvre de l'étude dénommé
« CAPUERA » dont le promoteur est le Centre

Hospitalier Universitaire de Nice. Ladite étude a
pour objectif principal de déterminer l'impact
diagnostic de l'échographie pleuro-pulmonaire
comparativement a la radiographie de thorax dans
la prise en charge d'une suspicion clinique de
pneumopathie aigué communautaire (PAC) sans
signe de gravité chez un patient consultant aux
urgences.

La Commission a cependant demandé que le
« consentement éclairé » soit modifié afin d’indi-
quer que les données recueillies avant l'opposition
d’un patient pourront étre conservées et traitées
dans les conditions prévues par la recherche et
que la « Notice d'information » soit modifiée afin
d’indiquer que les données sont uniquement iden-
tifiées par un numeéro d’identification.

Enfin, par une délibération en date du 18 décembre
2019, la Commission s’est prononcée sur une
recherche présentée par le Centre Hospitalier Uni-
versitaire (CHU) de Nice, dénommée « Etude
SPOT ». Cette recherche monocentrique qui a pour
objectif principal de démontrer que l'administration
de L-tyrosine a un effet protecteur sur l'anxiété
péri-opératoire devrait concerner au total 100
patients pris en charge pour une cure de hernie
inguinale unilatérale ou bilatérale sous anesthésie
générale en ambulatoire.

Si elle a émis un avis favorable a la mise en ceuvre
de cette recherche, la Commission a toutefois
relevé que le responsable de traitement indiquait
qu’en cas de retrait de consentement a la parti-
cipation a la recherche, les données du partici-
pant pourront étre supprimées mais que les deux
documents d’'information étaient silencieux sur
ce point.

Elle a donc demandé que lesdits documents
soient modifiés afin d'indiquer qu’en cas de retrait
de l'étude, le patient pourra demander que les
données déja collectées soient supprimées.

En outre, la Commission a noté que la « Notice
d’information » indiquait que lesdites données




seraient identifiées par un numéro de code ainsi

que par la premiere lettre du nom et la premiére
lettre du prénom du patient, alors que celui-ci est
en réalité identifié par un « numéro de patient »
attribué par le médecin investigateur par ordre
d’inclusion. Elle a ainsi demandé que ladite notice
soit modifiée en conséquence.

Parallelement a ces 5 études biomédicales, la
Commission a eu a se prononcer sur 2 recherches
non biomédicales.

Les recherches non biomédicales

Elle a ainsi émis le 15 mai 2019 un avis favorable
a la mise en place d'un traitement automatisé de
données au sein du Département de Gérontologie
Clinique Rainier lll du CHPG dans le cadre d'une
étude observationnelle menée par 'hopital E.O.
Galliera Hospital, localisé a Génes, en ltalie.

Dénommée « EUROSAF », cette recherche a pour
objectif principal d"évaluer, dans une population de
sujets agés hospitalisés atteints de fibrillation auri-
culaire, le rapport bénéfice/risque des traitements
anticoagulants en termes de mortalité (toutes
causes confondues), d’événements thromboembo-
liques (accidents vasculaires cérébraux, embolie
systémique) et d’hémorragies (notamment saigne-
ments intracraniens et gastro-intestinaux).

Apres avoir constaté que le formulaire d'informa-
tion indiquait que le dossier médical ne pourra étre
consulté que sous la responsabilité du médecin qui
suit le patient dans le cadre de cette étude et qu'il
« ne pourra étre accessible qu'aux personnes
mandatées par le Promoteur de la recherche, ainsi
qu’aux Autorités de Santé, dans le plus strict res-
pect du secret professionnel », la Commission a
demandé qu’il soit précisé dans ledit formulaire
que le dossier médical du patient et les informa-
tions directement nominatives le concernant ne
pourront étre consultables qu'au CHPG.

Elle a en outre demandé que le consentement que
signe le patient soit complété afin que ledit patient

soit informé que s'il désire arréter sa participation

a U'étude, il pourra signaler au médecin investi-
gateur qu’il ne souhaite pas que les données
recueillies soient utilisées et que ledit médecin
investigateur en avertira le promoteur mais que
ce dernier pourra cependant « ne pas faire droit a
cette demande afin de ne pas compromettre grave-
ment la réalisation des objectifs de la recherche ».

Enfin, par délibération en date du 17 juillet, l'étude
non interventionnelle dénommée « Registre SVV-
SAS » mise en ceuvre par le Pole d'Exploration des
Apnées du Sommeil (PEAS] a recu un avis favo-
rable de la Commission. Menée au sein du service
de cardiologie du CHPG, cette recherche pour
objectif principal de démontrer que la restauration
de la continuité du sommeil par la pression posi-
tion continue (PPC) ou l'orthése d'avancée man-
dibulaire (OAM] (chez les patients intolérants),
entraine une diminution rapide et significative du
nombre des syncopes, voire leur disparition.

La Commission a cependant tenu a rappeler que
le dossier médical du patient et les informations
directement nominatives le concernant ne pourront
étre consultables qu’au CHPG. Elle a également
demandé que les identifiants et mots de passe du
personnel habilité du CHPG soient individuels.
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Formalisant la volonté forte de faire prendre a la
Principauté un « virage numérique » le Gouverne-
ment a saisi la Commission de deux projets de Loi
portant respectivement sur l'identité numérique
et sur "économie numérique.

PROJET DE LOI RELATIVE A
L’IDENTITE NUMERIQUE

Par délibération n° 2019-120 du 18 septembre
2019, la Commission a rendu son avis sur ce projet
de Loi qui a vocation a instaurer une citoyenneté
numeérique au moyen de processus fiables qui per-
mettent lidentification et lauthentification des
personnes dans l'environnement numérique.

Si la Commission a bien percu l'importance des
enjeux résultant de ce projet, elle a regretté que,
dans la version dont elle a été saisie, le dispositif
projeté ne comportait que 10 articles, les nombreux
renvois a des textes réglementaires d’application,
dont elle n'a pas eu connaissance, empéchant la
bonne compréhension des mesures envisagées.

Dans sa délibération portant avis sur ce projet de
Loi elle a ainsi souligné 'impossibilité de déter-
miner avec certitude a qui pouvait étre attribué une
identité ou un identifiant numérique, et de ce fait
les difficultés qui en découlent concernant le pro-
cessus d'authentification. Les imprécisions de
rédaction créant des difficultés de compréhension

concernant l'attribution de Uidentifiant numérique,
la Commission a relevé que, méme si le projet de
Loi constituait une « Loi cadre », il importait tou-
tefois que ce socle législatif soit suffisamment
clair et précis eu regard des conséquences en
découlant pour les personnes concernées.

Sur ce point elle s’est plus particulierement inter-
rogée sur la place du consentement des per-
sonnes concernées qui pourrait, ou devrait, étre
introduit en fonction des différents cas d'authen-
tification envisagés, rappelant ainsi les différents
choix d'attribution d’identité numérique effectués
par les pays cités dans l'exposé des motifs du
texte soumis.

Le quantum des informations collectées au titre
de lidentité numérique a de plus conduit la Com-
mission a relever que, si les articles en projet
ne le déterminaient pas, le troisieme alinéa
de larticle 2 précisait que « l'identification des
personnes physiques est établie notamment sur
la base de données biométriques transformées en
une empreinte numeérique ». Aussi elle a rappelé
la sensibilité de ce type de données, et le fait que
leur collecte devait étre prévue de maniere précise,
dans les stricts cas o la finalité de leur traitement
pourrait le justifier.

Les dispositions relatives au « registre national
monégasque » ont également suscité des obser-
vations de la part de la Commission, s’agissant
notamment :

- de son futur role dans la création de documents
d'identité ;

- de lidentification de la / des Autorité(s) dont
dépendra la tenue de ce registre ;

- de son contenu précis ;

- de son alimentation, et des durées de conser-
vation des informations qu’il contiendra
(notamment de tracabilité des accés] ;

- des modalités de consultation des informa-
tions qu’il contiendra.
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L'émergence de la notion de « citoyenneté numé-
rique », prolongement immédiat d'une approche
qui place le numérique autour de lindividu, étant
étroitement liée aux droits fondamentaux des per-
sonnes concernés, la Commission a estimé
qu’une responsabilisation du porteur de l'identité
numeérique, se devant de la protéger, devrait étre
insérée aux dispositions du projet.

De plus, la saisine concomitante sur le projet de
Loi sur l'économie numérique, devenu dans sa
version promulguée la Loi pour une Principauté
numeérique, a conduit la Commission a noter que
certaines des définitions projetées dans les deux
projets étaient différentes. Si elle a entendu
les explications des Services de l'Etat selon
lesquelles chaque définition n’avait de valeur
juridique qu’'en égard au texte dans lequel elle
était inscrite, elle s’est cependant inquiétée de
Uincompréhension et de linsécurité juridique que
cette dichotomie pourrait inévitablement créer.

PROJET DE LOI RELATIVE A
L’ECONOMIE NUMERIQUE : LOI POUR
UNE PRINCIPAUTE NUMERIQUE

Saisie par le Ministre d'Etat le 28 mars 2019 d'un
projet de Loi sur l'économie numérique, renommée
« Loi pour une Principauté numérique », la Com-
mission a émis un avis par délibération n°® 2019-121
en date du 18 septembre 2019.

Ce projet de Loi met en exergue les principes de
neutralité des réseaux, de loyauté des plate-
formes de services numériques et de sécurité
juridique et technique des échanges numériques.
Avec le Cloud et lidentité numérique, cette Loi
représente la base du modéle monégasque dans
un monde numérique.

Si elle a constaté que les dispositions envisagées
par le projet de Loi étaient en grande partie simi-
laires a celles contenues au sein du Réglement
(UE) n°® 910/2014 du Parlement européen et du
Conseil du 23 juillet 2014 sur lidentification élec-
tronique et les services de confiance pour les trans-
actions électroniques au sein du marché intérieur,
dit « Reglement eIDAS », la Commission a rappelé
que ce reglement a pour objet de sécuriser les
interactions dans un environnement électronique
afin d'instaurer « un climat de confiance (...] essen-
tiel au developpement économique et social ».

A cet égard, elle a relevé l'absence de définition
du service de confiance qualifié, présente dans le
Réeglement elDAS et dans la définition du presta-
taire de service de confiance qualifié. Or, U'objectif
est de renforcer la confiance dans le numérique
en instaurant des standards de sécurité pour les
services de confiance qualifiés.

Elle n"a pas manqué de relever que l'Ordonnance
n°3.413 du 2 aout 2011 portant diverses mesures
relatives a la relation entre 'Administration et
'administré contient en son Titre IV « De ['admi-
nistration électronique » des dispositions intéres-
sant le numérique. Est notamment érigé aux
termes des articles 45 et 54 de cette Ordonnance
un référentiel général de sécurité destiné a définir
les fonctions d’identification, de signature électro-
nique, de confidentialité et d’horodatage des télé-
services, dont l'accusé de réception électronique,
ainsi que l'opposabilité des démarches opérées
par les administrés par voie électronique.

Aussi, la Commission s’est interrogée sur la
pérennité des mesures mises en place par l'Ad-
ministration et sur le fait de savoir si celle-ci sera
enjointe d'appliquer les regles génériques des
services de confiance prévues par le projet dont
s'agit ou si elle continuera a fonctionner selon
les regles de sécurité propres a l'Ordonnance




n° 3.413. Cela se pose particulierement pour les
dispositions de l'article 34 projeté qui infére sur
les relations électroniques entre 'Administration
et les administrés, mais également pour les dis-
positions de l'article 4 du projet de Loi sur l'iden-
tité numérique qui renvoie au référentiel AMSN
pour la sécurité des identifiants numériques déli-
vrés par la Principauté.

Concernant la territorialité du dispositif, la Com-
mission a souligné que les services de confiance
ne disposent de cette reconnaissance qu’en ce qui
concerne le territoire de la Principauté, plus
encore pour l'archivage électronique qui n’est pas
un service de confiance au sens du reglement
elDAS et qui ne peut l'étre qu'au niveau des légis-
lations nationales.

Monaco ne faisant pas partie de U'Union euro-
péenne, les standards que la Principauté établira
ne vaudront que pour son territoire. Aussi, la
Commission a fait part de Uintérét qu’il y aurait a
intégrer des mécanismes de reconnaissances
mutuelles entre Etats dans le dispositif en projet,
et ce afin de renforcer la sécurité et la confiance
en la matiere.

Elle s’est par ailleurs interrogée sur la parfaite arti-
culation entre les domaines couverts par le coffre-
fort numérique, les dispositions de larticle 16
relatif a la copie fiable et de sa future Ordonnance

Souveraine d'application, et les dispositions de
Uarticle 33 qui introduit les effets juridiques de
l'archivage électronique et consacre sa valeur pro-
bante, U'objectif premier de ses observations étant
d'assurer a la future législation interne un caractere
suffisamment précis et prévisible pour en faciliter
la compréhension et donc U'application.

Concernant le coffre-fort numérique la Commission
a appelé de ses veeux l'intégration de garanties en
termes d’intégrité, de disponibilité, de confiden-
tialité des données stockées et de mise en ceuvre
des mesures de sécurité adéquates, afin de para-
chever le dispositif projeté.

Les articles 34 a 38 du projet de Loi tel que
transmis a la Commission ont vocation a régir les
échanges électroniques dans le cadre de procé-
dures administratives. Comme elle l'a fait au titre
du projet de Loi relatif a Uidentité numérique, la
Commission s’est inquiétée de U'imbrication des
dispositions projetées avec l'Ordonnance Souve-
raine n° 3.413 du 29 ao(t 2011 portant diverses
mesures relatives a la relation entre l'Administra-
tion et 'ladministré. Ainsi U'article 36 projeté fait
référence directement a la notion de téléservice,
qui n'est pas définie dans le projet de Loi mais
dans 'Ordonnance Souveraine susvisée. Eu égard
aux ambitions du projet Loi et de 'aspect parfois
lacunaire de l'Ordonnance Souveraine dans
['encadrement des téléservices, la Commission a
recommandeé de les définir plus largement au sein
du présent projet de Loi. Cela afin notamment de
permettre a la Commission, qui n’avait pas été
saisie a 'époque, de se prononcer sur les dispo-
sitions de l'Ordonnance Souveraine qui comportent
des problématiques de protection de données
personnelles importantes, mais également de
faire mention dans le présent projet des mesures
de sécurité devant étre employées pour ce type de
relation entre les usagers et les organismes du
secteur public.

S’agissant plus spécifiquement du projet d’article

35 du projet de Loi, la Commission a noté que dans
le cadre de leurs missions, les organismes du
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secteur public pouvaient échanger entre eux des
informations ou données des usagers déja en leur
possession et strictement nécessaires au traite-
ment des demandes et déclarations soumises par
ce méme usager. Cet échange d'informations et de
données de l'usager est préalablement soumis au
consentement de celui-ci et doit s’effectuer dans
« le respect des dispositions en vigueur relatives
a la protection des données a caractére per-
sonnel». Conformément a l'alinéa 2 de l'article 35,
ce consentement se fonde sur linformation de
'usager qui doit connaitre « les informations ou
données qui sont nécessaires a l'instruction de sa
demande ou au traitement de sa déclaration et
celles qu'il se procure directement aupreés d’autres
organismes du secteur public dont elles émanent ».
Aussi, la Commission a rappelé que le consente-
ment vaut pour une finalité spécifique, ce qui sup-
pose qu’il soit redonné par la personne concernée
pour toute nouvelle démarche. Elle a de plus sou-
ligné que certaines Autorités publiques, telles que
la Direction de la SGreté Publique, devraient étre
écartées de ce dispositif, soit en listant les orga-
nismes éligibles, soit en listant ceux qui ne peuvent
bénéficier de cette facilité.

En outre, la Commission a une nouvelle fois relevé
'existence de nombreux renvois a des Ordon-
nances Souveraines ou des Arrétés Ministériels
d'application, ce qui dilue la prévisibilité pour
la Commission des mesures projetées et rend son
appréhension encore plus technique pour les
administrés.

La Commission a constaté que les Loi n° 1.482
pour une Principauté numérique et n° 1.483 relative
a l'identité numérique, du 17 décembre 2019, ont été
enrichies tres substantiellement par rapport aux
projets initiaux qui lui avaient été soumis.

PROJET D’ORDONNANCE
SOUVERAINE RELATIVE AUX
DONNEES DE SANTE A CARACTERE
PERSONNEL PRODUITES OU
RECUES PAR LES PROFESSIONNELS
ET ETABLISSEMENTS DE SANTE

Par sa délibération n° 2019-122 en date du 18
septembre 2019, la Commission a émis un avis sur
la consultation du Ministre d’Etat relative au projet
d’Ordonnance Souveraine relative aux données de
santé a caractere personnel produites ou recues
par les professionnels et établissements de santé.

Aprés avoir relevé que certaines notions méri-
taient d'étre précisées, notamment celle relative
aux données de santé et a la durée de conserva-
tion du dossier médical, et que les modalités
d’information préalable des personnes concer-
nées devaient étre définies, la Commission s’est
attachée a rappeler les mesures de sécurité a
prendre pour assurer l'intégrité et la confidentialité
des informations collectées qui sont, en raison de
leur nature, particulierement sensibles.

C'est ainsi qu’elle a par exemple souligné
U'importance d'un chiffrement fort des données
de santé et la nécessité de mettre en place une
politique d’'authentification forte pour tout acces au
dossier médical en ligne. A cet égard, la Commis-
sion a recommandé que des niveaux d'habilitation
différenciés soient créés en fonction des missions
des différentes personnes pouvant avoir acces aux
informations et que cette politique d’habilitation
soit tenue a jour et revue régulierement.

Elle a par ailleurs tenu a mentionner que tout
acces au dossier médical devait étre impérativement
journalisé afin de permettre la tracabilité des acces
et l'historique des connexions.




Si la Commission s’est par ailleurs félicitée des

dispositions de l'article 2 alinéa 2 du projet de texte
imposant l'avis de la CCIN comme prérequis obli-
gatoire avant que le référentiel d'interopérabilité
et de sécurité établi par le Directeur de l'’Agence
Monégasque de Sécurité Numérique (AMSN]
puisse étre approuvé par Arrété Ministériel, elle a
toutefois regretté l'absence d’information de la
CCIN en cas d'incident grave de sécurité des sys-

temes d’information.

La Commission a en effet estimé qu’en tant qu'Au-
torité en charge de la protection des données per-
sonnelles en Principauté elle devait étre informée
de tout incident affectant les données de santé a
caractere personnel, d'autant plus que cette obli-
gation d’information de la CCIN a été introduite
pour la premiere fois en Principauté en matiere
d’échanges d'informations a des fins fiscales, et
devrait donc tout naturellement étre prévue lorsque
les informations concernées sont des données
aussi sensibles que les données de santé.

LE PROJET D’ARRETE MINISTERIEL
FIXANT LES BONNES PRATIQUES
TRANSFUSIONNELLES

Le 5 novembre 2018, le Ministre d’'Etat a saisi la Com-
mission dans le cadre de l'élaboration d’un projet
d'Arrété Ministériel destiné a fixer les principes de
bonnes pratiques transfusionnelles en Principauté.

Inspiré par les dispositions francaises, ce nouveau
texte abroge U'Arrété Ministériel n® 2015-68 du 2
février 2015 fixant les principes de bonnes pratiques
transfusionnelles afin de « permettre une meilleure
lisibilité » dudit texte et assurer ainsi la plus
grande sécurité de la chaine transfusionnelle.

Dans le cadre de sa saisine la Commission s’est
attachée a l'examen de la ligne directrice relative
aux systemes d'information, et aux dispositions
en lien avec lesdits systemes d’information, pour
formuler des observations qui, pour la plupart, ont

été reprises dans la version finale de U'Arrété
Ministériel n°® 2019-328 du 12 avril 2019.

C’est ainsi que concernant la ligne directrice, le
terme de « plans de maintenance » a été complété
conformément a la remarque de la Commission
afin de préciser que ces plans comprennent les
activités, les procédures, les ressources et la durée
nécessaire pour exécuter la maintenance.

Par ailleurs, la sécurité du mot de passe permettant
au personnel de s’authentifier a été renforcée en
indiquant que ce mot de passe devait étre réputé fort.

Concernant plus particulierement les systémes
d'information, la Commission a la aussi émis plusieurs
suggestions destinées a renforcer la sécurité de
ces systemes.

Ainsi, elle a proposé de rajouter que chaque inter-
vention d'un fournisseur sur place devait s’effectuer
accompagnée d'une personne habilitée et que
chaque intervention a distance devait étre faite par
des liens sécurisés, sous le controle d'une per-
sonne habilitée.

Enfin, il a été tenu compte de l'observation de
la Commission qui estimait que l'accord formel
qui précise l'objectif, le cadre de lintervention
du responsable interne en charge du suivi de la
prestation de maintenance, devait également stipuler
que le prestataire et les membres de son personnel
n'agissent que sous le contréole du responsable de
traitement ou de son représentant.
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LES DELIBERATIONS PORTANT RECOMMANDATION

En application de l'article 2 de la Loi n® 1.165 du
23 décembre 1993, la Commission a adopté en
2019 deux délibérations portant recommandation.

,

RECOMMANDATION SUR LES
MODALITES DE DEPOT ET LA
DUREE DE CONSERVATION DES
COOKIES ET AUTRES TRACEURS
SUR LES TERMINAUX D’UTILISA-
TEURS DE RESEAUX DE COMMUNI-
CATION ELECTRONIQUE

\

Dans sa délibération n® 2019-083 du 15 mai 2019
la Commission a souhaité préciser dans une
recommandation les grands principes applicables
aux modalités de dépot des cookies et autres tra-
ceurs sur les terminaux d'utilisateurs de réseaux
de communication électronique, et aux durées de
conservation de ceux-ci.

Les cookies peuvent étre définis tels de petites
suites d'informations déposées dans le terminal
d'un utilisateur par le serveur du site Internet
visité par ce dernier et/ou par un serveur tiers.
En fonction de leur nature, ils peuvent concourir
a différents objectifs : cookies permettant le fonc-
tionnement du site, cookies permettant une ana-
lyse du comportement de linternaute, cookies
publicitaires, cookies de réseaux sociaux...

Par ailleurs, les cookies strictement nécessaires
au fonctionnement d'un site Internet peuvent étre
déposés dans le terminal d'un utilisateur sans
recueil de son consentement. Les autres cookies
doivent étre acceptés par les internautes avant
leur dépot. En cas de refus, le site doit demeurer

accessible et fonctionnel.

Ainsi, la Commission a rappelé la nécessité d'in-
sérer un bandeau apparaissant des l'arrivée d'un
Internaute sur le site visité. Elle a également
demandé qu’aucun cookie autre que nécessaire
au fonctionnement ne soit déposé dans le ter-
minal de l'utilisateur sans que ce dernier ait
donné son consentement. A défaut, son consen-
tement serait vicié, d'autant plus que certains
cookies tiers peuvent transmettre des informa-
tions a des entités autres que l'éditeur du site

visité.

A cet égard, elle a tenu a préciser que le bandeau
ne doit pas étre uniqguement a des fins informatives
mais doit permettre l'approbation ou la désactiva-
tion du dépot de cookies directement sur le site par
une action positive de la personne concernée, si
possible par typologie de cookie (publicitaires,

analytiques, réseaux sociaux, etc.) avec une option
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permettant un refus en une fois. Une information
indiquant aux internautes comment paramétrer

son/ses navigateur(s) ne remplit pas ces conditions.

Enfin, la Commission a rappelé que pour qu’un
consentement soit valable, la qualité de l'informa-
tion donnée a la personne concernée est essentielle.
Il doit également pouvoir étre retiré facilement par
Uinternaute.

S’agissant du transfert d'informations vers un
pays ne disposant pas d'un niveau de protection
adéquat, la Commission a souhaité rappeler que
des cookies tiers peuvent communiquer des infor-
mations a leurs éditeurs, qui ne sont pas les édi-
teurs du site. [l peut s’agir par exemple de certains
cookies analytiques (exemple : Google Analytics),

publicitaires, ou proposés par les réseaux sociaux
(exemple : Facebook Connect), voire méme de
certains cookies techniques mis a disposition par
des sociétés tierces (exemple les recaptcha de
Google).

Les sociétés destinataires peuvent étre situées
dans un pays ne disposant pas d'un niveau de pro-
tection adéquat, tels que les Etats-Unis d’Amérique.
Monaco n’étant pas couvert par l'accord dit « Privacy
Shield » liant 'Union Européenne et les Etats-
Unis et la Suisse et les Etats-Unis, aucune com-
munication d'informations ne peut étre effectuée
sans la pleine information des personnes concer-
nées et le recueil de leur consentement spécifi-
quement a cette fin ; en effet, il s’agit alors d'un
transfert vers un pays n'assurant pas un niveau
de protection adéquat au sens du deuxieme alinéa
de larticle 20 de la Loi n® 1.165.

RECOMMANDATION SUR LA
SECURITE DEVANT ENTOURER LES
CARTES DE PAIEMENT EN MATIERE
DE VENTE DE BIENS OU DE
FOURNITURE DE SERVICES A
DISTANCE AINSI QUE LES SITES WEB

Eu égard au nombre croissant de responsables de
traitement effectuant des formalités relatives a la
mise en ceuvre de sites Internet de vente en ligne,
la Commission a souhaité préciser les grands




En ce qui concerne les sites web et la sécurité des
traitements, il est rappelé que le responsable de

traitement doit notamment s'assurer :

> que les utilisateurs s'authentifient individuel-
lement avec un identifiant et un mot de passe
réputé fort, ou par tout autre moyen d'authen-
tification apportant au moins le méme niveau de

sécurité ;

> que les habilitations et les mots de passe
soient régulierement mis a jour afin de garantir
que seules les personnes habilitées puissent
accéder aux données nécessaires a la réalisation

de leurs missions ;

> que les mesures techniques déployées

‘ garantissent la sécurité des données stockées

ou échangées, en particulier lors de communi-

. . R . cations sur Internet ;
principes applicables a la sécurité devant entourer

les cartes de paiement en matiere de vente de > de la mise en place d'un mécanisme de jour-

biens ou de fourniture de services a distance ainsi nalisation des accés et opérations effectués, et

ue les sites web. . . . N
g de conservation des données de journalisation

. L L endant une durée de un an a compter de leur
Cette recommandation a donné lieu a la délibéra- P P

tion n°® 2019-084 du 15 mai 2019.

collecte.

S’agissant dans un premier temps des cartes
bancaires, l'utilisation de moyens de paiements
en ligne et la conservation de numéro de cartes
bancaires doivent faire l'objet de mesures de tra-
cabilité permettant de détecter a posteriori tout
acces illégitime aux données et de l'imputer a la per-
sonne ayant accédé illégitimement a ces données.

Le responsable de traitement doit ainsi prendre
les mesures organisationnelles et techniques
appropriées afin de préserver la sécurité, l'intégrité
et la confidentialité des numéros de cartes ban-
caires contre tout acces, utilisation, détournement,
communication ou modification non autorisés en
recourant a des systémes de paiement sécurisés
conformes a l'état de l'art et a la réglementation

applicable. Ces données doivent étre notamment
chiffrées par lintermédiaire d'un algorithme

réputé fort.
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SECTEUR PRIVE : FOCUS SUR
DES PROBLEMATIQUES
SPECIFIQUES




Lors des séances plénieres de la Commission ainsi

que dans le cadre des réunions avec les responsables
de traitement, quelques problématiques bien
particulieres ont suscité des discussions au cours
de l'année 2019.

INFRACTIONS BOURSIERES ET
ABUS DE MARCHE DES PERSONNES
POTENTIELLEMENT INITIEES

La Commission a eu a examiner plusieurs demandes
d’autorisations relatives a la mise en ceuvre de
traitements ayant pour finalité le controle des
infractions boursieres et des abus de marchés par
des personnes potentiellement initiées.

En effet la Loi n® 1.462 du 28 juin 2018 renforcant
le dispositif de lutte contre le blanchiment de
capitaux, le financement du terrorisme et la
corruption a notamment modifié l'article 49 de la
Loi n® 1.338 sur les activités financieres afin de
durcir la législation en matiére de surveillance des
opérations bancaires et boursiéres en pré-
voyant désormais qu’'« Est puni de deux ans d'em-
prisonnement et de ['amende prévue au chiffre 4
de l'article 26 du Code pénal dont le montant peut
étre porté jusqu'au décuple du montant du profit
éventuellement réalisé sans que 'amende puisse
étre inférieure a ce méme profit, le fait, pour toute
personne de réaliser une opération, de passer un
ordre ou d'adopter un comportement qui :

- donne ou est susceptible de donner des indica-
tions trompeuses sur l'offre, la demande ou le
cours d'un instrument financier ou qui fixe ou
est susceptible de fixer a un niveau anormal ou

artificiel le cours d'un instrument financier ;

- affecte le cours d'un instrument financier, en
ayant recours a des procédés fictifs ou a toute
autre forme de tromperie ou d‘artifice afin
d’'entraver le fonctionnement régulier d'un
marché d'instruments financiers en induisant

autrui en erreur. »

Ainsi, le produit des infractions prévues a l'article
49 de la Loi n® 1.338 pouvant étre qualifié de biens,
capitaux ou revenus d'origine illicite au sens de
l'article 218-3 du code pénal monégasque, il pour-
rait donner lieu a un déclaration de soupcon
aupres du SICCFIN en application de l'article 36 de
Loi n® 1.362

A ce titre, le secteur bancaire exerce une vigilance
constante afin de s’assurer que les opérations de
la clientele ne relevent pas de l'une des opérations
visées par la Loi précitée. Ce traitement est ainsi
mis en ceuvre a des fins de surveillance et est
donc soumis au régime de l'autorisation préalable
de l'article 11-1 de la Loi n® 1.165 du 23 décembre
1993 relative a la protection des informations

nominatives.

Dans le cadre des demandes qui lui ont été
soumises, la Commission, pleinement consciente
de la nécessité qui s'attache a contraindre effica-
cement toute pratique pouvant relever de faits
pénalement sanctionnables, a toutefois tenu a rap-
peler que les traitements mis en ceuvre en matiere
de lutte contre les abus de marchés se devaient de
respecter strictement le cadre légal applicable,
s’agissant notamment du quantum des informa-
tions traitées, de leur durée de conservation, et des

destinataires potentiels desdites informations.
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MESURES DE VIGILANCE EN
MATIERE DE LUTTE CONTRE LE
BLANCHIMENT DE CAPITAUX

En 2019 ont également été soumises a la Com-
mission des demandes d’autorisations portant sur
des traitements, ou des transferts d'informations
nominatives vers des pays ne disposant pas d'un
niveau de protection adéquat, dont la finalité était
de soumettre aux mesures de vigilance prévues
en matiere de lutte contre le blanchiment de capi-
taux, des catégories de personnes dont le droit
interne ne prévoit pas qu'elles en fassent l'objet.

L’examen de ces dossiers a été une nouvelle fois
l'occasion pour la CCIN de préciser que les vérifi-
cations en matiére de LAB étant potentiellement
intrusives, il importait qu’'elles ne soient appli-
quées qu'a l'égard des personnes quiy sont léga-
lement soumises.

Ainsi, dans le cadre de 'examen de ces dossiers,
lorsque l'un des responsables de traitement
a indiqué que la mise en ceuvre des diligences
prévues en matiere de lutte contre le blanchiment
de capitaux répondait a une « attente réglemen-
taire » la Commission a rappelé que seules
les personnes expressément visées par la Loi
n° 1.362 du 3 aolt 2009, modifiée, et ses textes
d’application sont susceptibles de faire l'objet des
diligences qui s’y rapportent.

A cet égard, s'agissant plus particulierement des
salariés des entités assujetties a la Loi n°® 1.362,
Uarticle 30 de U'Ordonnance n° 2.318 fixant les
conditions d'application de ladite Loi précise que
« les professionnels [...] prennent en compte, dans
le recrutement de leur personnel, selon le niveau
des responsabilités exercées, les risques au regard
de la lutte contre le blanchiment de capitaux et le
financement du terrorisme. »

De méme aucune disposition de droit interne ne
soumet les salariés des prestataires des entités
assujetties aux mesures de vigilance en matiere
de LAB.

En outre la justification fondée sur l'intérét légi-
time du responsable de traitement n’a également
pas été retenue par la Commission dans la
mesure ou le traitement envisagé était de nature
a méconnaitre l'intérét ou les droits des per-
sonnes concernées.

A lissue de l'examen de ces dossiers la Commis-
sion a donc refusé la mise en ceuvre des traite-
ments, et des transferts d'informations y afférents.

LES DISPOSITIFS DE CONTROLE
D’ACCES DANS LES IMMEUBLES
D’HABITATION

De nombreux dispositifs de contrdle d’acces par
badges magnétiques sont chaque année soumis
a l'autorisation préalable de la Commission. Mis
en place la plupart du temps sur le lieu du travail,
ces dispositifs reposent dans la nécessaire iden-
tification des personnes aux fins de surveiller ceux
qui pénetrent dans les locaux ou dans certaines
zones a acces restreint. La surveillance s’étend
donc aussi bien a l'identité des personnes concer-
nées qu’a la date, l'heure et la porte par laquelle
elles ont pu accéder a ces locaux.

Sices personnes sont tres souvent des employés,
quelle que soit la nature de leur emploi (salariés




et consultants en mission), la Commission a eu a

se prononcer pour la premiere fois en 2019 sur
lUinstallation d’un tel dispositif dans deux immeubles
qui concernaient avant tout les résidents desdits
immeubles.

Elle a ainsi décidé d’adapter les regles établies
dans sa délibération n® 2010-43 du 15 novembre
2010 portant recommandation sur les dispositifs
de contrdle d'acces sur le lieu de travail mis en
ceuvre par les personnes physiques ou morales de
droit privé afin de tenir compte du droit qu'a tout
résident d'un immeuble d’habitation au respect de

sa vie privée.

Alors qu’elle autorise habituellement, parmi les
données relatives a l'identité d'une personne, la
collecte des noms et prénoms, elle a en effet
estimé que pour un dispositif installé dans un
immeuble d’habitation, seul le numéro des badges
des résidents devait étre traité, afin que ces der-
niers ne soient pas directement identifiables par
ledit dispositif.

La Commission a toutefois tenu a préciser qu’en
cas de besoin, les détenteurs de badges pourront
étre identifiés par rapprochement avec les traite-
ments contenant leur identité.

VIDEOSURVEILLANCE DANS LES
RESTAURANTS ET BARS

La Commission considére qu’un restaurant ou un
bar est avant tout un lieu que les clients fréquen-
tent pour passer un bon moment, discuter ou se
détendre.

Ils s'attendent légitimement a ne pas étre filmés
pendant ces moments qui relévent de leur sphere
privée, afin de ne pas se sentir observés de maniere
permanente et inopportune.

La Commission interdit donc, lorsque cela est le
cas, les caméras qui filment les clients lorsqu’ils
sont a table ou au comptoir.

En outre, le dispositif de vidéosurveillance ne doit
pas conduire a controler le travail des employés.

La Commission interdit donc les caméras qui fil-
ment les zones de travail de ces derniers, comme
par exemple les plans de travail dans les cuisines.

Enfin, les toilettes et les lieux privatifs mis a dis-
position des employés, tels qu’'une salle de repos
ou les vestiaires, ne peuvent pas étre filmés.

En revanche, les caméras peuvent filmer :

- les portes d’entrée et de sorties, en faisant
attention toutefois a ne filmer que la surface
strictement nécessaire ;

- les zones de stockage, les réserves, les caves ;
- les caisses ;

- les extérieurs, a condition toutefois de ne filmer
que les espaces exploités par le responsable
de traitement ;

- le parking intérieur, extérieur et/ou souterrain.
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Afin de connaitre les attentes, les projets, les
interrogations des responsables de traitement,
sur la protection des informations nominatives,
les Agents de la CCIN se tiennent a l'écoute des
acteurs économiques et publics.

Elle participe fréquemment a des manifestations
dédiées a la protection des données afin d’échanger
avec ses homologues, ainsi qu’avec des spécialistes
de la matiere.

AU NIVEAU NATIONAL ET REGIONAL

13¢™me Journée européenne de la protection des
données

Parce que « La protection des données c'est toute
l'année » la CCIN a décidé début 2019 d'offrir
chaque jour de l'année sur son site internet,
www.ccin.mc, un conseil destiné a sensibiliser les
particuliers et les professionnels au respect de la
vie privée et des informations nominatives.

Les internautes ont ainsi pu lire qu’il était impor-
tant de créer des profils séparés « personnels »
et « professionnels » sur les réseaux sociaux, que
tout mot de passe doit é&tre composé de caracteres
minuscules, de caracteres majuscules, de chiffres
et de caracteres spéciaux ou encore qu’il convient
de mettre a jour régulierement ses logiciels, pare-
feu et anti-virus sur ses équipements.

LACCIN SUR LE TERRAIN

>

Cette campagne a été réalisée a l'occasion de la
138me Journée européenne de la Protection des
Données Personnelles. Créée en 2007 par le
Conseil de 'Europe et relayée par la Commission
européenne, cette journée a, comme son nom l'in-
dique, pour objectif principal d'informer les per-
sonnes sur les risques liés a la protection de leurs
données a caractere personnel et leurs droits en
la matiere.

Cette journée est célébrée le 28 janvier de chaque
année. Ce jour n'a pas été choisi au hasard,
puisqu’il correspond a la date d'ouverture a la
signature des Etats membres et a l'adhésion des
Etats non membres de la Convention 108 du
Conseil de l'Europe, premier instrument interna-
tional contraignant ayant pour objet la protection
des personnes contre l'usage abusif du traitement
automatisé de données a caractere personnel.
Membre du Conseil de U'Europe, Monaco fait
partie des signataires de ladite Convention depuis
2008.

Participation a la 19°™¢ édition des

Assises de la Sécurité

Rendez-vous annuel incontournable de la cybersé-
curité, la 19¢me édition des Assises de la Sécurité et
des Systemes d’Information s’est tenue du 9 au 12

octobre 2019, au Grimaldi Forum de Monaco.
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Cette année, les visiteurs des Assises ont pu
accéder a 150 ateliers, keynotes et tables-rondes
sur des sujets de cybersécuité. Les grandes insti-
tutions cyber étaient présentes telles que la plate-
forme de U'Etat francais cybermalveillance.gouv.fr.

Grande nouveauté de cette édition, les Assises ont
accueilli pour la 1ere fois a Monaco un village start-
up avec huit jeunes entreprises emblématiques du
dynamisme du secteur de la cybersécurité.

Aprés une année 2019 émaillée par de nombreuses
cyberattaques qui ont touché plusieurs grands
groupes européens, le theme phare de cette édition
était inévitablement la détection des cyberme-
naces. Lors de son discours d’ouverture, le direc-

teur général de 'Agence Nationale francaise de

la Sécurité des Systémes d’Information (ANSSI),
Guillaume POUPARD a souligné qu’ :
arréter de faire peur et apporter des solutions

« il faut

technologiques, notamment dans la détection des
cybermenaces ».

Ainsi, les débats se sont articulés autour de sujets
majeurs : l'identification de la threat intelligence
(outils de profilage des cyberattaquants), le cloud
computing, l'arrivée de la 56 et ses impacts
géopolitiques, la protection des données, la cryp-
tographie, lintelligence artificielle, la blockchain
ou encore la sécurité des objets connectés (loT).

AU NIVEAU INTERNATIONAL AUPRES
DES ACTEURS DE LA PROTECTION DES
INFORMATIONS NOMINATIVES

Conférence européenne des Autorités de protection
des données en Géorgie

v T

La 29¢me édition de la Conférence européenne des
Autorités de protection des données, plus com-
munément appelée Conférence de printemps,
s'est tenue les 9 et 10 mai 2019 a Thilissi, capitale
de la Géorgie, en présence de deux agents du
Secrétariat de la CCIN.

Organisée juste un an apres l'entrée en vigueur
du Reglement général sur la protection des Don-
nées (RGPD), cette réunion a permis aux membres
des Autorités présentes d'assister a des débats
sur les réalisations et les défis liés a la mise en
ceuvre et a l'application de ce « standard de
référence ». Dans ce cadre, différentes actions
effectuées par les Autorités ont été abordées,



notamment la mise en place d'un logiciel permet-
tant la réalisation d'analyses d'impact en 16 langues,
'organisation de réunions d’information avec de
nombreux délégués a la protection des données et
de cours de formation en ligne, ou encore l'accom-
pagnement des collectivités territoriales et des tres
petites entreprises. Ces premiers retours d'expé-
rience donnent ainsi la possibilité a la Commission
de cerner au mieux les futures actions qui pour-
raient potentiellement étre mises en ceuvre lorsque
les principes tirés du RGPD seront a appliquer en
Principauté, dans le cadre de l'entrée en vigueur
de la nouvelle Loi monégasque de protection des

données personnelles.

La portée extraterritoriale du RGPD et les méca-
nismes de coopération ont ainsi notamment été
évoqués. L'Autorité fédérale suisse de protection

des données personnelles a mis en exergue cette
situation, ou une large partie des entreprises du
pays est soumise au Reglement européen, et de
facto sujette aux investigations et potentielles
condamnations prévues par le RGPD. L'exemple
suisse, qui se révele en de nombreux points simi-
laire a la situation de Monaco, permet ainsi a la
Commission de mieux cibler les attentes et futurs
enjeux a relever dans le cadre de cette période
transitoire, ou les entreprises territorialement
implantées a Monaco ou en Suisse restent pour
autant soumises aux Lois nationales de leur pays
respectif : Uintérét de modifier la Loi nationale afin
de se rapprocher des nouveaux standards du RGPD
et de la Convention 108 révisée et ainsi, tout au long
de cette période de transition, étre en capacité de
trouver des solutions de coopération avec les Auto-
rités européennes de protection des données.

128m¢ Conférence annuelle et 13°™¢ Assemblée
générale de ’TAFAPDP a Dakar

Comme chaque année depuis 2008, l'Association
Francophone des Autorités de Protection des Don-
nées Personnelles (AFAPDP) s’est réunie pendant

9
ASSOCIATION FRANCOPHONE Q\- ®
DES AUTORITES DE PROTECTION ¢
DES DONNEES PERSONNELLES n

deux jours afin de préciser les positionnements et
la stratégie d’action du réseau francophone dans
le contexte du développement de 'usage des tech-
nologies de l'information et de la communication.

Deux agents de la CCIN étaient présents.
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Organisée a Dakar le 17 septembre sur le théme
du « Citoyen Numérigue », la conférence annuelle
a permis d’évoquer des sujets aussi divers que la
digitalisation des faits d'état civil, la portabilité des

données et 'anonymat sur les réseaux sociaux.

Par ailleurs, la veille, lors de son Assemblée
Générale, 'Association a accueilli en son sein un
nouveau membre, le Commissaire a l'information
(OIC) de lile de Jersey, et deux observateurs, la
Conférence Internationale des Commissaires a la
Protection des Données Personnelles et a la Vie
Privée (CICPDVP) et l'Autorité de Régulation des

Télécommunications (ART) du Cameroun.

Elle a également élu son nouveau bureau qui est
composé pour les 3 prochaines années comme

suit :

Créée en 2007 a Montréal, UAFAPDP a pour but de
susciter le débat sur les enjeux de la protection des

données personnelles au sein de la Francophonie
ainsi qu'a promouvoir l'établissement d'un réseau
d’échange et de coopération entre les Autorités indé-
pendantes chargées de la protection des données.

Elle compte désormais 21 membres.

Participation aux réunions du Groupe de
Berlin organisées en Slovénie et en Belgique

Les 9 et 10 avril puis les 10 et 11 octobre 2019, se sont
tenues respectivement a Bled, en Slovénie, et a
Bruxelles, les 65™ et 66°m réunions de l'« Interna-
tional Working Group on Data Protection in Telecom-
munications », plus communément appelé « Groupe
de Berlin », auxquelles deux agents de la CCIN ont
participé.

Au programme, des sujets d'actualité allant des
réseaux sociaux a la portabilité des données, en
passant par la technologie blockchain ou encore les

appareils controlés par la voix.




Ces discussions fructueuses ont abouti a l'adop-
tion de deux résolutions, la premiere sur les objets
connectés pour les enfants et la deuxieme sur la

protection des mineurs sur internet.

Par ailleurs, plusieurs travaux ont été présentés dont
un document de travail sur la tracabilité et l'analyse
statistique détaillée de la navigation sur internet
auquel la CCIN a contribué et qui devrait donner lieu
'année prochaine a un texte de référence.

Fondé en 1983, le Groupe de Berlin sur la protec-
tion des données dans les télécommunications est
un groupe de travail international composé de
représentants d'Autorités de contrdole nationales
de la protection des données, mais aussi de repré-
sentants de gouvernements et d'organisations
internationales ayant pour mission d’élaborer des
propositions et des recommandations au sujet de
la protection des données dans les télécommu-
nications.
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FICHES PRATIQUES




DU BON USAGE DE I’ARCHIVAGE

Pour les personnes physiques ou morales, l'archi-
vage des données dans le cadre de leur activité
professionnelle peut répondre a des besoins ou
impératifs divers qui vont de la simple mesure
organisationnelle de stockage de données a la
nécessité juridique ou bien encore a la préserva-
tion de 'histoire d'une entreprise.

Or, l'idée méme d’archivage peut sembler a priori
aller a U'encontre des principes de protection des
données personnelles, et notamment le droit a
Uoubli (ou la nécessité de conserver les données
pour une durée déterminée, et donc limitée) ou
encore le principe d'interdiction du détournement
de finalité.

Ainsi, face aux impératifs de la Loi n® 1.165 du 23
décembre 1993, modifiée, de multiples problématiques
juridiques se posent, et notamment :

- quelle est la finalité d'un traitement compor-
tant des archives ?

- le fait de procéder a l'archivage de données
contenues dans un ou plusieurs traitements
constitue-t-il un détournement de finalité ?

- comment appliquer les principes d'adéquation
et de pertinence des données collectées en
matiere d’archives ?

- combien de temps peut-on licitement conserver
des données archivées ?

- de quels droits les personnes concernées
disposent-elles face a l'archivage de leurs infor-
mations nominatives ?

- comment assurer la confidentialité et la sécurité
des données archivées ?

Qu’est-ce que ’archivage ?

D’apreés le dictionnaire Larousse, les « archives »
sont l'« ensemble des documents relatifs a ['histoire
d’une ville, d’'une famille, etc., propres a une entre-
prise, a une administration, etc. ».

FICHES PRATIQUES

Il ressort de cette définition que les archives

peuvent revétir plusieurs natures.

- Archives publiques, privées ou
personnelles

Tout d'abord, les archives dites publiques sont
encadrées, a Monaco, par la Section Il de 'Ordon-
nance n® 3.413 du 29 ao(t 2011 portant diverses
mesures relatives a la relation entre 'Adminis-
tration et U'administré qui concerne les docu-
ments administratifs produits ou détenus par les
Services de 'Administration monégasque.

La notion d'archives peut également viser les
archives domestiques de particuliers souhaitant
conserver des documents dans le cadre de leurs
activités privées et personnelles : photos, fiches
de paie, documents administratifs divers, etc.

Enfin, les responsables de traitement peuvent
avoir intérét a stocker, ou étre légalement tenus
de conserver un certain nombre de données.
Ce stockage revét alors un caractere professionnel :
documents commerciaux, comptables, fiscaux,
etc. Dans certains cas, il peut également s’agir de
préserver 'histoire de l'entreprise. Seule cette
troisieme catégorie d'archives dites « profession-
nelles » est concernée par cette fiche pratique.
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- Archives papier ou numériques

Traditionnellement, la conservation des archives
se fait par voie papier. Toutefois, avec l'entrée
dans la Société numérique, le stockage de données
et documents s’est dématérialisé.

Cette dématérialisation pose plusieurs questions,
et notamment :

- la question de lintégrité des données conservées ;

- lavaleurjuridique des documents dématérialisés.

En France, UAfnor a émis plusieurs normes qui
constituent, a 'heure actuelle, les regles de l'art

en matiére d'archivage électronique, a savoir :

- lanorme NF Z 42-013 relative a « la conception
et 'exploitation de systéemes informatiques en
vue d’assurer la conservation et l'intégrité des
documents stockés dans ces systemes ».
Cette norme date de 1999 mais a été révisée
en 2009 afin d"élargir le périmetre de la norme
a tous les types de supports numériques et
non plus aux seuls disques optiques numé-
riques non-réinscriptibles. Elle a donné nais-
sance en 2012 a la norme internationale ISO
14641-1.

La norme NF Z42-026 relative aux « Défini-

tions et spécifications des prestations de
numeérisation fidele de documents sur support
papier et contréle de ces prestations », parue
dans sa premiére version en mai 2017. Si cette
norme concerne avant tout la numérisation de
documents d’activité, elle permet néanmoins
d'adapter les exigences en fonction de l'enjeu
juridique porté par le document original.
Ces exigences pourront donc étre modulées
selon le degré de fidélité formelle recherché,
mais doivent étre formalisées dans une conven-

tion de numérisation.

Toutefois, pour ce qui est des archives profession-
nelles des entreprises, ces normes n’ont aucune
force contraignante, que ce soit en France ou a
Monaco.

Quoi qu’il en soit, si la Loi n® 1.165 du 23 décembre
1993, modifiée, s’applique aux traitements auto-
matisés d’informations nominatives, ses principes,
a U'exception de ceux contenus dans les chapitres
relatifs aux obligations déclaratives, s'appliquent
également a la conservation des documents papier
sous forme de fichier méme non automatisé.

- Archives courantes, intermédiaires ou
définitives

En matiere d’archives publiques, une distinction
est traditionnellement faite entre les notions d'ar-
chives courantes, intermédiaires et définitives.




Cette distinction peut étre transposée aux archives

professionnelles.

Ainsi, dans sa délibération n°® 2005-213 du 11
octobre 2005 portant adoption d'une recomman-
dation concernant les modalités d'archivage élec-
tronique dans le secteur privé des données a
caractere personnel, la Commission Nationale de
Ulnformatique et des Libertés (CNIL) définit ces
notions de la maniére suivante :

- « par archives courantes, il convient d’en-
tendre les données d'utilisation courante par
les services concernés dans les entreprises,
organismes ou établissements privés [par
exemple les données concernant un client dans
le cadre de l'exécution d’un contrat] ;

- par archives intermédiaires, il convient d'en-
tendre les données qui présentent encore pour
les services concernés un intérét administratif,
comme par exemple en cas de contentieux, et
dont les durées de conservation sont fixées par
les regles de prescription applicables ;

- par archives définitives, il convient d’entendre
exclusivement les données présentant un
intérét historique, scientifique ou statistique
Justifiant qu’elles ne fassent ['objet d’aucune
destruction ».

e Les archives courantes

A la lumiere de ces définitions, il convient de
constater que les « archives courantes » correspon-
dent en réalité aux données et fichiers couramment
exploités par les responsables de traitement dans
le cadre de leur activité professionnelle : fichiers de
gestion de la clientéle, des ressources humaines,
etc.

Ces traitements sont soumis aux dispositions de
la Loi n® 1.165 du 23 décembre 1993, modifiée,
comme tout traitement d'informations nomina-
tives. Par ailleurs, en fonction de leur finalité, il
conviendra, le cas échéant, de se rapporter aux
diverses délibérations portant recommandation
émises par la Commission.

e Les archives intermédiaires

Les « archives intermédiaires » ne contiennent
pas des données utilisées dans la gestion courante
des activités de l'entreprise, mais qui doivent
néanmoins étre conservées pour divers motifs, a
savoir, notamment :

- adesfins de preuve, conformément aux délais

de prescription légale : ex. contrats commer-
ciaux ou de travail, pieces utilisées dans le
cadre de procédures judiciaires en cours, don-
nées utiles pour la détection d'éventuelles
infractions prévues par le Code pénal (ex.
blanchiment d’argent], etc. ;

- conformément a une obligation légale : ex : les

obligations particuliéres de vigilance et de tra-
cabilité des opérations effectuées imposées a
certains établissements bancaires ou assi-
milés, notamment, par la Loi n® 1.362 du 3 ao(t
2009 relative a la lutte contre le blanchiment
de capitaux, le financement du terrorisme et
la corruption, modifiée, et son Ordonnance
Souveraine d'application.
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¢ Les archives définitives

Les archives définitives de l'entreprise sont
l"ensemble des données et documents conservés
sans limitation de durée.

Dans la mesure ou elles sont susceptibles de
contenir des informations nominatives, il convient
d’examiner sous quelles conditions ce type de trai-
tements peut étre compatible avec les dispositions
de la Loin® 1.165 du 23 décembre 1993, modifiée,
et notamment son article 9 qui, dans une lecture a
contrario, autorise la conservation illimitée de
données « a des fins historiques, statistiques ou
scientifiques », ou dans les cas prévus par la Loi.

Les principes en matiere d’archivage
o Un archivage sélectif

Comme cela a été précédemment exposé, archiver
ses données peut répondre a une nécessité
juridique pour l'entreprise.

Toutefois, lorsque cette nécessité d'archivage
répond a une obligation légale, le responsable de
traitement doit veiller a archiver uniquement les
données utiles au respect de ladite obligation, ou
pour faire valoir un droit en justice.

Il doit donc impérativement faire un tri parmi la
totalité des données collectées pour ne garder
que les seules données indispensables.

Exemple de la « Gestion et supervision de la mes-

sagerie professionnelle » :

Le responsable de traitement devra, conformé-
ment a la délibération n° 2015-111 du 18
novembre 2015 de la Commission, supprimer les
données liées a l'administration de la messagerie
électronique [(compte individuel et carnet
d’adresses) au bout de 3 mois maximum aprés le
départ de l'utilisateur et les données de connexion
au bout d'un an, mais pourra archiver le contenu
des messages émis et recus jusqu’a ce que la
conservation desdits messages ne soit plus

nécessaire.
¢ Un mode d’archivage libre

Méme si le responsable de traitement a une obli-
gation légale de conserver certaines données, le
choix du mode d'archivage est laissé a son appré-
ciation. Il peut donc choisir entre une des deux
méthodes suivantes :

- dans la base active, a condition de procéder a
un isolement des données archivées au moyen
d’une séparation logique (gestion des droits
d’accés et des habilitations) pour les rendre
inaccessibles aux personnes n'ayant plus d’in-

térét a les traiter ;




- dans une base d'archive spécifique, distincte de

la base active, avec des accés restreints aux
seules personnes ayant un intérét a en connaitre
en raison de leurs fonctions (par exemple, le
service du contentieux.

En ce qui concerne les archives définitives, a savoir
les données présentant un intérét historique,
scientifique ou statistique, il est recommandé de
les conserver sur un support indépendant, non
accessible par les systéemes de production, n'auto-
risant qu'un accés distinct, ponctuel et précisément
motivé aupres d'un service spécifique seul habi-
lité a les consulter ( par exemple, le service des
archives).

Quid de la finalité et des fonctionnalités du
traitement

Conformément aux dispositions de l'article 10-1 de
la Loi n® 1.165 du 23 décembre 1993, modifiée, un
traitement d’'archives doit, au méme titre que tout
traitement d’informations nominatives, disposer
d’une finalité « déterminée, explicite et [Egitime ».

Ainsi, une finalité telle que U'« archivage de don-
nées » ne saurait étre considérée comme répon-
dant a cette exigence légale. Il convient en effet de
déterminer le but d'un tel archivage, en fonction
duquel pourront ensuite étre fixées la durée de
conservation des données, les regles régissant
l'accés a ces derniéres, etc.

La finalité du traitement dépendra de la nature
des données qui le composent et a cet égard, il
convient de distinguer le traitement dit « mixte »

du traitement uniguement composé d'archives.
¢ Le traitement mixte

Un traitement mixte est un traitement comportant
a la fois des données d'utilisation courante ainsi
que des archives intermédiaires et qui, en consé-
quence doit disposer d'une finalité globale justi-
fiant du traitement de ces deux types de données.

Ex. Gestion et supervision de la messagerie, ges-
tion des ressources humaines, gestion du fichier
clients/fournisseurs, gestion des dossiers patients,
etc.

Le traitement « mixte » comportant a la fois des
archives courantes et intermédiaires, il est soumis
aux formalités légales habituelles, sous réserve
qu’il soit automatisé.

A ce titre, il convient de préciser, dans le cadre de
ses fonctionnalités, les objectifs de l'archivage
intermédiaire des données venant s’ajouter aux
fonctionnalités liées a U'exploitation courante du
traitement.

Exemple de la « Gestion et supervision de

la messagerie professionnelle » :

Dans un établissement bancaire ou assimilé, les
messages électroniques des collaborateurs peuvent
8tre conservés durant plusieurs années notamment
a des fins de tracabilité des opérations financieres,
ou en cas de soupcons d’activités illicites.
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Dans ce cas, les messages récents peuvent étre
stockés dans la messagerie interne du collabo-
rateur pendant une courte période (1 an selon la
délibération n°® 2015-111 du 18 novembre 2015),
puis étre automatiquement effacés de sa messa-
gerie, et conservés dans un serveur distinct
jusqu’a U'expiration du délai nécessaire.

Pour autant, quel que soit leur lieu de stockage,
'ensemble de ces données fait l'objet d'un seul
et méme traitement ayant pour finalité « Gestion
et supervision de la messagerie électronique ».

Toutefois, une des fonctionnalités liées a un tel
archivage intermédiaire serait la préservation de
preuve en cas d’'infractions, ou encore la conser-
vation de données a des fins de tracabilité des
transactions financiéres. Par ailleurs, en ce qui
concerne l'utilisation courante de la messagerie,
les fonctionnalités y afférentes seraient, notam-
ment, 'échange de messages électroniques en
interne ou avec l'extérieur, l'historisation des mes-
sages entrants et sortants, la gestion des contacts,
etc.

Enfin, les acces seront conférés tant aux per-
sonnes exploitant la messagerie dans le cadre
d’une utilisation professionnelle courante (ex. uti-
lisateurs, administrateur informatique), qu'aux
personnes habilitées a exploiter les données
conservées au titre des archives intermédiaires
(ex. service juridique, Compliance, Direction).

e Le traitement uniquement composé
d’archives

Si le traitement est composé uniquement d'ar-
chives, qu'elles soient intermédiaires, ou défini-
tives, sa finalité devra décrire avec précision le
motif de cet archivage dans un traitement distinct.

Ex. Gestion du contentieux, conservation de
données a des fins historiques, etc.

Exemple de la « Gestion du contentieux » :

A des fins de preuves dans le cadre de conten-
tieux, des pieces et données issues de divers trai-
tements (Gestion des ressources humaines,
dispositif de pointage, systeme d'alerte profes-
sionnel, messagerie professionnelle, etc...) peu-
vent étre extraites afin d'étre exploitées dans le
cadre d'un traitement distinct, ayant par exemple
pour finalité « Gestion des contentieux », acces-
sible uniquement par le service juridique de
l'entreprise.

Il s’agit alors d'un nouveau traitement, dont les
modalités d’exploitation sont distinctes de celles
des traitements dont les données archivées sont
issues [ex. Gestion des ressources humaines).

Automatisés, ils sont soumis aux formalités
légales prévues par les articles 6 et suivants de la
Loi n°® 1.165 du 23 décembre 1993, modifiée.




e Sur le risque de détournement de la
Sinalité

L'article 10-1 de la Loi n® 1.165 du 23 décembre
1993, modifiée, dispose que « les informations
nominatives doivent [...] ne pas étre traitées ulté-
rieurement de maniére incompatible avec [la]
finalité [pour laquelle elles ont été collectées] ».

Par conséquent, lorsque des données sont initia-
lement collectées pour une finalité déterminée
(ex. gestion de la messagerie) et ultérieurement
traitées a d’autres fins dans le cadre d’'un traite-
ment distinct (ex. contentieux], il appartient tout
d'abord au responsable de traitement de s’inter-
roger sur la compatibilité de ce traitement avec la
finalité pour laquelle les données ont été initiale-
ment collectées.

A cet égard, il convient de rappeler qu'aux termes
de l'article 10-1 susvisé, les informations nomina-
tives doivent étre « collectées et traitées loyale-
ment et licitement ».

Ainsi, il y aura collecte déloyale et détournement
de finalité lorsque, sous couvert d'une finalité pre-
miére (ex. gestion de la messagerie profession-
nelle), les données sont exploitées a d’autres fins
(ex. surveillance des salariés).

De plus, a travers l'obligation d’information des
personnes concernées mise a la charge des
responsables de traitement par l'article 14 de la Loi
n°1.165 du 23 décembre 1993, modifiée, le législateur
a souhaité entériner un principe de transparence
relatif aux traitements de données a caractere per-
sonnel.

Par conséquent, aucune information nominative ne
saurait étre exploitée pour une finalité autre que
celle pour laquelle elle a été initialement collectée
et/ou traitée, sans que la personne concernée en
soit tenue informée. L'archivage de données dans
le cadre d'un nouveau traitement devra donc tou-
jours étre porté a la connaissance des personnes
concernées.

La justification de ’archivage d’informa-
tions nominatives

En application des dispositions de l'article 10-2 de
la Loi n° 1.165 du 23 décembre 1993, modifiée,
tout traitement d'archives comportant des infor-
mations nominatives (intermédiaires ou défini-
tives) peut étre justifié, notamment, par :

- le respect d'une obligation légale : les « livres

de commerce », en application de l'article 13
du Code de commerce ; les documents d’iden-
tification des clients pour les transactions sur
l'or de plus de 15.000 euros, en vertu de l'ar-
ticle 100 bis E du Code des Taxes sur le Chiffre
d'Affaires ; les données relatives aux acces aux
lieux de spectacles, conformément a l'article
76 de ce méme Code ; les piéces comptables et
commerciales sur lesquelles peut s'exercer le
droit de communication et de contréle de la
Direction des Services Fiscaux, en application
de l'article 66 dudit Code ; etc.

- la réalisation d’'un intérét légitime poursuivi

par le responsable de traitement ou son repré-

sentant : conservation de documents durant
les délais de prescription légale ; conservation
de preuves en cas de litige ; préservation de
documents historiques, scientifiques ; etc. ; ou
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- le consentement de la personne concernée :

celui-ci sera apprécié au cas par cas, en tenant
compte du lien de subordination éventuel exis-
tant entre la personne concernée et le respon-
sable de traitement ou son représentant.

La durée de conservation des données
archivées

Aux termes de l'article 10 de la Loi n® 1.165 du 23
décembre 1993, modifiée, « les informations
nominatives doivent étre [...] conservées sous une
forme permettant l'identification des personnes
concernées pendant une durée n’'excédant pas
celle nécessaire a la réalisation de la finalité pour
laguelle elles sont collectées ou pour laquelle
elles sont traitées ultérieurement ».

Ainsi, il appartient au responsable de traitement
de déterminer la durée de conservation de chaque
catégorie de données archivées, en fonction de la
finalité du traitement dans le cadre duquel elles
sont exploitées.

Cela signifie qu'il devra également mettre en
place des mécanismes de purge sélective des
données.

S'agissant plus particulierement des archives
définitives, l'article 9 pose le principe de linter-
diction de la conservation illimitée d'informations

nominatives, sauf dans les cas prévus par la Loi,
ou lorsque lesdites données sont « traitées a des
fins historiques, statistiques ou scientifiques ».

Ainsi, seules les informations nominatives répon-
dant a ces critéres pourront étre licitement conser-
vées dans le cadre d’'un archivage dit « définitif ».

Enfin 'anonymisation de ces données est recom-
mandée, dés lors que le caractére nominatif n’est
pas nécessaire a la finalité pour laquelle elles
sont archivées (ex. données statistiques).

Information des personnes concernées
* Mentions obligatoires

L'article 14 de la Loin® 1.165 du 23 décembre 1993,
modifiée, impose aux responsables de traitement
une obligation d’information des personnes
concernées.

Les traitements d'archives n’y font pas exception.

Ainsi, les personnes dont les informations nomi-
natives sont archivées a des fins professionnelles
par des responsables de traitement, personne
physique ou morale de droit privé, doivent étre

informées :




- de lidentité du responsable de traitement ou
de son représentant ;

- de la finalité du traitement ;

- de l'identité des destinataires ou catégories de
destinataires, le cas échéant ;

- de leurs droits d’opposition, d'acces et de rec-
tification relativement aux informations les
concernant;

- de leur droit de s’opposer a l'utilisation pour le
compte de tiers, ou a la communication a des
tiers d'informations nominatives les concer-
nant a des fins de prospection, notamment
commerciale.

e Sur les droits d’acces et de rectifica-

tion des personnes concernées

L'article 15 de la Loi n® 1.165 du 23 décembre
1993, modifiée, consacre, au bénéfice des per-
sonnes concernées, un droit d'acces a leurs infor-
mations nominatives exploitées dans le cadre de
traitements automatisés ou non automatisés.
Aucun principe de ladite Loi ne permet d’exclure
l'application de ce droit en matiere d'archives, dés
lors qu’elles contiennent des informations nomi-
natives.

De plus, la Loi n® 1.165 du 23 décembre 1993,
modifiée, ne prévoit pas d’exception a un tel droit
pour ce qui est des archives de données conser-
vées a des fins historiques, statistiques ou scien-
tifiques. Ainsi, le droit d’acces légalement conféré
aux personnes concernées s'applique également
aux traitements d’archives, quelle qu’en soit la
nature (archives intermédiaires ou définitives).

Seul le caractere abusif de demandes de droit d’acces
pourra, le cas échéant, dispenser le responsable de
traitement de son obligation de réponse, sur décision
du Président de la CCIN.

Personnes ayant accés aux informations et

destinataires

e Sur les personnes ayant accés aux
traitements et les destinataires

L'article 17 de la Loi n® 1.165 du 23 décembre
1993, modifiée, dispose que « le responsable
de traitement ou son représentant est tenu de
prévoir les mesures techniques et d’organisation
appropriées pour protéger les informations
nominatives contre [...] la diffusion ou ['accés non
autorisé [...] ».

ILappartient donc a celui-ci de mettre en ceuvre des
procédures d'habilitation permettant de controler
'acces aux divers traitements qu'il exploite.

Ces acces doivent étre justifiés, tant par la nature
des archives concernées, que par les attributions
des personnes habilitées ay accéder.

Ainsi, il convient de distinguer :

- d'une part, les archives intermédiaires, pour
lesquelles l'acces devrait étre restreint a un ou
plusieurs services spécifiques dont les attribu-
tions justifient une telle habilitation (ex. service
Compliance d'un établissement bancaire ; service
juridique ; service des ressources humaines, etc.) ;
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- d’autre part, les archives définitives, pour les-
quelles les acces doivent étre ponctuels et
motivés. En outre, les demandes d’acceés
devront étre requises aupres de la personne
ou du service en charge de la gestion de telles
archives.

e Sur les destinataires

Le responsable de traitement est également tenu
de s’assurer que tout destinataire potentiel des
données archivées est habilité a les recevoir au
regard de ses attributions, mais aussi de U'exploi-
tation qu’il souhaite en faire.

Ils'agit d"éviter, d'une part, une atteinte a la confi-
dentialité des données, et d'autre part, un potentiel
détournement de finalité.

Ainsi, par exemple, les Autorités judiciaires seront
habilitées a recevoir toutes données compilées a
des fins de preuves dans le cadre d'un contentieux.

Enfin, ces transferts ou extractions de données
devront étre sécurisés sur leur support de réception
(ex. clé USB, CD ou DVD chiffré).

Mesures de sécurité et de confidentialité
des données archivées

Les articles 17 et 17-1 de la Loi n°® 1.165 du 23
décembre 1993, modifiée, imposent au responsable

de traitement (ou a son représentant) une obliga-
tion de sécurité et de confidentialité des données
qu’il exploite. Cette obligation s'applique égale-
ment en matiere d'archives.

Les trois axes principaux de la sécurité informa-
tionnelle sont :

-la confidentialité,

-la disponibilité ; et
-l'intégrité des données.

Les grandes fonctions d’un archivage électronique
sécurisé doivent étre :

-la collecte de données ;
-le stockage desdites données ;
-la consultation/communication.

A cet égard, il convient de conduire une analyse
prospective du systeme d'archivage afin d’assurer
la continuité de ces services, notamment en cas
de changement de prestataire ou des supports ou
solutions de stockage des données.

* Les différents types de stockage des
données

D'un point de vue technique, l'archivage de
données dans une entreprise peut étre effectué
de plusieurs manieres. En effet, l'archivage de
données n’est rien de plus qu'un stockage des



données répondant a des modalités particulieres

(acces, durée de conservation, etc.) et disposant,
dans certains cas, d’une finalité propre.

Ainsi, des données pourraient étre archivées :

- sur un disque dur (local, virtuel, amovible, etc.) ;

- sur un serveur en réseau ;

- en hébergement chez un prestataire ;

- via un service de Cloud computing ;

- sur un support physique distinct sécurisé,
éventuellement stocké dans un lieu sécurisé
(type coffre].

Le choix des modalités de stockage dépendra du
type d'archives concernées (intermédiaires, défi-
nitives), ainsi que des contraintes organisation-
nelles de l'entreprise.

Les modalités techniques de protection
de la sécurité et de la confidentialité des
données archivées

e Le controle d’accés aux données : sépa-
ration logique et séparation physique

Comme indiqué précédemment, il convient que la
procédure d'acces aux données archivées prenne
en compte tant la nature des archives concernées,
que les attributions des personnes susceptibles
d'y avoir acces.

A cet égard, une séparation logique des données
parait étre la mesure minimale afin de garantir la
confidentialité des données archivées. Ainsi,
seules les personnes disposant des habilitations
informatiques nécessaires pourront accéder aux
données dont s’agit.

Concernant plus particulierement les archives
définitives, il convient de rappeler que ces der-
niéres n'ont pas vocation a étre exploitées dans le
cadre des activités courantes de l'entreprise. De
ce fait, il pourrait étre recommandé qu'elles soient
stockées non pas dans le systeme d’information
de l'entreprise, mais sur un support distinct.

Il pourrait par exemple s’agir d'un stockage par le
biais d’un systeme d’archivage DVD robotisé, ou
encore d'un stockage sur disques virtuels.

Enfin, il est recommandé une tracabilité des acces
afin d’identifier, le cas échéant, l'origine d'une
faille de sécurité ou d’une atteinte a l'intégrité des
données.

» La sauvegarde des données

La sauvegarde des données archivées peut étre
nécessaire afin de préserver lintégrité des
archives concernées en cas de panne ou de faille
informatique de quelque nature que ce soit.

Cette sauvegarde devra étre effectuée sur un sup-
port sécurisé, et les données devront étre chiffrées.

Des disques a auto-chiffrement (Self-Encrypting
Drive] peuvent par exemple assurer la sécurité
des données pendant toute la durée de vie du
disque. Cette technologie est désormais acces-
sible pour tout responsable de traitement.

e Le chiffrement des données

Afin de préserver la confidentialité, les fichiers et
dossiers contenant les données archivées doivent
étre chiffrés sur leur support de stockage, mais
également en cas de transfert desdites données,
quelle qu’en soit la nature.

88/89



Ce premier niveau de chiffrement peut étre doublé
d'un second niveau de chiffrement, plus global,
des postes de travail ou encore des disques durs
sur lesquels les données sont susceptibles d'étre
stockées.

- La consultation des archives par le biais
d’équipements mobiles

En cas d'acces aux données archivées par le biais
d’équipements mobiles, il conviendra de garantir
la sécurité de cette consultation :

- en mettant en place une connexion sécurisée ;

- par le chiffrement des données consultables,
y compris lors de leur éventuel transit ;

- par une gestion stricte des équipements
mobiles et une tracabilité des connexions.

- Le recours aux prestataires

Le recours a un prestataire dans le cadre de la mise
en ceuvre d'un traitement, y compris d'archives, est
encadré par les dispositions de l'article 17 de la Loi
n° 1.165 du 23 décembre 1993, modifiée.

Ainsi, le responsable de traitement (ou son repré-
sentant] est tenu de prévoir un contrat écrit « qui
stipule notamment que le prestataire et les mem-
bres de son personnel n'agissent que sur la seule

instruction du responsable de traitement ou de
son représentant, et que les obligations visées aux
deux premiers alinéas [dudit] article lui incombent
également ».

¢ Les cas particulier du Cloud computing

Le Cloud computing pourrait pleinement profiter
des avantages de la 5G (vitesse élevée) et ouvrir
une multitude de services, dont une sauvegarde
qui s'enclenche automatiquement des qu’il y a
connexion.

Toutefois, eu égard aux risques inhérents au Cloud,
il serait opportun de recommander le chiffrement,
par le responsable de traitement, pour U'archivage
des données dans le Cloud et de maniére générale
pour tout stockage de données, quel qu'il soit.

De méme, il conviendrait de disposer d’une vision
transparente des moyens réellement mis en
ceuvre par le prestataire (Cloud computing] afin
d’assurer la sécurité et la sauvegarde des données

qu’il héberge.




Force probante de la copie fiable et recevabilité

des documents archivés de facon électronique :
Les apports de la Loi n°® 1.482 pour une Princi-
pauté Numérique

Alors que la destruction des archives physiques
aprées leur numérisation n’était jusqu’a présent pas
autorisée par la Loi, il convient de noter que le 27
décembre 2019, a été publiée au Journal de Monaco,
la Loi n® 1.482 pour une Principauté Numérique qui
s’'inscrit dans le programme « Extended Monaco »,
visant a offrir un nouveau cycle de prospérité écono-
mique grace aux outils numériques.

Ce texte qui modifie entre autres le régime probatoire
de la copie en un texte unique (art. 1181) entrainant
'abrogation de l'art. 1182, al. 3 de l'art. 1184, al. 3 de
l'art. 1195, prévoit que la copie fiable a désormais la
méme force probante que l'original.

Ainsi en vertu de larticle 15 de ladite Loi,
« La fiabilité est laissée a l'appréciation du juge.
Est néanmoins réputée fiable la copie exécutoire
ou authentique d'un écrit authentique. Est pré-
sumée fiable jusqu'a preuve du contraire toute
copie résultant d'une reproduction du contenu du
document dont l'intégrité est garantie dans le
temps par un procédé conforme a des conditions
fixées par ordonnance souveraine. Lorsque les
conditions de fiabilité de la copie sont réunies,
conformément au précédent alinéa, la conserva-
tion de l'original n'est pas requise et sa destruction
est autorisée dans des conditions fixées par ordon-
nance souveraine. Toutefois, si l'original subsiste,
le juge pourra en demander la production ».

Ces éléments autorisent donc implicitement la pos-
sibilité de détruire les originaux papiers, lorsque
qu'ils sont numérisés et archivés électroniqguement.

Par ailleurs, larticle 30-1 de cette méme Loi
ajoute un article 45 a la Loi n° 1.382 du 2 ao(t
2011 sur U'économie numeérique, modifiée, rédigé
comme suit :

« L'admission et la recevabilité d'un document
archivé de facon électronique comme preuve en

Justice ne peuvent étre refusées au seul motif que
cet archivage se présente sous une forme électro-
nique ou qu'il ne satisfait pas aux exigences du
service d'archivage électronique qualifié.

Lorsqu'une obligation de conservation de données
ou de documents est imposée par un texte légal
ou réglementaire, cette obligation est présumée
satisfaite par le recours a un service d'archivage
électronique qualifié dont les exigences sont
fixées par arrété ministériel.

Sans préjudice de dispositions légales ou régle-
mentaires particulieres, les données électroniques
conservées au moyen d'un service d'archivage
électronique qualifié sont présumées avoir été
conservées de maniere a les préserver de toute
modification ou altération nonobstant des modifi-
cations relatives a leur support ou leur format
électronique ».
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RECOMMANDATIONS A L’ATTENTION
DES RESPONSABLES DE TRAITE-
MENT OFFRANT DES SERVICES EN
LIGNE A DES ENFANTS

Cette fiche pratique concerne les services en ligne
destinés aux enfants et a pour objet non seule-
ment de mettre en lumiere les principaux risques
et enjeux pour la vie privée du jeune public liés a
U'utilisation des services en ligne mais également
de fournir des recommandations aux responsa-
bles de traitement offrant de tels services.

Elle a été réalisée sur la base du document de tra-
vail adopté en avril 2019 a Bled (Slovénie) par U'In-
ternational Working Group on Data Protection in
Telecommunication, dit Groupe de Berlin, dont la
CCIN est membre.

Préambule

Parmi les utilisateurs des services en ligne, les
enfants constituent une catégorie particuliére-
ment vulnérable. Leur naiveté, et quelquefois leur
incapacité a prendre des décisions éclairées, aug-
mentent en effet chez eux le risque d’avoir le sen-
timent erroné de garder le contrdle de leurs
données et d'adopter ainsi un comportement en
ligne parfois dangereux. Dans certains cas, la col-
lecte et lutilisation des données personnelles
concernant les enfants peuvent constituer des

violations de la vie privée et de la protection des
données. Elles peuvent également engendrer
d'autres conséquences illégales, allant de la
simple nuisance a des actes beaucoup plus
graves, tels que le harcélement sur internet ou
Uexploitation sexuelle.

Les enfants passent beaucoup de temps a utiliser
des services en ligne comme les sites internet, les
applications, les services de jeu, les services
vocaux ou encore les services de messagerie ins-
tantanée par le biais de nombreux appareils tels
les smartphones, les tablettes, les PCs, les télé-
visions connectées et les assistants virtuels.

Ces services en ligne sont utilisés par les enfants
pour une grande variété de raisons, que ce soit
pour se divertir, interagir avec les amis, la famille
et les tiers, écouter de la musique ou regarder des
vidéos et rechercher des informations.

Tous ces services collectent et traitent des don-
nées personnelles, en commencant par les coor-
données, les données de localisation, les images
fixes ou vidéo, les données d’utilisation ou encore
les données d’interactions avec les services.

Les services en ligne doivent donc étre protégés
et concus de maniére adéquate afin de respecter
les droits et la vie privée des personnes. Cela
inclut, mais la liste n'est pas exhaustive, des
mécanismes qui augmentent la transparence et
assurent la validité du consentement donné pour
la collecte et le traitement des données concer-
nant les enfants.

Risques et facteurs aggravants

Les enfants sont en plein développement et n'ont
pas encore les compétences requises pour agir en
tant que citoyen numérique informé. Ils n'ont ainsi
pas pleinement conscience des risques et dom-
mages que peuvent engendrer la collecte et le
traitement de leurs données personnelles. Les
politiques de confidentialité sont difficiles a com-
prendre, méme pour les adultes.




Les enfants n'ont pas toujours les connaissances

requises pour gérer les parametres de confiden-
tialité et protéger leurs données personnelles.

Ils ne comprennent pas que la divulgation de don-
nées personnelles, y compris les coordonnées,
peuvent entrainer le transfert de ces données a des
tiers, ou l'intégration de ces données a d'autres
sources de données disponibles, a leur insu.
Il existe de nombreux risques que les données
soient mal utilisées pour une variété d'objectifs
comme la création de profils comportementaux, le
vol d’identité, le harcelement en ligne et méme les
abus sexuels.

Souvent, les applications et les sites internet par-
tagent les données avec des tiers sans que les uti-
lisateurs soient au courant. La complexité de ces
systemes et la technologie sous-jacente (cookies,
iframes...] sont difficiles a appréhender par les
adultes, et encore plus par les enfants.

La divulgation de données personnelles lors de
l'utilisation de services en ligne a des consé-
quences a long terme, quelquefois irréversibles,
pour le futur de 'enfant. Dans d’autres cas, les
actions de l'enfant peuvent avoir un effet irréver-
sible sur des personnes tierces (par exemple, en
postant une photo ou un commentaire a propos de
quelqu’un).

En raison des facteurs mentionnés ci-dessus, il
n'est souvent pas possible d'obtenir des enfants
un consentement éclairé en ce qui concerne la
collecte et le traitement de leurs données lors de
'utilisation de services en ligne.

Bien que le consentement parental soit un outil
effectif pour améliorer la protection de la vie privée
et assurer le consentement éclairé a la collecte et
au traitement des données, il nécessite, dans
certains cas, des mécanismes d'authentification afin
de déterminer l'age de l'utilisateur et d’authentifier
le consentement du parent/tuteur. La mise en place
de tels mécanismes souléve le risque d'une collecte
excessive de données, laquelle, a son tour peut
constituer une violation de la vie privée.

Les principes

Les données personnelles des enfants ne doivent
étre collectées et traitées par les services en ligne
qu’'aprés avoir obtenu le consentement libre,
explicite et éclairé de leurs parents/tuteurs, sauf
lorsque :

a) Uenfant a atteint 'dge de consentement prévu
par la Loi et a effectivement donné lui-méme
son consentement libre, explicite et éclairé ;

b) la collecte et le traitement des données sont
basés sur un fondement juridique autre que
le consentement (de la personne concernée
ou de ses parents/tuteurs] ;

c) lintérét supérieur de l'enfant nécessite que
les parents/tuteurs ne soient pas impliqués
(par exemple, en cas de ligne directe mise en
place pour la protection de l'enfance).

Les données des enfants doivent pouvoir étre
effacées a leur demande ou a celle de leurs
parents/tuteurs afin de réduire toute conséquence
négative pour l'avenir de U'enfant. En l'absence
d'une justification raisonnable par exemple, une
obligation légale de conserver les données, les
responsables de traitement ne doivent pas refuser
la demande d’effacement des données de l'enfant
faite par celui-ci ou ses parents/tuteurs.
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Les responsables de traitement ne doivent
conserver les données des enfants que le temps
nécessaire a la fourniture du service. Les adultes,
dont les données personnelles ont été collectées
et traitées alors qu’ils étaient enfants, doivent
également avoir le droit de demander la suppres-
sion de ces données.

Le consentement parental

Soumettre la collecte et le traitement des don-
nées des enfants au consentement parental est
un outil efficace pour surmonter la difficulté d'ob-
tenir le consentement éclairé des enfants. Ainsi,

lorsque le consentement est le fondement juri-
dique du traitement, les responsables de traite-
ment ne devraient traiter les données personnelles

des enfants qu’aprés avoir recu le consentement
des parents (sauf dans le cas d'une des trois excep-
tions énoncées précédemment dans le chapitre
Principes).

Lorsque le service en ligne est offert au grand
public et non uniquement aux enfants, mais qu’il
est fréequemment utilisé par ces derniers, les res-
ponsables de traitement devraient faire des
efforts raisonnables pour vérifier que l'utilisateur
est un enfant et que le consentement est donné
par les parents/tuteurs.

Les processus de vérification peuvent entrainer la
collecte de données personnelles complémen-
taires sur les enfants et leurs parents/tuteurs.
Les responsables de traitement et l'industrie au
sens large sont donc encouragés a développer
des mécanismes de vérification permettant de
s’assurer de maniere proportionnée de l'age de
U'utilisateur et de l'authenticité du consentement
donné par les parents/tuteurs.

Des que le responsable de traitement a connais-
sance que la personne concernée a atteint l'age
pour lequel l'accord parental n'est plus néces-
saire, il ne doit pas se fonder sur le consentement
donné par les parents/tuteurs pour continuer
a conserver et utiliser des données collectées pré-
cédemment. Il doit au contraire obtenir le consen-
tement de la personne concernée.

Transparence dans les services en ligne a
destination des enfants

Les responsables de traitement doivent indiquer
clairement aux enfants et a leurs parents/tuteurs
que la fourniture des données est soumise a l'ac-
cord des parents/tuteurs (sauf si une obligation
légale ou une autre base juridique applicable
autorise la collecte des données sans l'accord
desdits parents/tuteurs).

Les responsables de traitement doivent informer
les enfants (si et dans quelles mesures les don-
nées sont collectées directement aupres d’eux] et
les parents (sauf dans le cas d'une des trois
exceptions énoncées précédemment dans le




chapitre Principes) notamment sur la collecte,
l'utilisation et le traitement des données, la fina-
lité pour laquelle les données sont collectées et
les droits de Llutilisateur (droit d'accés par
exemple) avant toute collecte de données.

Les responsables de traitement doivent détailler
les catégories et le niveau de sensibilité des don-
nées collectées, les risques potentiels que les
données soient transmises a des tiers et les coor-
données du responsable de traitement.

Les responsables de traitement doivent informer les
enfants et leurs parents/tuteurs de leur droit a la vie
privée, et de la maniére dont les parents/tuteurs
peuvent donner leur consentement a la collecte et
au traitement des données de leurs enfants.

Cette information doit étre donnée aux utilisateurs
de maniere accessible, claire et compréhensible
en utilisant des moyens appropriés et adaptés aux
enfants (dessins, vidéos, tableaux de bord...).

Mécanismes a intégrer dans les services en
ligne pour enfants

Des qu'ils prévoient une utilisation possible des
services par des enfants, les responsables de trai-
tement qui fournissent des services en ligne doi-
vent penser a intégrer des mécanismes spécifiques
a destination des enfants pour renforcer la sécurité
de leurs données personnelles.

Les responsables de traitement devraient prévoir
des mesures techniques et organisationnelles afin
de s'assurer que, par défaut, seules les données
personnelles nécessaires pour chaque finalité
spécifique du traitement sont collectées, traitées
et conservées. Cette obligation s'applique a la
quantité de données collectées, a l'ampleur du
traitement et a la durée de conservation.

Plus l'utilisateur du service en ligne est jeune,
plus les mécanismes mis en place pour assurer
la protection des données personnelles doivent
étre rigoureux.

Les catégories de données collectées et leur sen-
sibilité doivent étre également prises en considé-
ration lors de la mise en place de mécanismes
permettant de renforcer la vie privée.

Les modifications des parameétres de confidentialité
de nature a réduire la confidentialité des données
ne devraient étre possibles qu’apreés avoir obtenu
'accord des parents/tuteurs.

Le responsable de traitement doit expliquer aux
enfants ainsi qu’aux parents/tuteurs l'importance
des parametres de confidentialité stricte et les
mettre en garde contre les changements de ces
parameétres, dans un langage clair et approprié pour
'age, par le biais si nécessaire d'une aide visuelle.
Cet avertissement doit apparaitre des que ['utili-
sateur demande a modifier les parametres de
confidentialité stricte pour des parameétres assou-
plis (par exemple, des paramétres qui impliquent
des risques potentiels d’identification de U'enfant, la
création des profils, linstallation des cookies).

Qualité des données

Les enfants grandissent et murissent au fil des
années et en conséquence, les données les
concernant deviennent souvent obsolétes et non
pertinentes au regard des finalités pour lesquelles
elles ont été a l'origine collectées et traitées.

Il est donc fortement recommandé de mettre en
place des mécanismes qui permettent la correction,
la mise a jour et l'effacement des données inexactes,
non pertinentes ou excessives. Ces mécanismes
doivent étre adaptés a 'age.

Droit d’accés

Les mécanismes pour le droit d'accées doivent étre
concus de maniere a répondre a lintérét supé-
rieur de U'enfant, en tenant compte :

- des devoirs des parents/tuteurs pour le bien-
étre de U'enfant ;

- des droits de 'enfant a 'autonomie et a la vie

privée ;

- de l'age de l'enfant ou de la tranche d’age a
laquelle le service est destiné ;

- du type de service en ligne.
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