CICLIIN

COMMISSION DE CONTROLE
DES INFORMATIONS NOMINATIVES

28 janvier 2017 :
11¢me JOURNEE EUROPENNE DE LA PROTECTION

DES DONNEES PERSONNELLES

A l'occasion de la 11°™ Journée Européenne de la Protection des Données Personnelles, la
CCIN est heureuse de vous annoncer qu’elle propose désormais un pré-dépét en ligne de ses
formulaires par le biais de son site Internet

L’ objectif est de faciliter les démarches a accomplir aupreés d’elle afin d’accompagner les en-
tités publiques et privées de la Principauté dans leur mise en conformité.

La Journée Européenne de la Protection des Données Personnelles est également 'occasion pour la Commission de
Controle des Informations Nominatives de mettre en ligne son nouveau site Internet qui se veut plus moderne, plus
clair, plus pédagogique et plus intuitif, pour permettre un accés rapide a l'information.

Surtout, grace a un simple bouton situé en haut de la page d’accueil, il permet désormais aux responsables de traitement
de pré-déposer leurs formulaires en ligne :

Cliquer pour pré-déposer.

LR
'l Effectuer vos formalités
Recherche rapide par mots clés.. >

COMMISSION DE CONTROLE
DES INFORMATIONS NOMINATIVES

CCIN PARTICULIER SECTEURPRIVE ORGANISME PUBLIC ET ASSIMILE  LEGISLA DELIBERATIONS  PUBLICATIONS  FICHES PRATIQUES

& Particulier
Vous étes salané, fonctionnaire, aghérent d'un club
d'une association, vous disposaez d'une care de
fidélité, vous &tes filmé... Vous Btes concemé !

o Secteur Privé

Vous &tes chel d'entreprise, de profesasion libérale,
commergant, artisant, président d'une association, eic

__m:l_ Organisme Public et Assimilé
Administration, service ou autorité publique
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Si le contenu des informations demandées n’a pas changé, les nouveaux formulaires disponibles sur notre
site Internet ont été simplifiés et des explications, définitions, textes et exemples sont donnés a chaque étape
afin de vous accompagner et de vous guider dans vos démarches.

Nous vous rappelons que vous étes soumis a formalités auprés la Commission de Contrdle des Informations
Nominatives dés lors que vous exploitez des traitements automatisés d’informations nominatives.

Les champs obligatoires mis en évidence

Une des principales difficultés rencontrées par les responsables de traitement avec les formulaires papier
est de savoir quels champs doivent impérativement étre remplis pour que le dossier soit considéré comme
complet. En effet, conformément a la Loi n°1.165 du 23 décembre 1993, les formulaires ne sont pas recevables
s’ils ne contiennent pas l'ensemble des mentions prévues a l'article 8.

Avec le pré-dépot en ligne, cette question ne se pose plus. En effet, les champs obligatoires sont clairement
marqués en jaune et indiqués par un astérisque rouge.

2. Exploitation du traitement

Dénomination du service ou
fonction de(s) la personne(s)
chargé(e)(s) de I'exploitation :

Adresse compléte :

Ville : - T .

Qualification du traitement

Savoir a quelle formalité le traitement est soumis n’est pas toujours facile.
Le formulaire en ligne se veut donc plus didactique, guidant progressivement
les responsables de traitement vers la formalité appropriée par le biais de
questions ciblées :
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> Ainsi, si un responsable de traitement répond dans la rubrique 5 « Qualification du traitement » qu’il
est une personne morale de droit public, le formulaire devient automatiquement une demande d’avis.

5. Qualification du traitement (Déclaration Ordinaire, Demande d'Avis, Demande d"Autorisation)

Vous étes une personne morale de droit public, une autorité publique, un organisme de droit privé investi d'une mission d'intérét général ou un
concessionnaire de service public, mentionné sur la liste établie par Arrété Ministériel

Vous étes une personne morale de droit public, une autorité publique (Demande d'Avis)

Vous étes un organisme de droit privé investi d'une mission d'intérét général ou un concessionnaire de service public, mentionné sur la liste
établie par Arrété Ministériel (Demande d'Avis ou Demande d'Autorisation)

Aucun des deux (Déclaration Ordinaire ou Demande d'Autorisation)

Le champ facultatif ci-dessous apparaitra alors automatiquement :

5.A. Vous étes une autorité judiciaire ou administrative et votre traitement :
(art. 11 de la loi n* 1.165 modifiée)

Intéresse la sécurité publique ;

Est relatif a des infractions, condamnations ou mesures de sireté ;

A pour objet la prévention, la recherche, la constatation ou la poursuite des infractions pénales ou I'exécution des condamnations pénales ou des
mesures de sOreté.

Si vous n'étes pas concerné par un des 3 cas, passez directement a la rubrique suivante sinon, veuillez préciser en
rubrique 6 le fondement légal conférant a ladite autorité les missions qui permettent la mise en oeuvre du traitement.

> En revanche, si a la rubrique 5 la deuxiéme ou la troisieme case est cochée, le champ facultatif ci-dessous
apparaitra, permettant de déterminer si le traitement est soumis a demande d’autorisation :

5.B. Vous n'étes pas une autorité judiciaire ou administrative et votre traitement :
(art. 11+1 de Ia loi n* 1.165 modifide)

Porte sur des soupgons d'activités illicites, des infractions, des mesures de slreté ;
Comporte des données biométriques nécessaires au contréle de l'identité des personnes ;
Est mis en ceuvre a des fins de surveillance.

Si vous n'étes concerné par aucun des trois cas, passez directement a la rubrique suivante.

Si une de ces trois cases est cochée, le formulaire se transforme automatiquement en demande d’autorisation
(article 11-1 de la Loi n®1.165 du 23 décembre 1993) et les rubriques spécifiques a ce type de formalité vont
s’afficher.
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Des modifications possibles a chaque étape et a tout moment

Malgré la simplification des formulaires, il peut arriver qu’un responsable de traitement ne se rende compte
qu’en remplissant le questionnaire que celui-ci n’est en fait pas adapté a son cas. Afin de lui éviter d’avoir
tout a recommencer, un bouton « Changer type de déclaration » est désormais disponible en haut de chaque
formulaire.

. Changer type de déclaration H Enregistrement pour modification ultérieure & Pré-dépot ala CCIN .

Il suffit ensuite de sélectionner le nouveau type de formalité a accomplir :

Type de déclaration !

Veuillez choisir le type de déclaration :

‘ Déclaration simplifiée ‘

Déclaration ordinaire / Demande d'avis /
Demande d'autorisation de traitement

Le nouveau formulaire apparait alors avec les champs déja renseignés précédemment. Le responsable de
traitement n’a ainsi plus qu’a remplir les autres champs.

De méme, il peut arriver qu'un responsable de traitement ait besoin d’'interrompre en cours de saisie
'accomplissement des formalités. Pour lui éviter de perdre ce qui a déja été renseigné, un bouton « Enregistrement
pour modification ultérieure » est désormais disponible.

. Changer type de déclaration H Enregistrement pour modification ultérieure & Pré-dép6t ala CCIN .

3
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Le formulaire pré-rempli est sauvegardé et le responsable de traitement dispose alors de 6 mois pour le compléter
et le finaliser. Il lui suffira ensuite de cliquer sur « Dossier en cours de saisie » dés qu’il se rendra a nouveau
sur le site et de renseigner son identifiant et son mot de passe.

CC |IN TELEDECLARATION

Créer un nouveau dossier Dossier en cours de saisie

Des redirections automatiques

Certains traitements requiérent 'accomplissement de formalités complémentaires. Afin d’éviter aux responsables
de traitement d’avoir tout a recommencer, ils sont automatiquement redirigés vers ces nouvelles formalités
une fois le formulaire principal complété. Ainsi, a titre d’exemple, lorsqu’un responsable de traitement indique
qu'iltransfére des données vers un Pays ne disposant pas d’un niveau de protection adéquat, un message l'informe
qu’il aura a compléter un formulaire de demande d’autorisation de transfert en fin de saisie.

Afin de le renseigner, la liste des Pays disposant d’un niveau de protection adéquat est disponible d’'un simple « clic »

7. Tnmhrtd'lnfon'naﬂomwrlunpwl ne disposant pas d'un niveau de protection adéquat 2

nf d'un niveau de protection adéqual

'® Oui ' Non

Vous aurez a compléter un formulaire de demande d'autorisation de transfert en fin de saisie

Puis, une fois le formulaire principal complété, un message l'informe que son formulaire a bien été pré-déposé
et qu’il va étre redirigé automatiquement vers une demande d’autorisation de transfert :

Vous allez maintenant étre redirigé vers un formulaire de demande de transfert suite a votre réponse ala
rubrique 7 du précédent formulaire.
Veuillez cliquer sur le bouton suivant :

—_R

<
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Des explications pour certaines rubriques

Il peut étre parfois compliqué pour les responsables de traitement de comprendre les différentes rubriques et les
informations qu’ils doivent remplir. Afin de les guider au mieux, des explications sont fournies par le biais d'un
sigle d’information.

Ainsi, par exemple, l'article 12 de la Loi n°® 1.165 du 23 décembre 1993 énumeére les données dites « sensibles »
dont le traitement est interdit, sauf exceptions limitativement précisées. La liste de ces données apparait d'un
simple « clic » sur le sigle information de la rubrique 8 « Informations traitées dites sensibles », et si ce type
de données est traité une rubrique spécifique apparait alors.

Sont considérées comme des données dites sensibles les informations faisant

apparaitre directement ou indirectement :

« des données relatives a la santé, y compris les données génétiques ;
Collectez-vous des données dites sensibles ? 7(;.) « des opinions ou des appartenances politiques, raciales, ethniques, religieuses

philosophiques ou syndicales ;
« des données relatives aux moeurs, a la vie sexuelle ;
— = des mesures a caracteére social.

QOui ® Non

Des définitions

Des définitions sont désormais disponibles en cliquant sur le sigle information situé a coté des termes pouvant
préter a confusion.

Rapprochements

Un rapprochement est une comparaison visuelle d'informations issues

Document joint d'au moins deux fichiers ou de traitements. C'est également
I'enrichissement ou la création d'un fichier par une saisie manuelle
d'informations issues d'un autre fichier.

nterconnexions

Interconnexions

Ce traitement fait-il I'objet d'une quelconque nﬁ 5t Une interconnexion est une mise en relation automatisée d'informations

exploitées avec d'autres traitements? issues d'au moins deux fichiers ou traitements distincts ou exploitées pour
des finalités différentes. Par exemple : des informations nominatives

® Non saisies lors du passage d'une commande par un client sont envoyées
automatiquement au service de préparation des commandes du
responsable de traitement ou d'un prestataire et au service suivi des
envois du responsable de traitement ou d’'un prestataire de transport.
Trois traitements sont interconnectés (gestion des commandes du

SR NN REI SRR S A T IEEES LRI BN  vendeur, préparation des commandes, suivi des envois de colis).

Oui
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Des textes mis a disposition

Les principaux textes législatifs ainsi que des documents d’information destinés a aider les responsables de
traitement a trouver rapidement toutes les informations dont ils ont besoin pour remplir les formulaires sont
désormais accessibles d’un seul « clic » dans la rubrique concernée.

Ainsi, un responsable de traitement désirant remplir une déclaration simplifiée doit vérifier au préalable que
le fichier automatisé qu’il désire mettre en ceuvre est bien conforme aux conditions (finalité, données
collectées, durée de conservation, destinataires...) déterminées par le traitement type décrit par UArrété
Ministériel s’y référant.

Ledit texte apparait désormais dans une fenétre du formulaire dés lors qu’une finalité a été sélectionnée
(par exemple : tenue des comptes de la clientéle et le traitement des informations s’y rattachant par les
établissements bancaires et assimilés) et le responsable de traitement n’a plus qu’a le consulter pour
s’assurer que son traitement correspond effectivement a UArrété Ministériel concerné.

Déclaration simplifiée
Déclaration simplifiée de conformité & un arrété ministériel
12002-270 du 23/04/2002 - Tenue des comptes de la clientéle et le traitement des informations s'y rattachan{iid) Arrété ministériel

2002-268 du 23/04/2002 - Gestion des crédits et préts consentis a des personnes physiques par les
établissements de crédits

2002-269 du 23/04/2002 - Valeurs mobiliéres et autres instruments financiers
2002-270 du 23/04/2002 - Tenue des comptes de la clientéle et le traitement des informations s'y rattachant

par les établissements bancaires et assimilés

2005-133 du 03/03/2005 - Passation, gestion et exécution des contrats mis en ceuvre par les organismes
d'assurances, de capitalisation, de réassurance et d'assistance diment habilités

2010-191 du 07/04/2010 - Gestion des fichiers de clients et de prospects

2010-192 du 07/04/2010 - Gestion des fichiers de fournisseurs

De méme, la liste des organismes de droit privé investis d’'une mission d’intérét général ou concessionnaires
de service public, établie par Arrété Ministériel, apparait en cliquant sur le sigle information de la rubrique 5
« Qualification du traitement » permettant ainsi facilement aux entités concernées de savoir si elles sont
soumises aux dispositions de U'article 7 de la Loi n°® 1.165.

5. Qualification du traitement (Déclaration Ordinaire, Demande d'Avis, Demande d'Autorisation)

Vous étes une personne morale de droit public, une autorité publique, un organisme de droit privé investi d'une mission d'intérét général ou
un concessionnaire de service public, mentionné sur la liste établie par Arrété Ministeriel

3
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Des exemples

Des exemples sont également régulierement donnés lorsque des précisions sont nécessaires pour expliquer
les informations demandées. La encore, il suffit de cliquer sur le sigle information.

Origine (précisez la source de Catégorie(s) de personne(s) ou
Dur‘. d. mn“"'“on en |'|nf°rm.ﬁon)
Détail des informations i entité(s) tierces auxquelles les
e - (i) informations sont transmises

L'origine des informations doit étre précisée. (Exemples < personnes concernées, traitement déja

enregistré a la CCIN, etc.)

Des questions différentes selon les traitements

Alors que les formulaires papier contiennent une seule et méme rubrique technique applicable a tous les
traitements sans distinction, les formulaires en ligne eux s’adaptent automatiquement au type de traitement.
Ainsi, la partie des déclarations ordinaires est plus succincte :

14, Sécurité du traltement soumis & Déclaration Ordinalre

Des mesures technigues et organisationnelles doivent étre prises pour assurer un niveau de sécurite adequat au regard des risques présenies
par le traitement et de la nature des données a protéger.

Si vous avez recours au service de prestataires (ex. exploitation et maintenance technigue), vous devez vous assurer que ces derniers sont en
mesure de salisfaire aux obligations de sécurité, nolamment par des clauses de confidentialité.

Cochez les cases correspondantes aux mesures de sécurité mises en ceuvre ;

L'accés physique au traitement est protégé (batiment ou local sécurisé) ;

Un procédé d'identification / authentification sécurisé des utilisateurs est déployé (exemples : nom d'utilisateur et mot de passe individuels,
carte a puce, etc.) ;

Une journalisation des connexions est effectuée (horodatage) ;

Les communications et/ou les échanges de données sont chiffré(e)s (canal de transport ou données elles-mémes) ;
Le traitement se trouve sur un réseau dédié sans connexion & Internet ;

Les accés au travers de sites Internet sont sécurisés (VPN, HTTPS, etc.) ;

Un plan de continuité d'activité est en place.

Autre

Décrire le fonctionnement du traitement

Il convient d'expliquer le « cycle de vie » des informations et leur(s) utilisation(s). Joignez des documents explicatifs (ex. schéma des moyens
techniques, copies d'écran, formulaires de collects ...). A titre d'exemple vous pouvez répondre aux questions suivantes : Comment les
données sont-elles collectées ? D'oll viennent-elles ? Comment et sur quels supports parviennent-elles  I'organisme ou sont-elles
transmises ? Comment sont-elles exploitées ? Par qui ? Ou 7 De quelle maniére sont-elles hébergées 7 Quel est le résultat attendu ?

Tux G

1T 1
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Pour les demandes d’avis et demandes d’autorisation, plus de renseignements sont demandés et les questions
seront différentes selon que les responsables de traitement répondent « oui » ou « non » a la question suivante :

15. Sécurité du traitement soumis a Demande d'Avis / Demande d"Autorisation

Votre traitement concerne un dispositif de vidéosurveillance, de contrble d'accés aux locaux, d'enregistrement téléphonique, de géolocalisation ou d'alerte
professionnelle :

) Oui ® Non

De plus un document synthétique énumeére les principaux éléments permettant aux responsables de traitement
de savoir en amont s’ils ont mis en place des mesures suffisantes destinées a assurer la sécurité de leur

traitement :

Ce document attire leur attention notamment sur :

e |'évaluation des risques d’atteintes aux informations nominatives ;

¢ l'authentification des utilisateurs, la sécurisation des équipements terminaux ;

e l'acces aux serveurs et autres unités de stockage ;

¢ la protection du réseau informatique ;

¢ la gestion des privileges d’acces ;

¢ la sécurisation des serveurs et des applications ;

¢ la gestion des relations avec les sous-traitants ; la protection des postes informatiques et unités de stockage
nomades ;

e l'encadrement des opérations de maintenance ; la gestion des échanges d’informations nominatives

avec des tiers; ...
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Les transferts d’'informations nominatives s’analysent en la communication, quel qu’en soit le support,
d’informations directement ou indirectement nominatives de Monaco vers un Pays ne disposant pas d’un niveau
de protection adéquat et en l'acces distant depuis ces Pays a des informations soumises a la Loi n° 1.165.

Une demande d’autorisation par finalité et non plus par destinataire

Les transferts d'informations nominatives s’effectuant le plus souvent pour une méme finalité (par ex
hébergement, prestation technique, sauvegarde, ...) vers plusieurs destinataires, les formulaires de demande
d’autorisation de transfert ont été modifiés afin d’éviter de multiplier les demandes d’autorisation :

2. Finalité du transfert

Indiquer la finalité du transfert :

3. Catégorie(s) ité(s) tierces, auxquelles les informations sont transmises

ol A0 iy g [N VoA U LYY VAR O LTSRN SOOI

Types de destinataires (veuillez préciser la nature du lien juridique les reliant au responsable de traitement) : *

_ Maison mére

_ Filiale

__ Prestataire

. Partenaire Commercial
— Autre :

Une partie sécurité consacrée aux transferts

Désormais, les demandes d’autorisation de transfert comportent une partie dédiée aux mesures de sécurité
mises en ceuvre pour garantir U'intégrité des données.

7. Sécurité du transfert

A) Indiquez comment le transfert s'effectue :

__ vous communiquez les informations de serveur & serveur

_! vous communiquez les informations par le biais d'un service cloud

! vous communiquez les informations par le biais d'une messagerie

__ vous communiquez les informations par le biais de supports numériques, analogiques (CD, DVD, USB, bande magnétique, etc.)

_ autres (exemple par papier).
B) Décrivez la sécurité du systéme dit de « destination » et / ou des personnes disposant d'un accés distant a vos serveurs d'informations :

10
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Validation du pré dépot

En l'état actuel des textes, le dépot des formulaires sur support papier demeure obligatoire, aussi, afin
d’accompagner les responsables de traitement dans le dépot officiel de leurs formalités, une fois que le
formulaire a été rempli et finalisé en ligne, le message suivant apparait :

Vous venez de pré déposer un formulaire en ligne. Vous pouvez télécharger votre ou vos déclarations en appuyant sur le(s)
bouton(s) ci-dessous.

Nous vous rappelons que vous devez imprimer ce(s) document(s) afin de le(s) faire signer par une personne diment habilitée
et que vous devez nous l(es) adresser, ainsi que les annexes techniques et les documents complémentaires, par courrier
recommandé avec accusé de réception au plus tard dans les 6 mois a venir.

Vous pouvez également venir déposer ce(s) formulaire(s) et ses (leurs) annexes et documents complémentaires en vous
rendant dans nos bureaux :

12, Avenue de Fontvieille du lundi au vendredide 9 h 00 2 12 h 30 et de 13 h 30 & 17 h 30. Si le formulaire ddment signé ne nous
est pas parvenu dans les 6 mois, votre pré dépot sera supprimé.

K

Le responsable de traitement a alors 6 mois maximum pour l'imprimer, le signer et 'adresser a la CCIN,
accompagné de toutes les annexes techniques et documents complémentaires.

Modification d’un traitement existant

Cette procédure de « télé déclaration » n’est pas encore possible lorsqu’un responsable de traitement
souhaite uniquement modifier un traitement existant.

Dans ce cas précis, il suffit uniquement de remplir les rubriques du formulaire qu’il souhaite modifier ainsi
que les premiére et derniére pages dudit formulaire, puis de les adresser a la CCIN par lettre recommandée
avec demande d’avis de réception ou bien de les déposer en nos bureaux. Ces formulaires sont disponibles
sur notre site Internet.

Quid des formulaires papier

Enfin, pour les responsables de traitement qui n’ont pas la possibilité d’effectuer un pré dépot en ligne, les
formulaires papier peuvent toujours étre remplis et signés avant d’étre adressés a la CCIN par lettre recom-
mandée avec demande d’avis de réception ou bien déposés en nos bureaux. Ces formulaires sont disponibles
sur notre site Internet.

"
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Outre la modernisation de son site internet, la création du pré-dépot des formulaires en ligne et la modification
des formulaires, la CCIN a proposé au Gouvernement Princier d’édicter par voie réglementaire de nouvelles
normes fixant les caractéristiques auxquelles doivent répondre des catégories déterminées de traitements
ne comportant manifestement pas d’atteinte aux libertés et droits fondamentaux.

Ainsi, les Arrétés Ministériels n°® 2016-500 et n°® 2016-501 du 5 ao(t 2016 permettent désormais de soumettre a la
formalité de déclaration simplifiée de conformité les traitements automatisés d’informations nominatives ayant
pour finalité respective «L’organisation des élections des délégués du personnel » et « La gestion administrative des
salariés ».

Par ailleurs UArrété Ministériel n® 2016-502 également en date du 5 ao(t 2016 permet de dispenser de toute
formalité les traitements automatisés d’informations nominatives ayant pour finalité la « Gestion des fichiers
de paie des personnels ».

Sont concernés par ces nouvelles dispositions les responsables de traitements visés a Uarticle 6 de la Loi n® 1.165
du 23 décembre 1993 relative a la protection des informations nominatives, pour la mise en ceuvre des traitements
s’inscrivant dans le cadre défini par les Arrétés Ministériels concernés.

N’hésitez pas a nous contacter pour vous accompagner dans l'accomplissement de vos formalités :
Commission de Contrdle des Informations Nominatives
12, Avenue de Fontvieille 98000 MONACO

Tél : (+377) 97.70.22.44 - Fax : (+377) 97.70.22.45 - email : ccin@ccin.mc
Horaires d’ouverture : du lundi au vendredi de 9hoo a 12h30 et de 13h30 a 17h30

Les Membres de la Commission 2 Le Secrétariat Général

Président de la CCIN Secrétaire Général

M. Guy MAGNAN

Vice-Président de la CCIN
M. Rainier BOISSON

Membres de la CCIN
M. Florestan BELLINZONA
M. Philippe BLANCHI
M. Jean-Patrick COURT
M. Jean-Yves PEGLION

MM. Jean-Yves Peglion ; Florestan Bellinzona ; Rainier Boisson ; Guy Magnan ;
Mme Agnés Lepaulmier ; MM. Philippe Blanchi ; Jean-Patrick Court.

Agnés Lepaulmier

Division Technique
Jean SISTI
Stéphane RODRIGUEZ

Division Juridique
Benjamin AOUIZERAT
Céline ANSQUER
Aurore CAMPANA
Florence DUBOSC
Florian MENINI

Division Administrative
Nadege BRILLAT
Emilie BRASIELLO
Elodie FEA

stilelibero.mc - Images: CCIN, Stile Libero



