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	Document complémentaire portant sur les mesures permettant d’assurer la sécurité du traitement et des informations


à remplir dans le cas d’une demande d’autorisation ou d’avis.
Décrire la sécurité apportée aux réseaux, au traitement et aux données qui le composent sur la base des différents thèmes développés ci-dessous. Cocher les choix retenus et les détailler dans les annexes rédigées sur papier libre.

L’architecture générale déployée :

12.A Sécurité globale du réseau d’entreprise et sécurité du (des) matériel(s) qui héberge(nt) le traitement et les données :

 FORMCHECKBOX 

Une politique de sécurité générale concernant la pérennité de la solution technique implantée ainsi que la protection globale du réseau local envers les accidents, la malveillance, les intrusions (physiques et logiques), infections virales… est mise en œuvre ;

 FORMCHECKBOX 

Des méthodes ou outils permettent le suivi des performances du traitement (logiciels tiers, tableaux de bord, autres indicateurs…) ;

 FORMCHECKBOX 

Des méthodes ou outils permettent le suivi du fonctionnement du réseau d’entreprise (logiciels tiers, tableaux de bord, autres indicateurs…) ;

 FORMCHECKBOX 

La mise en œuvre de cette sécurité s’appuie sur un (des) contrat(s) de maintenance ; 

 FORMCHECKBOX 

La mise en œuvre de cette sécurité s’appuie sur un plan de secours ou de reprise d’activité ;

 FORMCHECKBOX 

D’une manière générale, toute société partenaire intervenant sur le réseau local ou étendu, les serveurs ou les postes de travail, est tenue par des engagements de confidentialité pris au sein d’un contrat.

Décrire les mesures prises en annexe libre référencée 12.A 

12.B  Sécurité de l’architecture de communication et/ou des transmissions des informations :

 FORMCHECKBOX 

L’architecture de communication permettant la transmission des informations ainsi que les mesures de protection apportées sont détaillées au sein d’un document ;

 FORMCHECKBOX 

Une politique de sécurisation vis à vis de ‘l’extérieur’ est mise en œuvre en ce qui concerne le réseau déployé et les données qui y transitent :

 FORMCHECKBOX 

Solutions de filtrage : FW, Proxy … ;

 FORMCHECKBOX 

Solutions logiques : cryptage, chiffrement… ;

     
 FORMCHECKBOX 

Solutions d’authentification, certification … ;

 FORMCHECKBOX 

Autres : 

 FORMCHECKBOX 

D’une manière générale, toute société partenaire intervenant sur le réseau de communication est tenue par des engagements de confidentialité pris au sein d’un contrat.
Décrire les mesures prises en annexe libre référencée 12.B 

Le traitement :

12.C  Sécurité du traitement : 

 FORMCHECKBOX 

Des moyens physiques et logiciels, adaptés à l’importance et à la sensibilité des données utilisées, sont mis en oeuvre pour sécuriser le traitement ;

 FORMCHECKBOX 

Des modalités particulières ou des procédures d’habilitation permettent aux utilisateurs d’accéder au traitement :

 FORMCHECKBOX 

login, mot de passe ;

 FORMCHECKBOX 

authentification forte (carte à puce,…) ;

 FORMCHECKBOX 

biométrie ;

     
 FORMCHECKBOX 

autres : 
 FORMCHECKBOX 

La gestion des accès aux données du traitement (par exemple accès aux différents menus du logiciels) est effectuée nominativement par utilisateur (accès à tout ou partie, en visualisation, en modification, en suppression) ;

 FORMCHECKBOX 

Dans le cas de traitements développés spécifiquement par vos soins ou par une société partenaire, les méthodes de gestion des programmes source ainsi que les procédures de modification ou de changement de version, celles gérant les phases de test et d’implémentation, celles permettant l’utilisation par les développeurs de données de test ou d’une image des données en exploitation, et plus globalement les procédures d’installation et de paramétrage sont définies et implémentées ;

 FORMCHECKBOX 

Dans tous les cas, il existe au sein des contrats avec les sociétés partenaires des clauses de confidentialité.

Décrire les mesures prises en annexe libre référencée 12.C 

12.D Sécurité des données : 
 FORMCHECKBOX 

La sécurité des accès aux données du traitement au travers d’applications tierces (ex : logiciel  type infocentre, accès direct…) est sous le contrôle du responsable du traitement ;

 FORMCHECKBOX 

Les données (tout ou partie) sont issues, modifiées ou utilisées par un autre traitement ; 

 FORMCHECKBOX 

Une politique de sauvegarde/archivage/restauration (comprenant notamment les fréquences et durées de rétention des différentes sauvegardes et archivages, le stockage des données sauvegardées/archivées, les modalités ou procédures de restauration…) est implémentée pour ce traitement ; 

 FORMCHECKBOX 

Une protection est apportée aux données (chiffrement …) : 

 FORMCHECKBOX 

sur site ;

 FORMCHECKBOX 

hors site ;

 FORMCHECKBOX 

en sauvegarde/archivage ;

 FORMCHECKBOX 

lors de leur transfert ;

 FORMCHECKBOX 

Les données(tout ou partie) traitées font l’objet d’une protection au travers du secret professionnel et des mesures spéciales sont apportées à sa conservation ;

 FORMCHECKBOX 

L’accès au traitement est possible depuis des postes nomades (hors réseau local de l’entreprise) ;

 FORMCHECKBOX 

La sécurisation apportée à ce type de poste ainsi que les moyens de connexion, de transmission, de consultation ou de mise à jour des données font l’objet d’une procédure particulière ;

 FORMCHECKBOX 

Dans tous les cas, il existe au sein des contrats avec les sociétés partenaires des clauses de confidentialité.

Décrire les mesures prises en annexe libre référencée 12.D 

Les utilisateurs des moyens informatiques : 

12.E.1 Sécurité appliquée au terminaux utilisateurs permettant l’accès au traitement.

 FORMCHECKBOX 

Des procédés d’authentification ou d’identification sont mis en œuvre :

 FORMCHECKBOX 

login, mot de passe ;

 FORMCHECKBOX 

authentification forte (carte à puce…) ;

 FORMCHECKBOX 

biométrie ;

     
 FORMCHECKBOX 

autres : 

12.E.2 Sécurité pour l’accès aux ressources informatiques de l’entreprise.

 FORMCHECKBOX 

Une sécurité adaptée à l’importance et à la sensibilité des données utilisées permet l’accès aux locaux d’où sont accessibles les données du traitement ;

 FORMCHECKBOX 

Une sécurité adaptée à l’importance et à la sensibilité des données utilisées permet l’ouverture d’une session de travail (local ou réseau) à partir d’un poste de travail (PC, PAD …) ;

 FORMCHECKBOX 

Une sécurité adaptée à l’importance et la sensibilité des données utilisées permet l’accès au traitement ;

 FORMCHECKBOX 

Une politique de gestion des droits d’accès (ex : renouvellement des mots de passe et/ou des certificats …) adaptée à l’importance et à la sensibilité des données utilisées est mise en œuvre.

12.E.3 Moyens développés pour informer et/ou sensibiliser les utilisateurs à la politique de sécurité.

 FORMCHECKBOX 

La politique de sécurité est portée à la connaissance des utilisateurs du réseau informatique au travers :

 FORMCHECKBOX 

d’une charte ;

 FORMCHECKBOX 

d’une formation interne ;

 FORMCHECKBOX 

d’un manuel utilisateur ou équivalent ;

 FORMCHECKBOX 

d’affichage ;

     
 FORMCHECKBOX 

autres : 
Décrire les mesures prises en annexe libre référencée 12.E 
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